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大葉大學 

「TANet 新世代骨幹網路」申請計劃書 

 

 

一、單位基本資料 

 

地址：彰化縣大村鄉山腳路 112 號  電子計算機中心 

 

單位主管：邱紹豐主任   schiou@mail.dyu.edu.tw 

                       Tel：04-8511888 轉 2409 

 

連絡人：江國位先生   fuway@mail.dyu.edu.tw 

                     Tel：04-8511888 轉 1659 

 

使用人數及電腦數量 

學生人數 10955 人 

教職員 858 人 

學校電腦數量(不含宿舍) 約 2400 台 

宿舍區學生電腦腦數量 約 1100 台 
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二、系統網路組人力狀況 

姓名 職稱 工作要項 

邱紹豐 主任 負責統籌中心所有業務 

翁永昌 助理教授兼系統組

組長 

負責系統組業務之推展 

梁世聰 助理教授兼網路組

組長 

負責網路組業務之推展 

江國位 網路組技士 1. 校園網路規劃及建置 
2. 校園內網路整體統籌管理 
3. 對外連線(ADSL 及 Tanet)網路連線維護 
4. 設計學院及體育館網路維護管理 
5. 管理學院網路維護管理 
6. 外語學院網路維護管理 
7.  VOD 網路管理 

楊志強 網路組技佐 1. 一、二期宿舍網路維護管理 
2. 行政大樓網路維護管理 
3. 電算中心機房維護管理 
4. 遠距教學教室管理(含設備) 
5. 撥接設備維護管理 
6. 系統網路組工作協調 

孫學智 網路組技佐 1. 三、五期宿舍網路維護管理 
2. 羽田宿網管理 
3. 工學院網路維護管理 
4. IP 規劃及管理 
5. 校園內(含宿舍區)流量管理，含超量及盜用

IP 監控* 
6. 中心之財產管理 

江佳璋 網路組技佐 1. 校園無線網路規劃及管理 
2. CacheFlow + L4 Switch 
3.  校園流量統計(NetFlow) 

彭惠苓 系統組技士 1. 教學用主機 Lexus (Sun E250)及 Aries(Sun 
E450) 

2. Mail Server (Sun Ultra 60) 及帳號管理 
3. Web Mail 
4. 校友 Mail 主機 
5. 教學軟體之安裝及測試 
6. 撥接設備 log 檔維護 

葉玉玲 系統組技士 1. DNS (Sun Sparc 1000E) 
2. FTP (Digital DPW-500au) 
3. Taurus (Sun E450) 
4. 電腦語音查詢系統 

賴瑞芳 系統組技佐 1. Web Server (Sun Ultra 10) 含首頁維護及
相關程式 

2. lotus 主機架設及管理 
3. 最新公告維護 
4. Fire Wall + 校園 Virus 防範 
5. 配合國家資通安全應變處理及網路安全防護

措施 
6. 校園流量統計(MRTG) 
7. 教育訓練規劃及技術手冊製作 
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三、校園網路概況介紹 

 

校園網路以 Cisco6509 Gigaswitch 為主幹(背板頻寬 256Gbps)，採用星狀

(STAR)架構為網路拓樸，以電算中心為星狀中心點，分別連至全校各大樓，涵蓋

四個學院、圖書館、行政大樓、電算中心及宿舍區。 
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四、連外網路架構 

 

(一)目前對外傳輸速率為T1專線兩路，與中興大學區網中心連接連上TANet。預

計六月份改成GigaEthernet與中興大學區網中心連接連上TANet。 

(二)Hifly ADSL T1專線4路與中華電信連接連上Hinet。 

(三)對外網路使用Cacheflow控管網路流量的平衡及網路資料流的加速與管理。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 5

五、網路管理相關措施 

 

(一)「教育部校園網路使用規範」已納入學校規範中，相關規範及懲處辦 

法印製於學生手冊及公告於網頁，並由電算中心不定時加強宣導，資訊委 

員會督導執行成效。 

     

(二)MRTG 流量統計圖：經由該統計圖可觀查到電算中心對外之網路使用 

情形(TANet 及 Hinet)、各 Server 流量統計圖、各棟大樓之流量統計圖，提  

供網管人員參考。 
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(三)百大流量統計圖：統計出全校使用者百大流量統計圖，並以顏色顯示，超過

600MB 者，以紅色顯示，電算中心以此為根據，將超流者網卡鎖住限制使用。 
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(四)建立 abuse、security 兩個帳號作為連絡使用 

abuse@mail.dyu.edu.tw 負責人：江國位 
security@mail.dyu.edu.tw 負責人：賴瑞芳 

 

 

(五)IP 及 MAC  Address 管理：使用 Web 建立 IP、MAC Address、單位、使用者、

管理者相觀資料、使用者必需登錄相關資料才能使用網路，對於異常使用者，網

路管理者容意追蹤及處理。 
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(六)廣告信件及網路攻擊的處理機制 

廣告信件：本校 MailServer 只限校內 IP，外界 IP 無法使用此 MailServer 寄發  

          廣告信，不會成為廣告信轉發站。本校已建立 IP 管理機制，對於 

          違法使用者可即時追查及制止。 

網路攻擊：由 CacheFlow 及 Layer4Switch 來作偵測及控管，發現有網路攻擊的 

          事件，管理者由網路設備設定限制該攻擊來源的 IP 或 MAC Address， 

          杜絕漫延。 

          對利用 80 PORT 來散播病毒的 CODERED，其發作時會產生大量 

          的 threads，每個 thread 使用一串 HTTP command 攻擊 random IP  

          address 的 Port 80；由於其所發出的指令中內含特定的字串，所 

          以可以針對此特定字串作比對，一旦比對符合即取消對此需求的服 

          務。如此，此中毒的電腦雖會不斷試著對外散播，在 CacheFlow 

          即會被取消服務，即可免去對外攻擊事件的發生。 

 

          下列為當 CODERED 發作時，在 CacheFlow 所顯現的 log 

------------------------------------------------------------------------------------------------------- 

1020729636.347       1 163.23.9.141 TCP_DENIED/403 3249 GET 

http://www.worm.com/default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNN%u9090%u6858%ucbd3%u7801%u9090%u6858%ucbd3%u7801%u9

090%u6858%ucbd3%u7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u531

b%u53ff%u0078%u0000%u00=a - DIRECT/- - 

 

而在 CacheFlow 的 Filter list 針對此的設定為下： 

\.ida\?.{230} service=no cache=no 

此即表示當字串中有包含 .ida? 並其後有大於 230 的字元時，即取需對其之服

務，同理，對於 Nimda 病毒，亦是利用相同的原理，其在 Filter list 設定如下： 

http://www/ service=no cache=no 

/system32/cmd\.exe\?|/root\.exe\?|(/readme\.eml$) service=no cache=no 

 

另外，也由於當此類病毒發作時，其會對外發出大量的請求指令，透過 CacheFlow

上的即時 log 顯示程式，將很容易發現此類病毒的蹤跡，而利於對此發病電腦作

即時的適當處理。 
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例如：163.23.9.141 CODERED 發作畫面 
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(七)阻檔犯罪與色情之資訊網頁 

    初期本校 CacheFlow 的色情閘機制是利用 CacheFlow 上的 Filter 功能，利

用建立的Filter list 來限制色情及犯罪資訊網頁資料的進出。目前filter list

中有超過一萬筆資料，電算中心定期更新 list 中的資料，以期達成有效的防堵

色情氾濫於校園網路中。 

Cacheflow filter 設定範例： 

http://sex-o-pedia.com.ar       service=no cache=no 

http://sexclub.com.ar   service=no cache=no 

http://sexonboard.com.ar        service=no cache=no 

 

    在中期的計劃中，為避免 CacheFlow 因攔堵色情資料而降低其效能，中心現

正規劃採購硬體支援之色情閘(如 Web Leach 防色晶片)。預期在設備採購使用

後，可維持高效率之色情攔堵，並使 CacheFlow 提供更好的服務。 

 

    校內使用 Server 必需向電算中心申請，登計使用之 port、IP、負責人等相

關資料，不使用之 port 電算中心將給予限制，以預防校內非法及色情網站的架

設。 

 

    目前學校實施 450MB 流量管制以防止非法的資料流竄於網路中並阻止不正

常的網路行為。 

 

    其它系所單位有自行架設 proxy server，規定比照電算中心增加色情網址

之過濾。 

 

 

 

 

六、結論 

    本校目前使用兩路 T1 連上學術網路網路，從 MRTG 圖看出，頻寬總是滿載，

必須再擴充頻寬。在網管方面已經有足夠的人力、技術能力及網管設備，維護網

路頻寬有效率的應用，並且訂定了網路使用機制及措施，預防網路的濫用。本校

與區網中心使用 GigaEthernet 介接後，網路會更加順暢，相對的網路管理的工

作負荷及重要性日漸加重，本校網路組本著服務的初衷，除了網路管理方法及技

術的研究提昇之外，更會加強網路安全的控管，為 TANet 更盡心力，與 TANet

一起成長。 


