
物聯網盛行下的資安防護思維
時間 主題 講師

09:00 – 09:30 報到

09:30 – 09:40 致歡迎詞 中興大學

09:40 – 10:30
無所不在的資安挑戰-
新世代的資安防護思維

華電聯網 副總經理 鄭炤仁 博士
華電聯網 資深協理 楊仁吉

10:30 – 10:50 Break

10:50 – 11:40
物聯網下的資安挑戰-
協同式巨量資料分析的資安平台

工研院-資通所 卓傳育 博士
華電聯網 經理 杜偉欽

11:40 – 12:00 Q & A

106年度臺中區域網路中心資安防護研討會
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無所不在的資安挑戰

鄭炤仁, Joe Cheng, Ph.D.

0955-326-094

Joe.cheng@hwacom.com
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People-to-People + People-to-
Machine + Machine-to-Machine

Agenda

• Emerging cyber security landscape

• IoT的資安議題

• Wrap up
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2017 CEO Concerns

全球性的不景氣

培養擁有改造能力的下一代領導
人(數位化轉型)

網路安全
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智慧化的趨勢
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網路的連結

有線網路 無線網路 LAN WAN
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IoT Multi-Layers Architecture
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How Many Devices Will Connect to Your 
Network by 2030?

500

B
devices will be connected 

worldwide
70%

of professionals will conduct 

their work on personal smart 

devices by 2018

DDoS 攻擊上升 6％：IoT 物聯網是主要攻擊原因！
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無所不在的資安挑戰

Firmware/Software 
Upgrade 

(韌體/軟體的更新)

Cyber Security
(網路資安的議題)

APT & Internal 
Security Threat

(零時差及內部資安
的威脅)

Centralized Security 
Management

(協同及中央式的管
理)

資安大數據的分析
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資安不再只是IT的議題

資安已是商務風險的議題
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Thank You
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新世代的資安防護思維

楊仁吉, Jerry Yang 
資安服務處 
Jerry.Yang@HwaCom.com
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Agenda

智聯網時代資安面臨的風險
與挑戰 

如何建構安全的資安環境與
有效的管理
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資安已是「商務風險」的議題 
資安不在只是 IT (MIS) 的問題

3
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資安造成的商務風險

4

營業秘密遭竊取 
全球會計師事務所德勤(Deloitte)︐
09/25日傳出遭到駭客竊取機密文件
的消息︐公司雲端更有多達5百萬封
電子郵件的個資恐遭外洩。(路透)

 
-18-



資安造成的商務風險

5

勒索軟體 
導致 產線停止、金錢、

數位資產的損失 
本 田 ( H o n d a ) 表 示 ︐ 雖 然 針 對
WannaCry提高防護︐但仍發現日本、
北美、歐洲、中國等地網路遭到攻擊︐
因此決定暫時關閉琦玉縣一座工廠。
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資安造成的商務風險

6

殭屍電腦  
攻擊其他企業 

2.5萬監視器成DDoS殭屍網路大軍︐
多數來自台灣 ! 

傀儡網路氾濫︐臺灣成為全球DDoS
攻擊幫兇︕
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營收Ｘ競爭力Ｘ商譽 
損       失

7

資安造成的商務風險
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智聯網時代資安面臨的挑戰

入侵點的增加 
防禦邊界擴大

8
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智聯網時代資安面臨的挑戰

軟體/韌體 
更新與管理

9
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智聯網時代資安面臨的挑戰

資安防護設備 
『間』不合作

10

NGFW NGIPS WAF End-Point
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智聯網時代資安面臨的挑戰

看不到防護狀況 
無法安排優先順序

11
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如何建構 
安全的資安環境 

有效的管理

12
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強化縱深防禦 - 空間換取時間

13

Internet

(NG) Firewall

Roaming 
User Internet

End-Point

NG Firewall 
NG IPS

Intelligent 
Cloud

新世代資安防禦架構傳統資安防禦架構

But Is This Enough ?
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可控的資安管理環境
為什麼已經 重兵部署 但仍然會遭木馬、勒索軟體感染︖ 
已經是 封閉式環境︐但還是有木馬、勒索軟體感染︖ 
內部雖有相關的資安作業規範︐但執行上仍有落差︕

1414
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可控的資安管理環境

15

Network ResourcesAccess Policy

Traditional TrustSec®

BYOD Access

Threat Containment

Guest Access

Role-Based 
Access

Identity Profiling 
and Posture 

Who

Compliant✓

What

When

Where

How

集中安全管理方式︐自動依據  資安合規狀態  執行  網路資源訪問授權  並  共享  數據。

網路防禦
邊界

Context
Controller

15

But Is This Enough ?
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駭客如何進到我們的環境？

16

滲透勘查管道

資
安
防
禦
邊
界

資
安
防
禦
邊
界

木馬程式

滲透點

足跡擴張

尋獲標的

資料竊取

銷售資料獲利

內部探勘
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資安可視化架構

17

Devices Internal Network

Use NetFlow Data to Extend 
Visibility to the Access Layer

Unify Into a Single Pane of Glass 
for Detection, Investigation and 

Reporting

Enrich Flow Data With Identity, Events 
and Application to Create Context

WHO

WHAT
WHERE

WHEN

HOW
Hardware-enabled 
NetFlow Switch

Cisco ISE

Cisco ISR G2 + NBAR

Cisco ASA + NSEL

Context

NetFlow 提供
網路可視性
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行為和異常檢測模型

18

SECURITY 
EVENTS (94 +)

ALARM 
CATEGORY RESPONSE

Addr_Scan/tcp 
Addr_Scan/udp 
Bad_Flag_ACK** 
Beaconing Host 
Bot Command Control Server 
Bot Infected Host - Attempted  
Bot Infected Host - Successful 
Flow_Denied 
. 
. 
ICMP Flood 
. 
. 
Max Flows Initiated 
Max Flows Served 
. 
Suspect Long Flow 
Suspect UDP Activity 
SYN Flood 

Concern

Exfiltration

C&C

Recon

Data hoarding

Exploitation

DDoS target

Alarm table

Host snapshot

Email

Syslog / SIEM

Mitigation

COLLECT AND  
ANALYZE FLOWS

FLOWS

But Is This Enough ?
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自動化本地聯防

19

Employee

Employee

Supplier

Quarantine

Shared 
Server

Server

High Risk 
Segment

Internet

Flow 
Sensor

Event: TCP SYN Scan 
Source IP: 10.4.51.5 
Role: Supplier 
Response: Quarantine

Access 
Control

Change Authorization
Quarantine

Network Fabric
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自動化聯防機制

20

Cloud

Roaming 
User

NG Firewall 
NG IPS

End-Point NG Firewall 
NG IPS

Intelligent 
Cloud

威脅情資分享

Access Control Flow Sensor 
Analytics

區域聯防

本地聯防

But Is This Enough ?
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Something We Can 
Do Better 😊

21
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Something We Can Do Better ^^

22

應用程式白名單技術 
我們不應該允許未知的程式在系統中執行︕
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資安視覺化儀表板
看到資安防護狀況︐安排處理優先順序。 
進行交叉關聯式分析︐找出害群之馬。 
自動化通知相關負責人︐立即處理問題。
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One more thing …

24
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定期執行滲透測試了解防護能力
利用軟體定期檢測網路、系統是否有弱點(漏洞)存在? 
僅是利用軟體檢測還是會有失誤的時候︕ 
滲透測試可以︓ 

有效地確認現有資訊作業環境的弱點與風險 

直接改善測試所得知的弱點。 

可規劃更為安全的資訊系統架構︐以抵禦更多可能的入侵。

25
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Summary
強化縱深防禦。 
可控的資安管理環境。 
資安可視化架構。 
行為和異常檢測模型。 
自動化聯防機制。 

限定執行的應用程式。 
資安視覺化儀表板。 
定期執行滲透測試。

26
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THANK YOU !!
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物聯網下的資安挑戰 
–安全執行平台與行動應用管理 

卓傳育 博士 

資訊與通訊研究所 

Information and Communication Research Lab (ICL) 
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Copyright 2016  ITRI  工業技術研究院 

傳統資安面對的問題 

•越來越多的惡意程式，防毒軟體難以對抗 
 

 

 

 

 

 

 

 

 

 
•因此，端點防護需要有些改變 

▪ 防止惡意程式: Cloud antivirus 
▪ 防止非信任程式: Application whitelisting 

 

2 

資料來源: Malware Trend 2017, G-Data Security blog, https://blog.gdatasoftware.com/2017/04/29666-malware-trends-2017 
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Copyright 2016  ITRI  工業技術研究院 

白名單為何難以普及？ 

•難以管理的白名單系統 

▪ 不好處理軟體更新 
▪ User 隨便安裝軟體，而被白名單系統阻擋，因此沒辦法正常使用 
▪ 需要專家設定應用程式白名單資料庫或規則 
▪ 造成效能損耗 
 

•因此，適合高安全需求的系統 

▪ 系統較少更動 
▪ 若是遭植入惡意程式便損失慘重 

 

3 
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Copyright 2016  ITRI  工業技術研究院 4 

需要更堅強的安全系統 

•自駕車、工業 4.0 
▪ 任何的資安事件發生都可能造成極大損失 
▪ 目標針對 Industrial Control System 與 CAN Bus 

 

 

年份 工業與汽車資安大事紀 

2010 Stuxnet 

2011 Duqu 

2012 Flamer 

2014 North Korea hacks nuclear plants in South Korea 

2015 Duqu 2.0 

2015 Car hack on Jeep 

2015 Ukraine power grid cyberattack 

2016 Ukraine again 

2016 Take control of PLCs in Kemuri Water Company 
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Copyright 2016  ITRI  工業技術研究院 

高風險高資安需求系統 

•【詳細圖解】駭客入侵一銀ATM流程追追追 
▪ 資安專家建議使用白名單來保護高安全需求之系統 

•物聯網裝置 
▪ 工業 4.0、Security Gateway 

•關鍵伺服器 
▪ GSN DNS 

•自動駕駛、車聯網 
▪ In-vehicle computer  

 

•限制可執行的應用程式和 Driver 
▪ 應用程式白名單 

 僅允許可信的程式執行 

資料來源: iThome http://www.ithome.com.tw/news/107294 

5 
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Copyright 2015  ITRI  工業技術研究院 

應用程式白名單技術 

6 
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Copyright 2016  ITRI  工業技術研究院 

我們不應該允許未知的程式在系統中執行！ 

7 

Released by CC0, http://maxpixel.freegreatpicture.com/It-Security-Cyber-Security-
Computer-Security-1784985 
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Copyright 2016  ITRI  工業技術研究院 

安全執行平台 

•針對 Windows / Linux 提供白名單保護 

▪ 自動建立白名單資料庫 

 

•檢查類型 

▪ Executable 
▪ DLL / shared object 
▪ Script 
▪ Kernel driver 

 

•二階段驗證更新、安裝 

▪ 應用程式安裝、更新與白名單資料庫更新去耦合化 
▪ 自動更新時，紀錄寫入的 Executables 

 

8 
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Copyright 2016  ITRI  工業技術研究院 

Windows Application Whitelisting 

•攔截以下 
▪ 載入執行映像檔 (Executable / DLL) 
▪ 載入驅動程式 (SYS) 
▪ 嘗試執行 script  

 

•在 Executable image 被載入
的時候檢查 SHA512 
checksum 是否符合原先紀錄
的可信程式 

 
 
 

 

 

攔截行為 

User-Mode Controller 

System Call 
(EX:NtCreateSection) 

2. Ask user-mode controller  
& wait for answer 

Windows 

1. Call system call, 
 such as NtCreateSection 

9 
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Copyright 2016  ITRI  工業技術研究院 

Linux Application Whitelisting 

•攔截關鍵 system call  
▪ 載入 shared objects 
▪ 執行程式 
▪ 載入 kernel modules 
▪ 執行 script 

 

•呼叫 system call 時會先檢查 
SHA512 checksum 是否符合
原先紀錄的可信程式 
 

 

User-Mode Controller 

Linux 

攔截行為 

System call 
(such as execve) 

1. Call system call 

2. Call to the real 
 system call 

0. Insert whitelist DB into 
whitelist kernel driver 

10 
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Copyright 2016  ITRI  工業技術研究院 

阻擋執行! 

11 

Execute Driver 

Execute script 

Execute EXE 
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Copyright 2016  ITRI  工業技術研究院 

自我保護與管理介面 

•自我保護 

▪ 防止 DLL injection / ptrace 
▪ 防止被移除 
▪ 防止 Registry / Configuration files 被修改 

 
• Web 管理介面 

▪ 蒐集不在白名單的程式嘗試執行紀錄 
▪ 可開 / 關遠端主機的白名單機制 
▪ 管理白名單資料庫 
▪ 可用於上傳 Zip 或安裝檔 
▪ 二階段安裝 / 更新確認 

a.通知管理者正要進行的安裝，並要求管理者的確認 
 

12 
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Copyright 2016  ITRI  工業技術研究院 

Web-based 管理介面 

13 

被拒絕執行的紀錄 

可遠端管理白名單機制 
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Copyright 2016  ITRI  工業技術研究院 

二階段驗證安裝 

Whitelisted 
host 

Whitelist DB 
Whitelist 

Management 
Console 管理者 

14 

安裝新程式 

傳送程式並執行安裝 
通知管理者手機，等待確認 

寫入資料庫 

Click 

Click Click 

Click 
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Copyright 2016  ITRI  工業技術研究院 

網頁攻擊範例 

• CVE-2016-0189: Scripting Engine Memory Corruption 
Vulnerability on IE 11 
 

•用 Internet Explorer 開啟惡意網頁，並從網路上下載 hack.exe  
•沒有白名單機制的 VM 會執行惡意程式 hack.exe 
•再利用管理介面開啟白名單功能 

 

15 

With 
Whitelisting 
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Copyright 2016  ITRI  工業技術研究院 

Trust level 

• Kernel-level solution: 相信 OS Kernel 為安全的 
▪當然攻擊者可以透過 Kernel 漏洞可以關閉整個系統，但 … 

 
 

•Memory attacks 與 Fileless malware 無法檢查 
▪攻擊者有機會由有漏洞的軟體  核心攻擊皆不產生檔案，
但可能性微乎其微 

 
 

16 
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Copyright 2015  ITRI  工業技術研究院 

應用情境 

17 
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Copyright 2016  ITRI  工業技術研究院 

連網伺服器 

•自建伺服器 
▪ 政府 GSN DNS / Mail server 
▪ 關鍵伺服器 

 
•面對風險 

▪ Advanced Persistent Threat 
▪ Data loss 

 
 

18 
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Copyright 2016  ITRI  工業技術研究院 

工業 4.0 應用 

•工業系統的 Lifecycle 高達 15~20 年 
▪ 軟體與系統都難以更新，Patch 需要嚴格測試，成本過高 
▪ 內部系統充滿漏洞，風險極高 
▪ 資料交換區很可能是關鍵問題 

 
•面對風險 

▪ 資料交換 
▪ 外包管理 

19 

ICS 

PLC 

Control center IoT device 
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Copyright 2016  ITRI  工業技術研究院 

車聯網與自駕車 

•透過藍芽、網路 
▪ 攻擊 ECU (Engine control unit) 
▪ 攻擊 Infotainment system 
▪ 攻擊 Gateway 

 
•面對風險 

▪ 行車安全 

20 

連網娛樂 / 導航功能 / 車聯網 

Keyless / 連接手機延伸功能 

煞車 

油門 

Radar / Lidar 

ADAS 
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Copyright 2016  ITRI  工業技術研究院 

ATM 與銀行 

• ATM 盜領事件 
▪ 透過外網的伺服器攻擊內網機器 
▪ 也可能面對著內鬼的問題 
▪ 內網與更新伺服器的管理問題 
▪ ATM 本身應使用白名單機制保護 

 
•面對風險 

▪ 信譽與金錢損失 
▪ Advanced Persistent Threat 

21 

Trusted 

Restricted 
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Copyright 2015  ITRI  工業技術研究院 

資料不落地的行動安全管理 

22 

… 
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Copyright 2016  ITRI  工業技術研究院 23 

Risk of BYOD (Bring Your Own Device) 
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Productivity versus Security 
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Copyright 2016  ITRI  工業技術研究院 25 

Management control versus Privacy 

Business (with MDM) Privacy (Gaming, Shopping, Social) 
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Copyright 2016  ITRI  工業技術研究院 26 

Cloud Phone 

… 

Virtual Mobility Infrastructure (VMI) 

Secure APP Execution Portal 

… 

Secure APP Execution Platform 
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Copyright 2016  ITRI  工業技術研究院 27 

Data & binary secured 

mobility 

資料不落地行動辦公室 

To Enterprise 
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Copyright 2016  ITRI  工業技術研究院 28 

Secure APP Deployment & Access 

安全APP佈署與執行 

One platform for Development  

& Maintenance  

To Service/Solution providers 
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Copyright 2016  ITRI  工業技術研究院 29 

Cross 

Devices 

 

跨平台 

支援 

To Users 
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Secure Browsing 

Instant Play 

 

安全瀏覽 

免下載立即玩 

To Users 
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QR Code 

Scan and Play 

 

隨掃即用 

To Users 
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Secure APP Execution Platform for BYOD 

32 

Service/Solution providers 

Secure APP Deployment & Access 
One platform for Development  
& Maintenance  
 

Enterprise & National Security 

Data & binary secured mobility 

Cross Devices 
Secure Browsing 
Instant Play 

Cloud APP 

Execution Platform  

QR Code 
Scan and Play 

Users/Consumers 
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結語 

33 
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Copyright 2016  ITRI  工業技術研究院 34 

面對更多資安威脅，我們需要更安全的系統 

•應用程式白名單嚴守安全執行的最後一哩 

 

•資料不落地的行動企業管理 
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Thank you! 

Questions and Comments? 

ares@itri.org.tw 

35 
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Copyright 2016  ITRI  工業技術研究院 36 

What are we facing today? 

• Everything is connected 

• Attacks everywhere 

• Mobile Attacks 

• The most dangerous tools 
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Secure Every Environment 

37 

Maturing Tools and Solutions 

Emerging Challenges 

Risk Exploring 
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協同式巨量資料分析的資安平台

資安產品應用部
杜偉欽 Kelvin Tu
0952-492-435
Kelvin.tu@hwacom.com
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2017 資安事件議題

圖表參考資料: IThome
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Copyright © 2017, Splunk Inc. Listen to your data.3

物聯網生態環境（Internet of Things Eco‐System ）

物流
最佳化

工廠
最佳化

交通流
最佳化

交通
路況資訊

自動車
資訊

智慧
數位號誌

家用能源
管理通訊網路

最佳化

後續接單
商店

都會
管控中心

智慧
網格運算 醫療服務

最佳化

連線
救護車

數位
醫療裝置

智慧城市

智慧醫院 智慧交通

智慧工廠

智慧家庭 智慧住宅

圖片來源：http://www.satiztpm.it/internet‐things/
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比以前更難看得出，誰在網路上做什麼?

?

你不能保護你所看不到的網路行為

?
在調查中有百分之90的組織無
法完全察覺有其他裝置連入企
業組織的內部網路裡。

90%
75%的公司都會受到廣告軟體感
染的影響。惡意人士會使用這些
感染發動其他惡意軟體攻擊。

75%

?
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新的應用帶來新的威脅

問題不在是否被入侵，而是何時

打擊面不斷變大….

Organizations lack visibility into the 
behavior of 

devices on their network

Cloud usage is becoming more 
prevalent, but so is the lack of 

visibility into the cloud 

Over 50 billion connected “smart 
objects” are projected by 2020

Acquisitions, joint ventures, and 
partnerships are increasing in 

frequency

行動裝置 企業購併 雲端應用 物聯網

Changing
Business Models 

Dynamic 
Threat Landscape

Complexity
and Fragmentation
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WAN DATACENTER

ACCESS

CORE3560‐X

Atlanta

New York

San Jose

3850 Stack(s) Cat4k

ASA
Internet

Cat6k

VPC Servers

3925 ISR

ASR‐1000

Nexus 7000 UCS 
with Nexus 1000v

面對新型態的資安威脅，更需要重新界定新的網路資安防護邊界

Edge
WAN
Firewall
IPS
Proxy
Core
Distribution
Access
UCS
ISE
Reputation 
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Cisco Confidential 7© 2013‐2014  Cisco and/or its affiliates. All rights reserved.

網路行為可視化分析

01010
10010
11

01010
10010
11

01010
10010
11

01010
10010
11

Citrix

WebEx

SAP

立即找出潛藏在網路內的駭客行為
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眾多不同種類的設備

電腦、移動行動裝置、物聯網裝置的可視性及區域控管
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控管每台裝置必須遵循的資安政策
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可搭配威脅偵測軟體找出裝置的漏洞及威脅
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裝置身份的可視性、可控性和防護功能
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以身份認證為基礎進行防禦
進一步擴展了以軟體為定義的業務政策，支援精細地劃分終端、使用者和地域的存取

藉由內部網路區域的隔離，防止惡意軟體的橫向攻擊及感染
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有線網路 無線網路 VPN加密網路

與第三方軟體分享資訊阻絕威脅
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何種身分角色的裝置 >> 根據制定政策 >> 決定可去的區域
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中央控管介面方便查找各種接入裝置資訊
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機器學習自動化比對分析
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機器學習自動化比對分析
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自動化找尋駭客攻擊鍊
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傳統的資安防禦思維
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新世代資安防護平台
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新世代資安防護平台

傳統 SIEM 平台 新世代資安防護平台

資料來源 有限 適用任何技術、裝置

量身訂做的裝置支援 困難 簡單

增加情報 困難 簡單–不分時間、即時或歷史資料均可

量身訂做的回報機制 需要第三方應用程式
內建

(來自搜尋結果)

搜尋/回報的速度 緩慢且不堪使用 快速反應

找出關聯性
困難

(以角色為基礎)
簡單

(以搜尋為基礎)

擴充能力 有限 可延伸
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資安防護戰情中心
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使用者行為分析模組

• 可視性行為分析模組，快速查詢安全威脅。
• 進行交叉關聯式分析，找出害群之馬。
• 自動化通知相關負責人，立即處理問題。
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多樣性安控模組
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Firepower+StealthWatch 交叉分析感染來源

惡意檔案來源:
/file‐
downloads/builds/static_delivery/installers/
fileviewpro/spf/101816_build/Setup_FileVie
wPro_2016.exe

惡意檔案來源:
http://www.solvusoft.com/file‐
downloads/builds/static_delivery/installers/
driverdoc/spf/build_100716/Setup_DriverD
oc_2016.exe

惡意檔案來源:
/file‐
downloads/builds/static_delivery/installers/
fileviewpro/spf/101816_build/Setup_FileVie
wPro_2016.exe

惡意檔案來源:
http://www.solvusoft.com/file‐
downloads/builds/static_delivery/installers/
driverdoc/spf/build_100716/Setup_DriverD
oc_2016.exe

快速察知
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程式服務派送異常監控
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全方位異質平台設備整合方案
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30
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31 CONFIDENTIAL
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感染惡意軟體(Malware)內部IP 

快速察知內部IP 主機已感染惡意軟體。
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各式合規規範整合
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每週自動化資訊安全報表

可自訂或定時自動化
資訊安全報表寄送。
可自訂或定時自動化
資訊安全報表寄送。
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智慧化搜尋
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警訊即時通報
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手機即時監控畫面
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不是唯恐天下不亂，
而是唯恐你以為天下太平。
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Thank YOU
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