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依依據據��

政政府府機機關關構構資資訊訊安安全全責責任任等等
級級分分級級作作業業規規定定��
110044年年11月月3300日日修修正正��

資資訊訊系系統統分分級級與與資資安安防防護護基基
準準作作業業規規定定��
110044年年77月月修修正正��

政政府府機機關關構構資資訊訊安安全全責責任任  
等等級級分分級級作作業業規規定定�

政府機關�

學術機構�

國(公)營事業、醫療機構及
其它�

資資訊訊系系統統分分級級與與資資安安防防護護  
基基準準作作業業規規定定��

已已通通過過ISO/IEC 
27001、、CNS 
27001之之機機關關，，
準準用用已已採採行行之之風風
險險評評鑑鑑方方法法，，須須
將將資資訊訊系系統統衝衝擊擊
評評估估結結果果轉轉換換為為
本本規規定定之之【【普普】】、、
【【中中】】、、【【高高】】
三三個個安安全全等等級級。。��

機機關關完完成成資資訊訊系系
統統分分級級後後，，應應依依
資資訊訊系系統統【【高高】】、、
【【中中】】、、【【普普】】
等等級級，，執執行行相相對對
應應之之防防護護基基準準。。��
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大大綱綱��

安安全全等等級級評評估估表表��

安安全全等等級級評評估估流流程程��

�：由業業務務承承辦辦人人依機機密密性性、、完完整整性性、、
可可用用性性及法法律律遵遵循循性性四大影響構面，分
別評估對各資訊系統之影響衝擊，並據
以設設定定影影響響構構面面等等級級。�

�：識別資訊系統所支援之業務屬性，
並由承承辦辦單單位位主主管管檢視業務承辦人所設
定安全等級之合理性。�

�：資訊系統安全等級經承承辦辦單單位位主主管管、
資資訊訊主主管管確認後，最後由資資訊訊安安全全長長核
定。�

程程序序說說明明--11��
處處理理程程序序�� 工工作作項項目目�� 相相關關人人員員��

輸入： 
資訊系統�

輸入資訊系統。� 承辦單位主管
（或其授權人
員）�

步驟�： 
設定影響構面
等級�

1.  由業務承辦人評估當發生資安事件時，對機密
性、完整性、可用性及法律遵循性四大影響構
面之衝擊程度，並參照「五、安全等級設定原
則」填寫影響構面安全等級，安全等級區分為
【普】、【中】、【高】三級，對於不適用之
影響構面，安全等級以NA (Not Applicable)表
示。�

2.  資訊系統之安全等級，取其四大影響構面安全
等級最高者。�

業務承辦人�
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程程序序說說明明--22��
處處理理程程序序�� 工工作作項項目目�� 相相關關人人員員��

步驟�：�
1.識別業務屬

性�
2.檢視安全等

級�

1.  識別資訊系統之業務屬性，並由承辦單位主管
檢視設定安全等級之合理性。�

2.  資訊系統依其支援之單位及業務屬性，分為行
政與業務二類，說明如下：�
¯  行行政政類類：： 指機關內部輔助單位之業務（如

人事、薪資等），惟若輔助單位工作與機
關職掌相同或兼具業務單位性質，機關得
視情形調整其類別。�

¯  業業務務類類：：指機關內部業務單位之業務（如
交通監理、便民服務等）。�

 �
本步驟所進行各項異動均須記錄異動原因。�

承 辦 單 位 主 管
（ 或 其 授 權 人
員）�

程程序序說說明明--33��
處處理理程程序序�� 工工作作項項目目�� 相相關關人人員員��

步驟�： 
核定資訊系
統安全等級�

1.  由資訊單位綜整各資訊系統「安全等級評估
表」中資訊，併同共共同同性性系系統統(不需填安全等
級)，彙整至「資訊系統清冊」，資訊系統安
全等級經相關主管確認後，最後由資訊安全
長核定。共共同同性性系系統統之之分分級級，，統統一一由由開開發發管管
理理之之機機關關進進行行評評估估與與鑑鑑別別。�

2.  本步驟所指之共共同同性性系系統統，包含共用性系統
與共通性系統，共用性系統指單一機關主責
系統開發與資料管理，其餘機關僅涉及使用
操作，如國稅系統。共通性系統指單一機關
主責系統開發與規格制訂，其餘機關除使用
操作外，資料主要儲存於使用機關，如公文
電子交換系統。�

資訊安全長、
相關主管、資
訊人員�

程程序序說說明明--44��
處處理理程程序序�� 工工作作項項目目�� 相相關關人人員員��

輸出： 
資訊系統安
全等級�

1.  本程序所設定之資訊系統安全等級，將作為
後續執行防護基準之依據。�

2.  資訊系統安全等級列【高】者，可考量進一
步實施詳細風險評鑑，俾利進行風險管理。�

 �
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資資訊訊系系統統名名稱稱��

需要進行分級之資訊系統，以自行或委外開發之資
訊系統為主。�

套裝軟體、作業系統或防毒系統、防火牆系統、入
侵偵測/防禦系統、弱點掃瞄系統、網頁/郵件內容
過濾系統等屬資安防護處理相關控制措施，均不需
進行資訊系統分級。�

功功能能說說明明��

說明資訊系統功能。�
如：�

業業務務屬屬性性--11��
¯  行行政政類類：： 指機關內部輔助單位之業務（如：人事、

薪資等），惟若輔助單位工作與機關職掌相同或
兼具業務單位性質，機關得視情形調整其類別。�

¯  業業務務類類：：指機關內部業務單位之業務（如：交通
監理、便民服務等）�
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業業務務屬屬性性--22��

業業務務屬屬性性--33��

• 對外服務�業務類�

• 內部使用�行政類�
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影影響響構構面面等等級級-機機密密��

  資訊系統發生資安事件時，可能造成
系統資料外洩或遭竄改等情事，導致
資料機密性受到損害。�

安安全全等等級級�� 說說　　明明��

普�
未經授權之資訊揭露，在機關營運、資產或信譽等方面，造成可預期之有限負面影響，如：�

•  一般性資料；資料外洩不致影響機關權益或僅導致機關權益輕微受損。�

中�

未經授權的資訊揭露，在機關營運、資產或信譽等方面，造成可預期之嚴重負面影響，如：�

•  敏感性資料；資料外洩將導致機關權益嚴重受損。�

•  涉及區域性或地區性個人資料，包含出生年月日、國民身分證統一編號、護照號碼、特徵、
指紋、婚姻、家庭、教育、職業、聯絡方式、財務情形、社會活動及其他得以直接或間接
識別個人之資料。�

高�

未經授權之資訊揭露，在機關營運、資產或信譽等方面，造成可預期之非常嚴重或災難性負面
影響，如：�

•  機密性資料；資料外洩將危及國家安全、導致機關權益非常嚴重受損。�

•  凡涉及國家安全之外交、情報、國境安全、財稅、經濟、金融、醫療等重要機敏系統。�

•  特殊屬性之個人資料（如：臥底警員、受保護證人、被害人等資料），資料外洩可能會使
相關個人身心受到危害、社會地位受到損害、或衍生財物損失等情形。�

•  涉及個人之醫療、基因、性生活、健康檢查、犯罪前科等資料，資料外洩將使個人權益非
常嚴重受損。例如：醫療資訊系統、刑案資訊整合系統等。�

•  涉及全國性個人資料，包含出生年月日、國民身分證統一編號、護照號碼、特徵、指紋、
婚姻、家庭、教育、職業、聯絡方式、財務情形、社會活動及其他得以直接或間接識別個
人之資料。例如：戶役政資訊系統、護照管理系統等。�

影影響響構構面面等等級級-完完整整��
  資訊系統委外開發與營運時，若未有效執行資安

防護作為，可能會造成系統完整性遭受破壞。�

2211 

安安全全等等級級�� 說說　　明明��

普�

未經授權之資訊修改或破壞，在機關營運、資產或信譽等方面，造成可預期之
有限負面影響，如：�

•  資料遭竄改不致影響機關權益或僅導致機關權益輕微受損。�

中�

未經授權之資訊修改或破壞，在機關營運、資產或信譽等方面，造成可預期之
嚴重負面影響，如：�

•  資料遭竄改將導致機關權益嚴重受損。�

高�

未經授權之資訊修改或破壞，在機關、資產或信譽等方面，造成可預期之非常
嚴重或災難性負面影響，如：�

•  資料遭竄改將危及國家安全、導致機關權益非常嚴重受損。�
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影影響響構構面面等等級級-可可用用��
  資訊系統目的在輔助機關提升業務效能與服務品

質，已成為機關業務運作不可或缺的一環，因此，
系統故障（包含無法使用、異常運作等情形）可
能導致業務執行效能降低，甚至業務中斷。�

  機關評估本影響構面安全等級時，應考量資資訊訊系系
統統可可容容許許中中斷斷時時間間、服服務務受受影影響響程程度度等。一般而
言，行行政政類類系系統統（例如：人事管理系統、會計系
統等）等，於系統故障時通通常常不不致致造成機關業務
執行效能嚴重降低或業務中斷。�

安安全全等等級級�� 說說　　明明��

普�

資訊、資訊系統之存取或使用上的中斷，在機關營運、資產或信譽等方面，造成可預期
之有限負面影響，如：�

�  系統容許中斷時間較長（如：72小時）。�

�  系統故障對社會秩序、民生體系運作不致造成影響或僅有輕微影響。�

�  系統故障造成機關業務執行效能輕微降低。�

中�

資訊、資訊系統之存取或使用上的中斷，在機關營運、資產或信譽等方面，造成可預期
之嚴重負面影響，如：�

�  系統容許中斷時間短。�

�  系統故障對社會秩序、民生體系運作將造成嚴重影響。�

�  系統故障造成機關業務執行效能嚴重降低。�

高�

資訊、資訊系統之存取或使用上的中斷，在機關營運、資產或信譽等方面，造成可預期
之非常嚴重或災難性負面影響，如：�

�  系統容許中斷時間非常短（如：30分鐘）。�

�  系統故障對社會秩序、民生體系運作將造成非常嚴重影響，甚至危及國家安全。�

�  系統故障造成機關業務執行效能非常嚴重降低，甚至業務停頓。�

影影響響構構面面等等級級-法法律律遵遵循循��
  本影響構面之危害程度評估係基於機關負有遵守

法律規章之責任與義務下，如發生違法情事時，
機關將面臨之衝擊，本影響構面衝擊後果之嚴重
程度係取決於法令規定。�

  政府機關依法行事，資訊使用原則上應至少符合
智慧財產權相關法令，資訊於網路揭露也應遵循
「兒童及少年福利與權益保障法」及其相關規定。�
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安安全全等等級級�� 說說　　明明��

普�

系統運作、資料保護、資訊資產使用等若未依循相關法律規範辦理，造成可預期之有限
負面影響，如：�

�  全全球球資資訊訊網網：：必須符合智慧財產權相關法令尊重他人智慧財產，並遵守兒童及少年福
利與權益保障法進行資訊內容管理，否則將涉及違反法律之遵循性。�

中�

系統運作、資料保護、資訊資產使用等若未依循相關法律規範辦理，造成可預期之嚴重
負面影響，如：�

�  政政府府電電子子採採購購網網：：依「政府採購法」第27條規定，機關辦理公開招標或選擇性招標，
應將招標公告或辦理資格審查之公告刊登於政府採購公報或公開於資訊網路。因此，
若系統資料遭竄改導致公告資料錯誤，將影響採購作業透明化。�

高�

系統運作、資料保護、資訊資產使用等若未依循相關法律規範辦理，造成可預期之非常
嚴重或災難性負面影響，如：�

�  機機密密性性資資料料：：依「國家機密保護法施行細則」第28條第4款規定，國家機密之保管方
式直接儲存於資訊系統者，須將資料以政府權責主管機關認可之加密技術處理，該資
訊系統並不得與外界連線。因此，機關若未依循規定儲存資料，將涉及從根本上違反
法律之遵循性。�

�  醫醫療療機機構構醫醫囑囑暨暨電電子子病病歷歷系系統統：：依「醫療機構電子病歷製作及管理辦法」第3條、第
4條規定，電子病歷資訊系統之建置、電子病歷之製作及儲存應符合相關規定。因此，
機關若未依循相關規定進行系統建置維運及資料儲存，將涉及從根本上違反法律之遵
循性。�

大大綱綱��

資資訊訊系系統統清清冊冊實實作作要要項項��

安安全全等等級級評評估估--填填寫寫部部份份��
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範範例例--11��

範範例例--22��

範範例例--33��
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資資訊訊系系統統清清冊冊�

資資訊訊系系統統名名稱稱�� 業業務務屬屬性性��

資資訊訊系系統統��
安安全全等等級級��

承承辦辦單單位位��
承承辦辦人人��

共共同同性性系系統統��

共共同同性性系系統統��

共同性系統：包含共共用用性性系統與共共通通性性
系統。�

  共用性系統指單一機關主責系統開
發與資料管理，其餘機關僅涉及使
用操作，如國國稅稅系系統統。�
  共通性系統，指單一機關主責系統
開發與規格制訂，其餘機關除使用
操作外，資料主要儲存於使用機關，
如電電子子公公文文交交換換系系統統。�

大大綱綱��

防防護護基基準準重重點點概概要要說說明明��
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防防護護基基準準選選擇擇��

機關完成資訊系統分級後，應依資訊系
統【高】、【中】、【普】等級，執行
相對應之防護基準。�

  【高】等級資訊系統執行【高】等
級防護措施，�
  【中】、【普】等級資訊系統，則
執行【中】、【普】等級防護措施。�
  機關可依其資源，調整控制措施之
優先順序。�

防防護護基基準準�
存存取取控控制制(Access Control)-3��

稽稽核核與與可可歸歸責責性性(Audit and Accountability)-6��

營營運運持持續續計計畫畫(Contingency Planning)-2��

識識別別與與鑑鑑別別(Identification and Authentication)-5��

系系統統與與服服務務獲獲得得(System and Services Acquisition)-8��

系系統統與與通通訊訊保保護護(System and Communications Protection)-2��

系系統統與與資資訊訊完完整整性性(System and Information Integrity)-3��

範例�
控控制制措措施施��

安安全全等等級級��

普� 中� 高�
存存取取控控制制((AAcccceessss  CCoonnttrrooll))((33))��

帳帳號號管管理理��
((AAccccoouunntt  
MMaannaaggeemmeenntt))��

建立帳號管理機制，
包含帳號之申請、開
通、停用及刪除之程
序。�

1.  執行等級「普」之
所有控制措施。�

2.  資訊系統已逾期之
臨時或緊急帳號應
刪除或禁用。�

3.  應禁用資訊系統閒
置帳號。�

4.  應定期審核資訊系
統帳號之建立、修
改、啟用、禁用及
刪除動作。�

1.  執行等級「中」之所有
控制措施。�

2.  當超過機關所規定之預
期閒置時間或可使用期
限時，系統應自動將使
用者登出。�

3.  資訊系統應依照機關所
規定之情況及條件(如上
班時間或指定IP來源)，
使用資訊系統。�

4.  監控資訊系統帳號以發
現違常使用，並於發現
帳號違常使用時回報管
理者。�
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