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行政院國家資通安全作業管考系統





http://info.nchu.edu.tw/ISMA_Check/



定義核心系統



業務營運衝擊分析RTO RPO



備份/變更管理

備份檢查記錄表 備份媒體管理 變更管理



系統還原/營運持續/利害關係人

利害關係人/關注議題還原流程 業務持續運作計畫



資安治理成熟度評估



資安政策

●每年電子郵件通知利害關係人
●網站公告:
● http://cc.nchu.edu.tw/content/docs/518

http://cc.nchu.edu.tw/content/docs/518


資安組織架構/成員名冊



目標達成計劃量測表



ISMS驗證書



專職人員/教育訓練/證照



專職人員證照及同意書

資安職能證書1員工工作同意書 資安職能證書2



主管/使用者教育訓練

項

次

教育訓練

課程名稱

日期/場次 參加人數 地點

1 社交工程防護實務 5/14 /第一場(09:00-

12:00)

232 資料科學大

樓B1致平廳

2 社交工程防護實務 5/14 /第二場(13:00-

16:00)

262 資料科學大

樓B1致平廳

3 社交工程防護實務 11/8/第三場(09:00-

12:00)

31 資料科學大

樓B1致平廳

4 社交工程防護實務 線上課程 99 中興大學影

音平台



教育訓練-海報宣導



全校機房張貼海報宣導



資訊資產盤點/風險處理



風險評估



委外管理



清查委外的系統

合約持續中



委外安全管理程序



委外廠商稽核



資訊儲存媒體裝置刪除破壞回收



資通系統發展及維護安全

弱點掃描

滲透測試

資通安全健診

資通安全威
脅偵測管理

網路架構

社交工程演練電子郵件過濾

行動裝置及可
攜式媒體管理

政府組態
基準(GCB)

實體環境
安全控制

資訊設備回
收安全控制

使用者電腦軟
體安裝管控 修補完

成後驗證

監控措施
及日誌保護

電子資料使
用軌跡證據

資通安全
防護措施

電子郵件
使用規則

電子資料
安全管理

機密及敏感
性資料處理

即時通訊軟
體使用規範

SOC監控
管理資料

網路服務
安全控制

無線網路服
務安全控制

重要資通設
備之危害評估



資安健診報告

資安健診出測報告活動相片 資安進診複測報告



健診流程及進行日期

進行項目 日期

🗹🗹 (一)   簽訂保密切結書。 10/8

🗹🗹 (二)   啟始會議。 10/8

🗹🗹 (三)   填寫訪談分析表(受測單位) 10/14

🗹🗹 (四)   安裝封包側錄器-伺服器主機房 10/21

🗹🗹 (五)   安裝syslog側錄裝置(含現場訪談) 10/21

🗹🗹 (六)   伺服器端IP弱點掃描-初掃 10/25

🗹🗹 (七)   拆除封包側錄器 10/29

🗹🗹 (八)   拆除syslog側錄裝置 10/29

🗹🗹 (九)   弱點掃描檢測初掃報告 11/4

🗹🗹 (十)   資訊安全風險現況評估報告 11/8

🗹🗹 (十一) 資訊設備組態基準檢測報告 11/8

🗹🗹 (十二) 網路封包側錄分析檢測報告 11/14

🗹🗹 (十三) 弱點掃描報告說明及討論會議 11/18

🗹🗹 (十四) 封包測試報告說明及討論會議 11/28

🗹🗹 (十五) 伺服器端IP弱點掃描-第二次弱掃 12/4

🗹🗹 (十六)「總體資安風險評估」彙整報告 12/20

🗹🗹 (十七) 結案會議簡報及會議紀錄 12/24



機房管理



機房管制記錄



機房門禁監視系統

計資中心機房監視錄影系統，監視錄影資料保留31日，管理人進行例行性調閱，每月1日
~5日調閱進出紀錄各1筆。非例行性調閱，警方調閱監視錄影資料，機房設備失竊、資安
相關事件，進出紀錄各1筆。



門禁系統監看記錄



門禁進出歷史資料



環控系統



機房管理- UPS維護及控管記錄



冷氣系統監測畫面

108年12月3日，查看冷氣機1及冷氣機2，正常交替運轉。下圖為控制畫面：



郵件管理



郵件攔截記錄



垃圾郵件過濾記錄



社交工程



社交工程演練

https://reurl.cc/5lalan

https://reurl.cc/5lalan


GCB設定



GCB架構和測試



資安通報演練



資安通報演練

單位名
稱

單號 類型 子類型 發單時
間

一線通
報時間

一線應
變時間

二線審
核時間

中興區

網中心

D R I L L -

A I S A C -

3110

DEF 惡意網頁 2019/10/

1

10:13:13

AM

2019/10/

1

10:22:56

AM

2019/10/

1

10:22:56

AM

2019/10

/ 1

10:23:0

1 AM

國立中
興大學

D R I L L -

A I S A C -

3312

INT 對外攻擊 2019/10/

1

01:49:59

PM

2019/10/

1

01:55:13

PM

2019/10/

1

01:55:13

PM

2019/10

/ 1

01:55:2

7 PM



資通系統發展及維護安全



資通系統發展及維護安全



資安事件通報程序及流程



資安事件通報記錄



資安防護基準應辦事項



資安防護基準應辦事項
制度面向 辦理項目 辦理項目細項 執行細節對應

管
理
面

資通系統分及及防護基準 本校依上述公文分級屬B，其控
制措施請參看第玖章詳細說明。

資訊安全管理系統之導入及通過公證第三方之驗證 本校已通過驗證，證書有效期至
109年2月24日。預計109年初將
進行重新驗證，目前已經將申請
案送件至驗證中心。相關細節請
看本執行報告第拾伍章。

資通安全專責人員 108年度設置2名專責/專職人員，
詳細報告於第伍章。

內部資通安全稽核 108/12/13執行內部稽核，實施細
節請看第拾伍章。

業務持續運作演練 108/6-12月期間各組分別進行演
練計畫，執行細節請看第玖章。

資安治理成熟度評估 每年一次，108年已經按照規定
在行政院國家安全資通會報技術
中心平台申報。報表請參看附件
十。
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