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N‐Reporter/N‐Cloud
解決方案
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分公司
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遭到DDoS攻擊時, 防火牆的日誌量從平時每秒600暴增到25,000(Event Per Second)
的圖形,攻擊發生導致日誌量大漲到將近100GB

N‐Reporter/N‐Cloud可以完整收容,不須額外付費

By量收集日誌，遇到異常暴量該怎麼辦?
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Internet

(Server Farm)

安全閘道設備/網路設備/伺服器日誌(Syslog)減量轉發

‐ NOC+SOC
‐ Central Management
‐ Global View and Individual Portal  

無線網路控
制管理機制

教育行政
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Security
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1. 可設定各種條件以及閥值,滿足
條件與閥值開始進行轉發

2. N‐Cloud/N‐Reporter會將該時段
的所有Syslog逐條轉發到三方接
收端

三方SIEM/日誌系統

日誌

經過濾條件後的轉發



內建各種品牌的專屬資安分析圖表,無須人工設定



N‐Cloud/ N‐Reporter
新功能介紹
‐強化N‐Cloud/N‐Reporter功能
‐N‐Reporter 6.x 新增功能



強化舊版N‐Cloud/N‐Reporter 功能



調整授權計算方式

 License 不會重複扣
例如:
 防火牆送出syslog，且開啟SNMP監控，僅扣 [Syslog設備數]
 Switch送出syslog，且開啟SNMP監控，僅扣 [SNMP設備數]
 AD送出syslog，且開啟SNMP監控，僅扣 [Server設備數]



• 新增資料匯出
• 批次修改

優化名稱解析設定功能

批次修改/
刪除

可同時選多筆

此頁全選

匯入/匯出



• 可指定SNMP 輪詢時間
• 可查閱IP‐MAC‐Switch port對應關係
• ICMP監控獨立

優化SNMP功能



• Syslog/SNMP/Flow設備整合在同一頁面
• 統一管理所有設備狀態

設備管理 ‐ 設備樹狀圖



• 可依需求再手動編輯

自動新增預設報表、監控



• 新增監控時間間距調整、分時監控TopN、抑制次數

強化分時監控功能



• 提供更詳盡內容分析
• 可自定義TopN欄位

分時監控TopN



強化資料跳查自由度

 Flow專屬報表
 趨勢分析
 分時監控
 設備CPU、interface



提供更多種報表型式選擇

環圈圖 桑基圖 TopN x TopN



• 趨勢分析例外清單
• 提供IP、Port、事件關鍵字白名單

強化趨勢分析功能



• 提供不同等級靈敏度調整
• 提供長時間連線監控

ATD異常流量即時分析告警



• 可自動學習網段流量上限/下限閥值
• 學習到的安全值可呈現在UI

優化網段告警機制



• 每個帳號可自訂自己喜歡的欄位設定，亦可讓其他
帳號套用

• 事件查詢可動態顯示資料欄位，僅顯示有資料的欄
位，方便瀏覽

優化事件欄位顯示設定



• 可預設同時開啟多個dashboard，並優化瀏覽介面
• 可將SNMP監控放入
• 可隨意拖曳內部視窗位置、調整大小

強化dashboard功能



N‐Reporter 6.x 新增功能



• 可新增權限樣版，並細部調整功能權控套用至指定
帳號

新增使用者權控



• 可自定義OID監控

新增SNMP功能



• 一封email即可整合多份TopN報表至一份pdf

新增TopN報表群組化功能



• 可統計各系統、線路流量佔用百分比

新增 單位用量統計與佔比



• 可自訂連防指令、自動定位switch

更彈性的自動聯防



• 將已知惡意IP快速佈署到資安設備阻擋

黑名單聯防機制



• 可呈現設備狀態
• 可將介面流量依使用狀況以不同顏色呈現

提供拓樸圖



• 可快速掌握監控概況

新增維運總覽



• 單機架構不夠用時，可擴充至N‐Cloud
• 單機版報表、監控設定、log皆可移轉至N‐Cloud

彈性的架構轉換


