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-以國立中興大學為例



在開始之前



如果沒了DNS?



Public IP 能同時存在嗎？

140.120.1.21

140.120.1.21

Router-A

Router-B



動機：DNS管理的內憂外患
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常見解決方式



換IP

使用者不知道要改 裝置成千上萬

下一次攻擊呢？

攻擊者換IP？

封鎖



佈署專業防護設備

防火牆 負載平衡伺服器

入侵偵測系統

IDS

流量清洗 ＄



能不能？



我們的方式



網路架構

Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

IP: 140.120.18.37/30

IP: 140.120.18.33/30

Firewall

Master DNS
IP: 140.120.1.21/32

Internet

DNS－A

DNS－B



兼具分流、容錯及安全
防護的分散式DNS

虛擬網卡
路 由

Router

原理及機制



虛擬網卡

實體網卡IP

(140.120.18.33)

Loopback IP

(140.120.1.21)

轉送

流量

參與路由



Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

IP: 140.120.18.37/30

IP: 140.120.18.33/30

Firewall

Master DNS
IP: 140.120.1.21/32

Internet

DNS－A

DNS－B

試水溫



靜態路由

Router 實體網卡IP

(140.120.18.33)

轉送

Loopback IP

(140.120.1.21)

ip route  140.120.1.21  255.255.255.255  140.120.18.33

140.120.18.33

Internet

以靜態路由(Static Routes)建置分散式DNS 架構



利用靜態路由分流

Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

DNS－A

DNS－B

IP: 140.120.18.37/30

IP: 140.120.18.33/30

Firewall

Master DNS
IP: 140.120.1.21/32

Internet140.120.1.21
(Static Route)

loopback: 140.120.1.21

loopback: 140.120.1.21

140.120.1.21
(Static Route)



Zone File Update

Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

DNS－A

DNS－B

IP: 140.120.18.37/30

IP: 140.120.18.33/30

Firewall

IP: 140.120.1.21/32

Internet

loopback: 140.120.1.21

loopback: 140.120.1.21



BUT !!
靜態路由……

無法具備自動容錯能力

不夠彈性



動態路由

動態路由
Core-3

安裝動態路由軟體

Quagga

RIPv2

router rip

version   2

network 140.120.1.21/32

network 140.120.18.33/30

router rip

version   2

network 140.120.0.0

• Administrative Distance
• RIPv2 : 120

• EIGRP: 90

• Longest Prefix Match 特性
• /32(140.120.1.21)優先



實際導入

Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

DNS－A

DNS－B

IP: 140.120.18.37/30

IP: 140.120.18.33/30

Firewall

Master DNS
IP: 140.120.1.21/32

Internet

loopback: 140.120.1.21

loopback: 140.120.1.21

RIPv2

RIPv2

RIPv2

RIPv2

RIPv2



導入成效及效益



流量平衡負載 自動備援



IP 可攜:DNS 服務無縫升級

Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

DNS－A

DNS－B

IP: 140.120.18.37/30

IP: 140.120.18.33/30

Firewall

Master DNS

IP: 140.120.1.21/32

Internet

loopback: 140.120.1.21

RIPv2

RIPv2

RIPv2

RIPv2

RIPv2

loopback: 140.120.1.21



自動緊急備援

• 自動導向可用伺服器
• 選擇路徑成本(Hop 

count)較低的

Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

DNS－A

DNS－B

IP: 140.120.18.37/30

IP: 140.120.18.33/30

Firewall

Master DNS
IP: 140.120.1.21/32

Internet

loopback: 140.120.1.21

loopback: 140.120.1.21

RIPv2

RIPv2

RIPv2

RIPv2

RIPv2



安全提升

• 抵抗阻斷服務(DDoS)
• 校外攻擊不影響校內
• 隱藏真實IP

Core-3

Core-1
Core-2

系所

校務系統

系所 宿舍

DNS－A

DNS－B

Firewall

Master DNS
IP: 140.120.1.21/32

Internet

loopback: 140.120.1.21

loopback: 140.120.1.21

RIPv2

RIPv2

RIPv2

RIPv2

RIPv2

Query: 140.120.1.21



低成本

DNS－A DNS－B

+
(GNU General Public License)

+

OSPF RIP BGP IS-IS

Unix-like platforms

PC PC



結論與未來工作



永續服務的
高可用性

強化攻
擊防護

流量
分流

緊急
備援

• 抵抗阻斷服務
(DDoS)

• 校外攻擊不影響校內

• 動態路由自動導
向可用伺服器

• IP可攜

• 負載平衡

低成本

結論
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