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Outline
 OpenID Authenciation Flow
S f   i Software requirements

 Implementation expreiences
 Security issues
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Openid 2.0 Libsp
 http://janrain.com/openid‐enabled/

PHP PHP
 Ruby
P h Python

 http://dotnetopenauth.net/
 Dot Net Framework 3.5

 http://code.google.com/p/openid4java/
 Java
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O ID Si l R i t ti E t iOpenID Simple Registration Extension
(SREG)(S G)

 OpenID Simple Registration is an extension to the 
OpenID Authentication protocol that allows for very OpenID Authentication protocol that allows for very 
light‐weight profile exchange. 

 It is designed to pass eight commonly requested pieces 
of information when an End User goes to register a 
new account with a web service.

 A single field MUST NOT be repeated in the response.

 Ref: http://openid.net/specs/openid‐simple‐registration‐extension‐1_0.html
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SREG fields
欄位參數 欄位名稱 格式說明

openid.sreg.nickname 使用者暱稱/ID 使用者設定的任意文字
openid.sreg.email E-mail 符合格式的E-mail位址

openid sreg fullname 全名 使用者設定的任意文字openid.sreg.fullname 全名 使用者設定的任意文字
openid.sreg.dob 出生日期 格式為YYYY-MM-DD

openid.sreg.gender 性別 「F」代表女性、「M」代表男性p g g

openid.sreg.postcode 郵政代碼 使用者國家的郵政代碼
openid.sreg.country 國家/地區 用ISO3166代號表示，臺灣為TW
openid.sreg.language 語言 用ISO639代表號示，中文為ZH
openid.sreg.timezone 時區 使用Timezone database的代號來表

示，臺灣所在時區為「Asia/Taipei」
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OpenID Attribute ExchangeOpenID Attribute Exchange
(AX)( )

 OpenID Attribute Exchange is a service for OpenID
that enables transport of personal identity informationthat enables transport of personal identity information.

 相較於SREG規格，Attribute Exchange擁有的優勢為：
不再限制僅能交換９個限定的欄位資料 賦與RP與OP 不再限制僅能交換９個限定的欄位資料，賦與RP與OP
自定所需欄位與其資料類型的能力。

 一個資料欄位可交換多筆資料。 個資料欄位可交換多筆資料。
 除單純的從OP端載入資料，更可在使用者於RP端更新

資料時將資料送回OP，或是未來RP可以在後端接收OP
送出的資料更新。

 Ref: http://openid.net/specs/openid‐attribute‐exchange‐1_0.html
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AX examplep
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AX example(cont’d)p ( )

2013/11/05



Our Choice (1) – Java Platform( )
 CentOS 6
 JDK 7u 45 JDK 7u 45
 Apache Wicket 6.11.0  Java MVC Framework
 Glassfish Community Server 4 0 Glassfish Community Server 4.0
 MySQL Database
 GCA SSL Certificate GCA SSL Certificate
 Openid4java Lib 0.9.8
 P l URL Personal URL

 http://openid.tc.edu.tw
 http://username openid tc edu tw http://username.openid.tc.edu.tw
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Our Choice (2) – PHP Solution( )
 CentOS 6 above
PHP   b PHP 5.2 above

 Apache 2 above
 Optional (LDAP, MySQL, Radius, etc … extension)
 Include Oauth, SAML, etc
 Protal URL

 http://sso.tc.edu.twp //
 Personal URL

 http://username.sso.tc.edu.tw
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PHP Solution
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Implementation expreiencesp p
 Test for compatibility

 http://openid net/ http://openid.net/
 http://stackoverflow.com/
 https://isp moe edu tw/https://isp.moe.edu.tw/

 Data Source
 LDAPLDAP
 Database
 Mail
 Web Service
 校務系統
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Security Issues ‐‐ Http Get ParameterSecu ty ssues ttp Get a a ete
 Association  DH Key  Encrypt return value (OP) 
Decrypt recieved value (RP)Decrypt recieved value (RP)
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Security Issues ‐‐ Http Get ParameterSecu ty ssues ttp Get a a ete
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Security Issues ‐‐ Redirect(1)y ( )
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Security Issues ‐‐ Redirect(2)y ( )
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Security Issues ‐‐ Redirect(3)y ( )
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Security Issues – Redirect(4)y ( )
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Security Issues – Redirect(5)y ( )
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Security Issues – Redirect(6)y ( )
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Security Issues – Redirect(7)y ( )
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Security Issues – Redirect(8)y ( )

2013/11/05

誤送或刻意送其他單位碼時就改變了權限



Security Issues – Advicey
 OpenID Provider (OP)

 CAPTCHA(avoid brute‐force attack)( )
 Force validation RP’s relam
 Force Association with dynamic parameters  DH Key Agreement

E bl  SSL f   d i t Enable SSL for endpoint
 OPs SHOULD implement Javascript framebusting code to prevent 

their UI from being framed.
 OpenID Consumer (RP) 

 Secure key ???
 Requesting Authentication in a Popup Requesting Authentication in a Popup

 450 pi x 500 pi
 Ref: http://svn.openid.net/repos/specifications/user_interface/1.0/trunk/openid‐user‐interface‐

extension‐1 0 html

2013/11/05

extension 1_0.html



X‐FRAME‐OPTIONS
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Privacy Issues – Advicey
 Person ID Sha256 Rainbow Table

Ch    A Z( 6) Char 1: A~Z(26)
 Char 2: 1~2(2)
Ch     ( ) Char 3~9: 0~9(10000000)

 Char 10: check number(1)
6                 億筆 26 x 2 x 10000000 x 1 = 5.2 億筆

 建議 身分證字號 + 西元生日八碼 = 5.2 億 x 100000000
 OpenID Consumer

 要謹慎審核，否則sha256碼會被收集，然後…

2013/11/05



Current implementationp
 新竹縣

苗栗縣 苗栗縣

 南投縣

 雲林縣

 澎湖縣

 嘉義縣

 嘉義市嘉義市

 彰化縣

 屏東縣 屏東縣
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