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 演練是資安人員的事？演練是資安人員的事？

 資安人員做什麼事？資安人員做什麼事？

 參與演練人員做什麼事？參與演練人員做什麼事？ 參與演練人員做什麼事？參與演練人員做什麼事？

 失敗人員懲處失敗人員懲處

 防範電子郵件社交工程改善計畫防範電子郵件社交工程改善計畫



資安人員的事資安人員的事資安人員的事？資安人員的事？

 教教育部來文誰收？育部來文誰收？

 演練信件演練信件是寄到誰的信箱？是寄到誰的信箱？

 參參與演練人員皆有責？與演練人員皆有責？參參與演練人員皆有責？與演練人員皆有責？



資安人員做什麼事資安人員做什麼事資安人員做什麼事？資安人員做什麼事？

 教育訓練教育訓練

 演練前教育訓練演練前教育訓練

 寒暑假定期教育訓練寒暑假定期教育訓練

 自辦演練自辦演練

 找出對社交工程演練意識與防護能力較薄弱的演練人找出對社交工程演練意識與防護能力較薄弱的演練人
員員

 失敗人員電話關切，了解原因，立即解決失敗人員電話關切，了解原因，立即解決

 重複失敗人員斷網，直至簽署重複失敗人員斷網，直至簽署檢核表檢核表，保證了解並完，保證了解並完
成相關工作成相關工作



自辦演練自辦演練自辦演練自辦演練

 記錄受測人員記錄受測人員IPIP位址，比對收信來源位址，比對收信來源IPIP。。

 演練結果：演練結果：
2010201020102010

時間時間 44月月2929日日 44月月3030日日 55月月11日日 55月月33日日 55月月33日日 55月月55日日

開啟開啟 1111 66 33 44 22 11開啟開啟 1111 66 33 44 22 11

點選點選 11 00 33 11 00 00

時間時間 55月月55日日 55月月66日日 55月月1717日日 55月月2121日日 77月月1515日日 77月月1616日日

開啟開啟 11 22 00 00 00 00

點選點選 00 00 00 00 00 00



自辦演練自辦演練自辦演練自辦演練

 記錄受測人員記錄受測人員IPIP位址，比對收信來源位址，比對收信來源IPIP。。

 演練結果：演練結果：
2011201120112011

時間時間 44月月2020日日 44月月2121日日 55月月22日日 55月月33日日 55月月33日日 55月月66日日 55月月66日日

開啟開啟 1414 1515 22 11 44 11 00開啟開啟 1414 1515 22 11 44 11 00

點選點選 66 77 22 00 22 11 00

時間時間 55月月99日日 55月月1212日日 55月月1515日日 55月月1818日日 55月月1919日日 55月月2020日日

開啟開啟 22 11 11 00 00 11

點選點選 00 00 00 00 00 00



參與演練人員做什麼事參與演練人員做什麼事參與演練人員做什麼事？參與演練人員做什麼事？

 參加教育訓練參加教育訓練

 修改收信軟體設定修改收信軟體設定

 不開啟跟自己無關的郵件及附件檔不開啟跟自己無關的郵件及附件檔 不開啟跟自己無關的郵件及附件檔不開啟跟自己無關的郵件及附件檔

 不隨便開啟郵件中的超鏈結不隨便開啟郵件中的超鏈結

 不要任意的轉寄信件不要任意的轉寄信件

不連線至未知網站不連線至未知網站 不連線至未知網站不連線至未知網站

 不提供密碼或其他個人資料不提供密碼或其他個人資料



失敗人員懲處失敗人員懲處失敗人員懲處失敗人員懲處

 行文知會演練失敗人員及單位主管行文知會演練失敗人員及單位主管

 演練失敗人員提出說明及改善方法演練失敗人員提出說明及改善方法

 演練失敗演練失敗中斷校外網路中斷校外網路66個月個月 演練失敗演練失敗中斷校外網路中斷校外網路66個月個月

 簽回防簽回防範電子郵件社交工程檢核表範電子郵件社交工程檢核表



電子郵件社交工程演練結果電子郵件社交工程演練結果電子郵件社交工程演練結果電子郵件社交工程演練結果

部定目標值部定目標值(B(B級級)) 全國平均值全國平均值(B(B級級)) 本校值本校值

點選點選
開啟率開啟率 點選率點選率 開啟率開啟率 點選率點選率 開啟率開啟率

點選點選
率率

9898上上 < 26%< 26% < 15%< 15% 8 38%8 38% 1 25%1 25% 8 06%8 06% 0 30%0 30%9898上上 < 26%< 26% < 15%< 15% 8.38%8.38% 1.25%1.25% 8.06%8.06% 0.30%0.30%

9898下下 < 16%< 16% < 9%< 9% 16.62%16.62% 12.27%12.27% 17.91%17.91%
((提提改善計畫改善計畫))

7.46%7.46%
((提提改善計畫改善計畫))

9999上上 < 10%< 10% < 6%< 6% 18.09%18.09% 10.55%10.55% 0%0% 0%0%

9999下下 < 10%< 10% < 6%< 6% 11.40%11.40% 4.59%4.59% 1%1% 0%0%

100100上上 10%10% 6%6% 1 99%1 99% 93%93% 0%0% 0%0%100100上上 < 10%< 10% < 6%< 6% 17.99%17.99% 7.93%7.93% 0%0% 0%0%



防範電子郵件社交工程改善計畫防範電子郵件社交工程改善計畫防範電子郵件社交工程改善計畫防範電子郵件社交工程改善計畫

 分析演練失敗原因分析演練失敗原因

 改善計畫改善計畫

 加強教育訓練加強教育訓練 加強教育訓練加強教育訓練

 定期教育訓練定期教育訓練

失敗人員懲處失敗人員懲處 失敗人員懲處失敗人員懲處

 自辦演練自辦演練

 防防範電子郵件社交工程檢核表範電子郵件社交工程檢核表


