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網路管理器網路管理器
 NAT 和 Bridge NAT 和 Bridge
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 L7 netfilter

 頻寬管理



NAT 和 B idNAT 和 Bridge
 NAT

 iptables (Debian and Ubuntu)
 echo "1" > /proc/sys/net/ipv4/ip_forward
 iptables -t nat -A POSTROUTING -s x.x.x.x/24 -jiptables t nat A POSTROUTING s x.x.x.x/24 j 
MASQUERADE

 BridgeBridge
 安裝 Bridge-utils

 ifconfig eth0 down
 ifconfig eth0 0.0.0.0 promiscifconfig eth0 0.0.0.0 promisc
 ifconfig eth1 0.0.0.0 promisc
 brctl addbr b0
 brctl addif b0 eth0
 brctl addif b0 eth1
 brctl stp b0 on
 ifconfig b0 up



IP MAC對應IP_MAC對應
 iptables (Debian and Ubuntu) iptables (Debian and Ubuntu)

 iptables -A FORWARD -s x.x.x.x -m mac --mac-
source xx:xx:xx:xx:xx:xx -j ACCEPTsource xx:xx:xx:xx:xx:xx j ACCEPT



L7 filL7 netfilter
 下載netfilter-layer7-v2.22.tar.gzy g

 找合適的Kernel跟Iptables的Patch
 假設Kernel 的版本是2.6.26，則選kernel-2.6.25-2.6.28-
layer7-2.22.patch

 把kernel-2.6.25-2.6.28-layer7-2.22.patch丟到kernel source 
code裡，執行 patch -p1 < kernel-2.6.25-2.6.28-layer7-
2.22.patch

 make menuconfig，進去選擇 Networking->Networking Options-
>Network packet filtering framework->Core Netfilter
Configuration->"layer7" match support

M k 產生k l i Make，產生kernel image。

 開始Patch iptables，把libxt_layer7.c跟libxt_layer7.man 拷
貝到iptables-xxxxx/extensions/下面

執行 執行configure ./configure --with-ksource= path_linux
path_linux代表kernel source的資料夾



L7 filL7 netfilter
 make compilerp

 當Kernel跟Iptables都Patch好了並且安裝好了。就可以開始用了

 解開l7-protocols-2009-05-28.tar.gz 裡面可以找到很多副檔名
是.pat的檔案是.pat的檔案

 cp l7-protocols-2009-05-28/protocols /etc/l7protocols -rf
把pattern 拷貝到預設路徑下

 開始執行開始執行
 在Router上封鎖MSN

 iptables -t mangle -I PREROUTING -m layer7 --l7dir /mnt/jffs2/ --
l7proto msnmessenger -j DROP

封鎖TFTP 封鎖TFTP
 iptables -I OUTPUT 1 -m layer7 --l7dir /mnt/jffs2/ --l7proto tftp

-j DROP 

 依此類推可以針對特定的Protocol來做特定的事，類似上DCSP， 依此類推可以針對特定的Protocol來做特定的事，類似上DCSP，
丟掉DROP或是接受ACCEPT



頻寬管理頻寬管理
 tc (Debian and Ubuntu) tc (Debian and Ubuntu)

 tc qdisc add dev eth0 root handle 1: htb
default 24default 24

 tc class add dev eth0 parent 1: classid 1:1 
htb rate 10 Mbps ceil 20 Mbpsp p

 tc filter add dev eth0 parent 1: protocol ip
handle 100 fw classid 1:1

 iptables -t mangle -A PREROUTING -p tcp -m 
layer7 --l7proto msnmessenger -j MARK --set-

k 100mark 100



網路控制器網路控制器
 更新管理器設定檔 更新管理器設定檔

i t bl 流量收集 iptables 流量收集

 Netflow 流量收集



更新管理器設定檔更新管理器設定檔
 ssh2 connect($controls ip 22) ssh2_connect($controls_ip, 22)

h2 th d($ “帳號” “密碼”) ssh2_auth_password($con, “帳號”,“密碼”)

 ssh2_scp_send($con, './bootsetup.sh', 
'/root/bootsetup.sh', 0655)

 ssh2_exec($con, "/root/bootsetup.sh")



i bl 流量收集iptables 流量收集
 iptables -L FORWARD -vnx > temp iptables -L FORWARD -vnx > temp

 sscanf($buffer,"%d%d%s%s%s%s%s%s%s",$pkts,$b
ytes,$traget,$prot,$opt,$in,$out,$src,$des);

 iptables –t mangle -L FORWARD -vnx



N fl 流量收集Netflow 流量收集
 Router 6509 和 6503 Router 6509 和 6503
 /etc/init.d/nfdump
 DATA BASE DIR "/var/cache/nfdump“ DATA_BASE_DIR="/var/cache/nfdump“
 DAEMON_ARGS="-w -D -t 60 -p 9995 -l 

$DATA BASE DIR -P $PIDFILE“$DATA_BASE_DIR -P $PIDFILE
 nfdump -R /var/cache/nfdump -N



網路管理系統網路管理系統
 http://ip nkut edu tw/ http://ip.nkut.edu.tw/


