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摘要 
 

Address Resolution Protocol (ARP)是電腦主機

用以轉換網路位址(IP Address)至實體位址(MAC 
address)的網路協定，ARP spoofing 則藉由 ARP 沒

有防護機制的弱點而產生的網路攻擊手法，例如在

區域網路發動 Denial of Service (DoS) 及 Man In 
The Middle (MITM)攻擊，ARP 的缺點所造成的網

路攻擊不但可能會癱瘓網路運作，甚至個人資料也

會透過 ARP spoofing 而被竊取。 本 論 文 以 ARP 
spoofing 軟體為研究對象，分析 Arcai Netcut 軟體運

作原理及其造成的網路影響，並建立一套分散式架

構、快速、有效、低成本的自動偵測及防護 Arcai 
Netcut 解決方案，本研究整合 Command-Line 
Interface (CLI) 功能及各式 Linux scripts，本系統已

成功運作於學生宿舍網路及校園網路並有效偵測

及防護 Arcai Netcut。 

關鍵詞：ARP spoofing、DoS、MITM、Arcai Netcut 

 
Abstract 

 
Address Resolution Protocol (ARP) is one of 

heavily used protocols by computers for mapping 
network address (IP address) to physical address 
(MAC address). ARP spoofing is a deception within 
the LAN caused by ARP flaws, which is used to 
launch Denial of Service (DoS) and Man In The 
Middle (MITM) by attackers. ARP flaws could cause 
the network paralyzed and even worse personal 
information stolen through ARP spoofing attack. In 
this paper, we analyzed the process and the effect of 
the common ARP spoofing software called Arcai 
Netcut. A distributed, swiftly, effective, and low cost 
solution, which could automatically detect and 
defense the Arcai Netcut is implemented on Linux 
Mini PC. We combined the functions of 
Command-Line Interface (CLI) and some different 
Linux scripts to develop the software, which succeed 
in detecting and defensing the Arcai Netcut in the 
student dormitory network and campus network. 

Keywords: ARP Spoofing、DoS、MITM、Arcai Netcut 

 
1. 前言 
 

隨著網路應用服務愈來愈多元，其中影音訊務

頻寬需求愈來愈大，當網路壅塞時，不少網路使用

者便嘗試上網尋求可提高網路連線速度的方法，或

者使用可影響其他網路使用者的軟體；若是採用調

整區域網路架構、從集線器 (hub)改用交換器 
(switch)或者調整作業系統設定值等方式都是正確

且不影響他人的作法，但是對電腦網路運作知識不

了解的人，可能會誤用含有網路惡意行為的軟體，

例如 Arcai Netcut 軟體便是其中之一[1]，該軟體運

作機制即是 ARP spoofing[2]，程式啟動後對同網段

中其他電腦發動 Denial of Service (DoS)[3]攻擊，使

其他電腦無法取得正確 gateway MAC 位址而無法

上網，但是 Arcai Netcut 軟體使用者卻可以正常上

網，原作者還提供 Netcut Defense 軟體來防禦 Arcai 
Netcut 攻擊，如此矛盾的兩款軟體，造成骨幹網路

充斥大量 ARP 封包，使骨幹網路設備 CPU 使用率

快速上升，在骨幹網路設備相當忙碌的狀態下產生

packets drop 及網路斷斷續續的現象。 

Arcai Netcut 使用者大多位於共享網路頻寬的

學生宿舍網路及校外租屋環境，有時為了保障自身

使用網路頻寬的權益，有時為了阻止其他佔用網路

頻寬進行大量下載的使用者，不管是以何種原因安

裝 Arcai Netcut 軟體，一旦在區域網路內運行 Arcai 
Netcut，立即會使區域網路變得壅塞及忙碌。 

目前已有不少針對 ARP spoofing 弱點而提出

的解決方案[4]，大致上分為三類，一、加密式

IP/MAC[5]、二、Host-based[6]、三、Server-based[7]；
不論是以非對稱式加密將 ARP 封包進行交換，或是

在個人電腦安裝 Agent 程式，甚至以集中式控管所

有 ARP 封包的方式，大多需要在 PC 端安裝程式或

進行電腦參數的調整；本研究以不影響住宿學生的

電腦環境，卻又能在短時間發現 Arcai Netcut 的運

作，並且有效阻止 Arcai Netcut 所造成的網路不良

影響為目標，著手進行各種可能的解決方案。 

本文之架構如下：第二章簡介 Address 
Resolution Protocol(ARP)的運作原理；第三章簡介

數個可以有效防禦 ARP spoofing 的系統，以及這些

系統的優缺點；第四章為系統設計，詳細介紹本研

究的作法及運作流程，並且展示實際應用於學生宿

舍網路及校園網路的成果。 

2. 地址解析協定簡介 
 

地址解析協定 Address Resolution Protocol(ARP)
網路協定是用於將 32 位元的 IP 位址與 48 位元的
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MAC 位址之間進行轉譯[8]，是 IPv4 中網路層必要

的協定，ARP 運作流程如下：首先，若電腦 A 想與

電腦 B 進行通訊，電腦 A 會先在自身的 ARP table
中查詢電腦 B 的 IP 位址及 MAC 位址對應紀錄，若

該對應紀錄存在，則電腦 A 將電腦 B 的 MAC 位址

填入 Data Link 層的封包表頭，再將封包發送出去，

若該對應不存在，則電腦 A 會以 broadcast 方式，

對同網段所有電腦發送 ARP 請求封包，電腦 B 收

到該 ARP 請求封包後，將自身的 MAC 位址填入

Data link 層封包表頭，再用 unicast 方式將封包回送

給電腦A，電腦A將封包中電腦B的 IP位址及MAC
位址對應更新 ARP table，由於 ARP 請求封包的發

送端只管接收回應的封包訊息，無法對封包內容真

偽進行分辨，所以利用此 ARP 網路協定的弱點就可

以在區域網路中發動 Denial of Service(DoS)及 Man 
In The Middle(MITM)[9]等網路攻擊。 

 
3. 防範 ARP 網路攻擊相關研究 

 
列舉數個已發表且可以有效防護ARP spoofing

的解決方案內容及其優缺點： 

 

3.1 基於 SNMP 及 WinPcap 之 ARP Spoofing
即時偵測及恢復 

 
此研究整合 SNMP 及 WinPcap 功能達到 ARP 

spoofing 即時偵測及恢復的效果[10]，該研究於

Windows 平台安裝 WinPcap 程式，由於 WinPcap 程

式具有讀取封包及解析封包的能力，可藉由撰寫

WinPcap filter 程式，不斷監聽區域網路中所有網路

封包，然後判斷區域網路中是否有 ARP spoofing 事

件，即時發現 ARP spoofing 來源的 MAC 位址，將

判斷結果交給 Linux 平台，以 SNMP 指令查找 ARP
攻擊者所在 switch port，再以 SNMP 指令關閉該

switch port，可立即阻絕 ARP spoofing 運作；此研

究需協同二種作業系統平台，且 mirror 大量區域網

路資料流，此作法恐對 Windows 平台造成效能衝

擊，而在 switch 開放 SNMP 寫入的作法方面，若

switch IP及SNMP community名稱被發現，則 switch
可能被有心人士進行操作，恐造成資安事件。 

 

3.2 動態 ARP spoof 問題防護系統 

 
該研究於DHCP網路環境中架設Linux平台伺

服器當作 gateway，將所有 DHCP 封包中 IP/MAC
對應紀錄保存，並於同網段中各個電腦安裝 Agent
程式，在電腦開機時，由 Agent 程式向 gateway 取

得所有電腦的 IP/MAC 對應紀錄，並寫入自身 static 
ARP table 中，可防止 ARP spoofing 攻擊[11]，一旦

Agent 程式收到 ARP 請求與回應封包時，Agent 程
式將與自身的 static ARP table 比對，比對結果有差

異時，就是發生 ARP 攻擊事件，此時再通過數位簽

章的方式將訊息傳達給同網段的監控伺服器，該伺

服器以簡訊、MSN 訊息、Email 及 log 四種方式告

警網路管理員，以達到自動化監控及防護機制；此

解決方案適用於小型 DHCP 的網路環境，且需要於

所有電腦主機安裝 Agent 程式，用以向 gateway 取

得同網段中所有電腦的 IP/MAC 對應紀錄，然後寫

入自身的 static ARP table 中，安裝 Agent 程式的作

法對於校園網路或企業網路為數眾多且作業系統

不一的電腦主機來說，將是一種管理負擔。 

 

3.3 輕量化 IP-ARP Spoofing 偵測及預防系統 
 

此解決方案以分散式架構運作，以達成輕量化

IP-ARP spoofing 偵測及預防目的[12]，首先，在各

個閘道器架設流量監控伺服器，各網段的電腦設備

均需安裝 Agent 程式，在電腦開機後，Agent 程式

發送本機 IP/MAC 對應紀錄給流量監控伺服器，同

時Agent程式在背景不斷將本機發送的ARP請求封

包、ARP 回應封包、ARP 封包數量及發送時間間隔

等資訊給流量監控主機，各流量監控主機擁有各網

段所有電腦正確的 IP/MAC對應紀錄，一旦與 Agent
程式比對送來的 ARP 訊息有差異時，即可確定發生

ARP 攻擊事件，流量監控主機即時將所有的正確

IP/MAC 對應資料傳送給被攻擊電腦，以確保被攻

擊的電腦可以重新取得所有正確的 IP/MAC 對應紀

錄及恢復正常網路運作，在 ARP 攻擊事件發生時，

同時以防火牆阻擋異常流量，如此可使被攻擊電腦

恢復正常網路連線及防止 ARP 攻擊流量擴散；此解

決方案有分散式管理及快速有效的優點，但是無法

找到 ARP 攻擊者的所在網路位置，且需要在不同作

業系統平台安裝 Agent 程式，若電腦數量眾多，也

有管理及安裝 Agent 程式的困難。 

 

4. ARP Spoofing 偵防系統設計 
 

本研究整合網路設備 Command-Line Interface 
(CLI) 功能[13]，定時運作 Linux minicom script 連
接網路設備 console 介面[14]，並下達 debug arp 及 
no debug arp 指令，建置 Linux syslog server 蒐集網

路設備 ARP log[15]，使用 Linux shell script 解析及

排序 ARP log 內容[16]，即可找出 Arcai Netcut 使
用者的 IP 及 MAC 位址，再透過 Linux shell script
對學生宿舍所有 Layer-2 switch 下達 SNMP 指令，

查詢 Arcai Netcut 使用者所在 switch port No. 
[17,18]，最後透過 Linux telnet script 關閉 Arcai 
Netcut 使用者所在網路節點，以達到自動偵測及防

護 Arcai Netcut 的目標[19]。 

本研究的 ARP spoofing 攻擊偵測及防禦系統

實作目標以分散式架構、快速、有效、低成本等前

提下進行，可發動 ARP 攻擊的常見軟體有：用於中

間人攻擊的 Cain & Abel[20]，用於修改封包內容然
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後使用的 Packet Builder[21]，以及用於發送大量

ARP 阻斷封包造成 Denial of Service (DoS)攻擊的

Arcai Netcut 等，其中以 Arcai Netcut 最常被學生使

用於宿舍網路，使自己可以佔用網路頻寬，同時造

成其他同學無法上網及骨幹網路設備 CPU 使用率

瞬間提高等現象，為阻絕 Arcai Netcut 所造成的影

響，本研究針對 Arcai Netcut 進行自動偵測及防禦

系統實作，詳細實作內容於下列各節說明。 

 

4.1 Arcai Netcut 網路剪刀手運作原理 
 

網路攻擊者常用 Arcai Netcut 發送大量 ARP
回應封包至區域網路中所有電腦，這些 ARP 回應封

包都是包含偽造的 gateway MAC 位址，由於 ARP
協定的弱點，被攻擊的電腦收到 ARP 回應封包時，

無法驗證真偽，所以即使收到偽造的 gateway MAC
位址，也會取用並更新自身的 ARP table，如此一

來，在收到大量惡意的 ARP 回應封包後，被攻擊者

將無法與正確 gateway MAC 位址聯繫而無法上網。 

圖 1 為 Arcai Netcut 開始執行運作時畫面，該

軟體會先掃描同網段所有 IP，得知各電腦是否於網

路上運作，並向同網段所有 IP 發送 ARP 請求封包，

以 broadcast 方式發送每秒鐘約 60 個 ARP 請求封

包，以取得同網段所有 IP 的 MAC 位址，如下圖 2
所示，再以 Arcai Netcut 選擇發動 Denial of 
Service(DoS)攻擊的對方 IP 後，隨即針對該 IP 發送

大量內含偽造 gateway MAC 的 ARP 回應封包，由

於被攻擊者無法取得正確的 gateway MAC 位址而

無法上網。 

 
圖 1 Arcai Netcut 程式啟動畫面 

 

 
圖 2 Arcai Netcut 顯示同網段各電腦 IP/MAC 

 

4.2 CISCO Layer-3 switch 功能 

 
本校校園網路以常見的三層式網路架構建置

而成，其中核心層為 CISCO 6509，匯聚層為 CISCO 
3750，而存取層為 CISCO 2960；當有電腦開始運作

Arcai Netcut 時，不斷以 broadcast 的方式發送每秒

鐘約 60 個 ARP 請求封包，向同網段所有 IP 送出

ARP 請求，此時由於 CISCO 3750 收到大量 ARP 廣

播封包而使 ARP Input 程序 CPU 使用率立即提高，

下圖 3 為執行 Arcai Netcut 後，CISCO 3750 CPU 即

時使用率，而下圖 4 為一日之中各時段使用 Arcai 
Netcut 對 CISCO 3750 CPU 使用率的統計圖。 

 
圖 3 CISCO3750 CPU 即時使用率 

 

 
圖 4 CISCO 3750 CPU 使用率統計圖 

 

在 CISCO 3750 的 CLI 指令裡，可用下表 1 所

示指令查看即時 ARP 請求及回應封包細節，ARP
相關訊息都會被儲存於 CISCO 3750 log 之中，如下

表 2 所示，透過 syslog server 自動收集 CISCO 3750 
log，並以 Linux shell script 自動解析並排序 log 內

容，即可找出發送大量 ARP 請求封包的來源

IP/MAC 位址。 

 

表 1 CISCO ARP 封包查看指令 

指令 用途 

debug arp 開啟 ARP debug mode 

no debug arp 關閉 ARP debug mode 

 

表 2 CISCO ARP debug log 內容 

log 類型 log 內容 

ARP 

請求封包 

IP ARP : rcvd rep src 

140.124.135.122 b888.e3a0.d88f, 

dst 140.124.135.254 Vlan134 

ARP 

回應封包 

IP ARP : sent rep src 

140.124.135.254 0026.0ba1.fec2, 

dst 140.124.135.122 b888.e3a0.d88f Vlan134 
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4.3 Arcai Netcut 偵測及防護機制運作流程 

 
由於 CISCO 3750 提供 debug arp 指令功能，

所以無需使用Windows平台的WinPcap軟體對區域

網路所有流量進行即時分析，就可以透過收集、解

析及排序ARP log找到大量發送ARP請求封包的來

源 IP/MAC 位址；本系統使用一台 Mini PC，安裝

Linux CentOS 6 作業系統，使其與 CISCO 3750 的

console 及 LAN 相接，如下圖 5 所示。 

 

 
圖 5 Mini PC 與 CISCO 3750 架構圖 

 

Mini PC 每 10 分鐘執行 Linux minicom script
連接 CISCO 3750 console 介面，使 CISCO 3750 執

行 10 秒鐘 debug arp 指令，將 ARP log 以 syslog 的

方式在 LAN 環境下傳送給 Mini PC，再使用 Linux 
shell script 解析及排序 log 內容，即可自動化得到大

量發送 ARP 請求封包的來源 IP/MAC 位址，如圖 6
所示。 

 
圖 6 10 秒鐘內 ARP 請求封包統計 TOP 10 

 

經過多次實驗後得到的統計結果，我們發現在

10 秒鐘內發送超過 500 筆 ARP 請求封包者，即是

使用 Arcai Netcut 使用者，我們可以從 ARP log TOP 
10 統計結果得知 Arcai Netcut 使用者的 IP/MAC 位

址，接著 Mini PC 傳送 SNMP 指令給 CISCO 3750
底下所有 CISCO 2960 的 FDB (forwarding database) 

table，查找 Arcai Netcut 使用者 MAC 位址所在

switch port No.，相關的 MIB(Management 
Information Base)值分別為： 
dot1dTpFdbAddress OID, 1.3.6.1.2.1.17.4.3.1.1 及

dot1dTpFdbPort OID, 1.3.6.1.2.1.17.4.3.1.2，Mini PC 
得到 Arcai Netcut 使用者所在 CISCO 2960 switch 
port No.後，再執行 Linux telnet script，將該 switch 
port 關閉，即可阻絕 Arcai Netcut 使用者，完整自

動化偵測及防護流程如下圖 7 所示。 
 

 
圖 7 自動化偵測及防護 Arcai Netcut 流程 

 
本系統自動封鎖 Arcai Netcut 使用者網路後，

立即透過電子郵件方式通知使用者及網路管理

員，並且公佈部分使用者個人訊息於液晶電視公佈

欄，如下圖 8 所示，待使用者移除 Arcai Netcut 並
回覆電子郵件後，再由網路管理員解除網路封鎖限

制。 
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圖 8 公告 Arcai Netcut 使用者資訊 

 

4.4 系統運作成果 

 

本系統於學生宿舍自動偵測及防範 Arcai 
Netcut 使用者的成效顯著，因此複製相同的網

路架構至全校校園網路，如下圖 9 校園網路架

構圖，經由統計全校每月 Arcai Netcut 事件，

得到如表 3 統計結果，本系統於全校運行後，

雖然仍有少數使用 Arcai Netcut 事件，但已無

法對校園網路造成影響，以及不再發生因 Arcai 
Netcut 而使學生無法上網的情形，以 8 個月的

系統運作成果顯示，可驗證本系統具有效偵測

及防範Arcai Netcut於校園網路中運作的能力。 

 

 
圖 9 擴大本系統至全校網路架構 

 
表 3 全校 Arcai Netcut 事件統計表 

 
5. 結論 

 
本研究整合網路設備提供的 CLI 指令，debug 

arp 功能，搭配一台 Linux CentOS Mini PC，透過撰

寫各式 scripts，以達到自動偵測及防護 Arcai Netcut 
ARP spoofing 網路攻擊，本研究初期於學生宿舍網

路運作，因為成效良好，接著擴及全校校園網路，

成功達到分散式架構、快速、有效、低成本的目標；

由於 ARP 網路攻擊日新月異，本研究未來可朝以下

幾個方向發展： 

(1)具備對各廠牌 Layer-3 switch 進行 ARP spoofing
網路攻擊偵測及防護的能力。 

(2)縮短偵測時間，達到即時偵測及防禦大量使用者

同時進行 ARP 網路攻擊的能力。 
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