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摘要 
醫療影像是一種記錄病患資訊的重要資料，隨

著資訊科技的進步，為了讓病患的資料能夠更為清

晰，影像品質已經發展到 16 位元的 DICOM 高品質

影像。本研究改良 Feng 和 Fan 學者提出的延伸

Lukac 方法並且使用於醫療影像，透過標準差分析

影像區塊的複雜程度，進而決定不同的預測方式，

提高預測的精確度。實驗結果證實本研究方法可以

有效地提升影像品質，尤其是複雜型的影像及醫療

影像有較佳的效果。 

關鍵字：醫療影像、可逆式資訊隱藏、標準差、直

方圖位移。 

 

Abstract 
    Medical imaging is important data to record 

patient information. In this study, we improve Feng 

and Fan’s method and use it in 16-bit DICMO medical 

imaging. The proposed scheme analyzes the 

complexity of image black by using image standard 

deviation to determine the prediction method for 

improving prediction accuracy. Experimental results 

show that the method can effectively improve image 

quality, especially in complex images and medical 

images with better results. 

Keywords: Medical image; Reversible data hiding; 

Standard deviation; Histogram- shifting technique. 

 
1. 前言 

醫療影像是一種記錄病患重要資訊的資料，隨

著資訊科技的發展，數位化的處理便持續受到關

注，為了提升診斷時的精確度，醫師對影像品質的

需求逐漸提升。隨著科技進步，醫療影像的記錄方

式從 8 位元深度影像，演進到 16 位元和 32 位元影

像，影像品質更為精細 [9]。圖 1-2 為 8 位元和 16

位元影像的像素分佈比較。醫療數位影像和通訊標

準（Digital Imaging and Communications in Medicine, 

DICOM）是為了讓醫院各部門的醫療儀器產生出來

的醫療影像進行整合，更完整建構出病患資訊。但

是數位化醫療影像在網際網路上的儲存和傳輸的

過程中可能會遭到第三者的攔截或篡改，導致醫師

無法正確判斷病患的資訊。因此，學者們將資訊隱

藏技術運用於醫療影像 [2, 5, 6]。隨著 16 位元影像

的盛行，如何有效利用高階位醫療影像藏入機密訊

息，已成為新一代資訊隱藏技術的挑戰。 

醫療影像嵌入訊息後必須注意影像的變化，因

為醫療影像是完整呈現出病患資訊的一種資料，假

使影像失真太嚴重，可能會影響醫師的判斷 [1]。

也有可能導致承載訊息的影像媒體被破壞，永遠無

法復原回原始狀態。因此，學者們發展出可逆式資

訊隱藏技術（Reversible Data Hiding, RDH），在取

出機密訊息後，可以讓隱蔽影像完全恢復回原來的

影像。 

 

(b) 8-bit 像素值 

(c) 16-bit 影 (d) 16-bit 像素值 

(a) 8-bit 影像

圖 1 像素值比較 
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近幾年來 RDH 技術有許多的相關研究，其中

一種類型是差異擴張法（Difference Expansion），是

以像素與像素之間的差異進行擴張，將機密訊息藏

於擴張後的差異中 [10, 11]。另外一種常用的方法

是直方圖位移法（Histogram Shifting-based），該方

法是先分析像素值之分佈情況，藉由產生出來的直

方圖將機密訊息藏於峰值點中 [4, 8, 12]。 

本研究提出一個改良 Feng 和 Fan 學者的方

法，透過標準差評估各區塊的複雜度，不同複雜度

的區塊用不同方式進行預測，並且以自適性的方式

設定門檻值。最後分析預測誤差的分佈情形，利用

直方圖位移的方式嵌入機密訊息，提升影像品質。 

 

2. 文獻探討 
2.1 預測方式 

預測像素是 RDH 技術中很常用的一種方式，

該方法利用預測像素與原始像素之間的差異距離

進行訊息嵌入，如果被預測的像素越趨近於原始像

素，則嵌入訊息後對影像失真程度越小。因此，預

測方法的精準度會顯著影響到嵌入量和影像品

質。學者們為了降低差異距離提出了以預測值進行

差值運算的方法，預測值有些是利用鄰近像素值的 

 

平均值，有些使用加權概念，以減少預測值與原始

像素之間的差異距離。然而，除了預測方法的修改

外，選擇適當的像素個數和位置也可能會影響預測

結果。 

Yang 和 Tsai 學者將影像中的每個像素以棋盤

方式分成 2 個類別（如圖 3 所示），並且以直方圖

位移的方式嵌入機密訊息，該方法將灰階影像分類

成互不相交的 2 個集合 [12]。 

 

圖 3 棋盤式（交錯式）影像  

 

Yang和Tsai學者的方法使用不同集合的 4個鄰

近像素進行預測，例如預測黑色棋盤格的 α集合的

x
(i, j)

像素時，會使用鄰近白色棋盤格的 β 集合的像

素進行預測；反之，預測 β集合的像素時，會透過

α 集合的像素進行預測。因此，在進行訊息嵌入和

取出時，不會干擾到相同集合的數值。 

 

2.2 直方圖位移 

Ni 等學者於 2006 年提出直方圖位移技術與

RDH 進行結合 [8]，直方圖位移的概念是先分析整

張影像像素分佈情形，並且得到一張直方圖表，接

(a) 8-bit 影像 

(b) 8-bit 像素值分佈 

(d) 16-bit 影像 

(e) 16-bit 像素值分

(c) 8-bit 標準差分佈 

(f) 16-bit 標準差分佈

圖 2 影像分析 
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著從直方圖表中尋找出現最多次的峰值點（Peak 

Point）和都沒有出現過的零值點（Zero Point），最

後將機密訊息嵌入峰值點，嵌入流程如下。 

(1)  分析像素分佈情形，並且產生直方圖表。 

(2)  尋找峰值 P 和零值 Z。 

(3)  位移直方圖像素值，位移條件如下： 

I. 如果 P<Z，[P+1,Z]之間的像素 x(i,j)+1。 

II. 如果 P>Z，[P-1,Z]之間的像素 x(i,j)-1。 

(4)  將機密訊息嵌入峰值點，並且產生隱蔽影像，

公式如下所示： 

   

   

, ,

, ,

,

,

i j i j

i j i j

x x b if P Z

x x b if P Z

   
    

，

。

   (1) 

 

圖 4 演算法範例 

令 x’
(i, j)

為偽裝影像的像素值，b 為欲嵌入的機密訊

息。當像素值 x
(i, j)

分析完成後，找出峰值點 P 和零

值點 Z，接著位移 P±1 和 Z 之間的像素並且對峰值

點 P 嵌入訊息。 

 

2.3 延伸 Lukac 演算法 

Lukac 等學者使用周圍鄰近像素的邊緣敏感

（Edge-Sensing）權重係數對彩色影像進行預測 

[7]。首先，計算鄰近像素的權重，其公式如下： 

 

4

,
1

k ki j
k

p w r


 
   
 ，      (2) 

令 p
(i, j)

為預測像素值，w
k
為鄰近像素權重，r

k
為第

k 個鄰近像素值，i 和 j 為影像的 2 維索引位置，k

為鄰近像素集合 k={r
(i,j-1)

, r
(i-1,j)

, r
(i,j+1)

, r
(i+1,j)

}。權重

w
k
的計算會透過鄰近像素的邊緣敏感係數 u

k
求

得，其公式如下： 

14

1

1l l k
k

u r r




    
 

 ，     (3) 

令 l = k，公式 (3) 加強邊緣像素 r
l
與其他 4 個像素

r
k
之間的關聯性，降低預測誤差。最後，利用下列

公式正規化 u
k
的數值，即可得到鄰近像素的權重。 

4

1

l

k
k

u
w

u





。

       (4) 

以圖 4 為例，首先利用公式 (3)計算鄰近像素

r
(i,j-1)

、r
(i-1,j)

、r
(i,j+1)

和 r
(i+1,j)

的邊緣敏感係數 u
k
。接著，

透過公式 (4) 正規化，得到鄰近像素的權重值。最

後，利用公式 (2) 即可得到預測像素值 p
(i,j)

=1,231。 

Feng 和 Fan 學者於 2012 年將 Lukac 等學者的

概念運用於資訊隱藏中  [4]，他們假設 r
(i-1,j-1)

、

r
(i-1,j+1)

、r
(i+1,j-1)

和 r
(i+1,j+1)

的鄰近像素對預測像素 p
(i, j)

也會有貢獻。因此，首先計算 p
(i, j)

的鄰近像素的預

測值，其 u
k
和 w

k
的公式與 (3)-(4) 相同，但是鄰近

像素集合改為 f
k
={r

(i-1,j-1)
, r

(i-1,j+1)
, r

(i+1,j-1)
, r

(i+1,j+1)
}。 

最後對預測後的像素值 p
k
調整影響大小，其公

式如下： 

 k k k k kp r p x      ，    (5) 

令 η
k
為調整預測值的影響大小，η

k
決定該預測值

p
k
的影響大小，作者建議 η

k
值設為 0.1。 

以圖 4 為例，透過公式 (2)-(4) 對 4 個鄰近像

素進行預測，並且利用公式 (5) 得到調整後的預測

p
(i‐1, j)

 

p
(i൅1, j)

 

p
(i, j+1)

 

p
(i, j-1)
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值 p’
(i,j-1)

=1,146 、 p’
(i-1,j)

=1,165 、 p’
(i,j+1)

=1,003 和

p’
(i+1,j)

=1,242。最後，再透過公式 (2)-(4) 即可得到

p
(i, j)

=1,149。 

從圖 4 中的範例可以發現，Feng 和 Fan 學者所

提出的延伸 Lukac 方法對高複雜度區塊的預測更為

精確。然而，本研究在分析延伸 Lukac 方法時，發

現該方法在平滑區塊上的表現不比原始 Lukac 方法

好，因此我們提出一個能夠依區塊特性調整使用的

方法，用以改進 Feng 和 Fan 的方法。使提出方法

更適用於醫療影像。 

 

3. 研究方法 
  本研究利用 Feng 和 Fan 學者的延伸 Lukac 方

法，提高複雜區塊的預測能力，針對平滑區塊，則

使用傳統 Lukac 預測方法進行。因此，本研究將影

像切割成數個區塊，並進行標準差計算，根據標準

差門檻決定該區塊要使用的預測方法。最後，利用

預測誤差進行直方圖位移並且將機密訊息嵌入，研

究設計流程如圖 5 所示。 

 
圖 5 所提方法示意圖 

 

圖 6 研究範例 

 

3.1 前置階段 

首先，將影像分成 α和 β集合，每次取其中一

個集合進行嵌入。如圖 6 所示。 

  Al-Qershi 和 Khoo 學者透過 Pearson 相關係數

分析標準差與均方差（Mean Squared Error, MSE）

之間的關係 [3]。經實驗分析後發現標準差與 MSE

呈現出顯著正相關聯。因此，本研究利用 Al-Qershi

和 Khoo 學者的概念，對每個 3×3 區塊進行標準差

計算。以 x(i,j)其鄰近 4 個像素計算標準差。最後，

對標準差進行排序，數值越小會優先嵌入訊息。 

 

3.2 預測階段 
進行預測時，會先設定 2 個門檻值 T

1
和 T

2
，門

檻值主要是判斷使用的預測方式。如果該像素位置

的標準差 σ≦T
1
，以傳統 Lukac 方法進行預測；如

果該像素位置的標準差 T
1
<σ≦T

2
，則以延伸 Lukac

方法進行預測。 

是延伸 Lukac 方法會有超出邊界的情形，因此

對邊緣位置的像素會有不同的處理（如圖 7）。最邊

緣的像素，如圖 7-(a)，會使用周圍 2 個鄰近像素進
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行預測；靠近邊緣像素最外圍一圈的像素，如圖 

 
圖 7 不同位置使用的預測方法 

7-(b)，因無法再向外擴展使用延伸 Lukac 方法，故

統一採用傳統 Lukac 方法，即 σ≦T
2
，即可進行藏

入。 

 

3.3 嵌入階段 

本研究以預測誤差為基礎進行直方圖分析，最

後將機密訊息嵌入峰值點中，嵌入流程如下： 

(1)  建立預測誤差 e
(i, j)

直方圖表。 

(2)  尋找個數最多的誤差值，做為峰值（P）。 

(3)  從 P 開始尋找零值點 Z。 

(4)  位移 P 和 Z 之間的誤差值，將機密訊息嵌入

峰值點 P，並且產生偽裝影像。 

(5)  以此類推，直到所有屬於 β 集合都嵌入訊息

後，改藏 α集合，藏入方法相同。 

 

3.4 提取階段 

提取階段與前述嵌入流程相似，流程如下： 

(1)  將影像分成 α 和 β 集合，並且對最後進行嵌

入的集合開始進行取出。 

(2)  計算像素標準差和排序。 

(3)  取得嵌入時的門檻值，以第 3.2 節的方式對偽

裝影像進行預測，並且產生直方圖。 

(4)  取得嵌入時的峰值點 P 和零值點 Z。 

I. 當 P<Z： 

a. e
(i, j)

=P+1，則 e
(i, j)

-1，取出 b = 1。 

b. e
(i, j)

=P，則 e
(i, j)

不變，取出 b = 0。 

c. P<e
(i, j)

≦Z，恢復誤差值 e
(i, j)

-1。 

II. 當 P>Z： 

a. e
(i, j)

=P-1，則 e
(i, j) 

+1，取出 b = 1。 

b. e
(i, j)

=P，則 e
(i, j)

不變，取出 b = 0。 

c. P>e
(i, j)

≧Z，恢復誤差值 e
(i, j)

 +1。 

(5)  最後，還原原始像素 x
(i, j)

= p
(i, j)

- e
(i, j)

。 

 

4. 實驗結果 
本實驗使用 Matlab 7.10.0 (R2010a) 開發，實驗

用 DICOM 醫療影像，來自於 aycan OsiriXPRO 和

National Biomedical Imaging Archive (NBIA)免費醫

療樣本影像，如圖 8 所示。 

本研究使用 PSNR 為衡量機制進行比較。PSNR  

 

圖 8 測試影像 

是用來測量藏入機密訊息後的影像和原始影像之

間的差異，PSNR 數值越大，代表影像的品質越好。

其公式如下： 

 

    

2

10 1 1 2

, ,
0 0

10 log
1 m n

i j i j
i j

ImageDepth
PSNR

x x
mn

 

 

 
 
  
   
 



  (dB)。(6) 

由於影像深度之不同，導致 PSNR 值的標準也會隨

(a) (b) (c) 

DICOM-1
(256×256) 

DICOM-3
(512×512) 

DICOM-2 
(256×256) 

DICOM-5 
(288×288) 

DICOM-4
(256×256)

DICOM-6
(261×256)
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著改變，就以往的經驗，8 位元影像的 PSNR 值要

高於 28 dB 以上，偽裝影像品質才是可以被接受

的。然而，16 位元影像的 PSNR 值標準就不再是

28 dB 以上，在實驗過程中發現，不同影像會有不

同的 PSNR 值標準，有些偽裝影像在 PSNR 值低於

85 dB 以下時，已經與原始影像有些微的差異，像

是白色部份會顯得更為光亮、胡椒點，或者是組織

紋理的部份會被平滑化；但有些偽裝影像在 PSNR

值低於 80 dB 以下，仍然很難發現有被修改的跡

象。因此，本研究假設醫療影像的 PSNR 值需要高

於 90 dB 以上，才能被接受並且防止被第三者察覺。 

 

4.1 自適性門檻值設定 

為了提升預測的精確度，本研究利用標準差定

義 2 個門檻值 T
1
和 T

2
，以決定使用的預測方法。透

過分析每張影像的標準差分佈情形，從圖 9 的醫療

影像中可以發現，多數影像有較大的背景區，標準

差峰值點會位於 0；而 DICOM-2 和 DICOM-4 屬於

背景區較少的影像，因此標準差的峰值點分別落於

37 和 12。標準差越小，代表適合使用傳統 Lukac

方法進行預測。因此，本研究以此峰值點做為 T
1

的設定。而 T
2
會根據使用者需求決定，整張影像最

多藏入多少訊息，即 T
2
設定其對應的標準差。 

然而，所提方法會對同一張影像進行多次的嵌

入，門檻值的設定會對不同的嵌入階段產生影響。

故本研究假設 4 種門檻值設定方式，分別為： 

(1)  Method-1：以整張影像產生門檻值，並且使

用於所有的嵌入階段。 

(2)  Method-2：以整張影像產生 T
1
，T

2
=100%。 

(3)  Method-3：各嵌入階段都重新計算門檻值，

門檻值不會互相影響。 

(4)  Method-4：以首次嵌入得到的門檻值，使用

於各嵌入階段。 

上述方法除了 Method-2 會對所有像素值進行

預測和嵌入外，即 T
2
=100%，其他 3 種方法 T

2
都設

定為 80%的像素個數。除了 Method-3 以外，其它 3

種方法都是使用相同標準差門檻值進行多次嵌

入，為了避免提取時發生錯誤，必須額外記錄 T
1

和 T
2
。 

 

4.2 藏入量和影像品質 

  本實驗使用第 4.1 節的兩種門檻值設定方式與

其他學者提出的方法進行藏入量和 PSNR 值比較，

一種是影像品質較佳的 Method-1，另一種是藏入量 

 
圖 9 DICOM 醫療影像之標準差分佈圖 

表 1 嵌入 4 次訊息後的 PSNR 和藏入量比較 

(a) (b) 

(c) (d) 

(e) (f) 
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和 PSNR 值 介 於 Method-1 與 Method-2 的

Method-3。表表 1 為藏入 4 次後之比較。 

  在 DICOM 醫療影像的表現上，Ni 學者的方法

在多數影像上能夠維持高藏入量和 PSNR 值，原因

在於多數醫療影像的背景區非常多。Tian 學者的方

法嵌入量非常高，因為溢位問題只會發生向下溢

位，太多的區塊符合嵌入訊息的條件。Lukac 方法

在多數影像下的藏入量會比 Feng 的方法還要好，

但是當影像太過於複雜時（如圖 9-(b)），藏入量會

比適合預測複雜影像的 Feng 方法還低。而本研究

方法在 PSNR 值高於 95 dB 的情形下，藏入量明顯

高於其他方法；然而，在 DICOM-4 影像的藏入量

只有些微的贏過其他方法，主要原因在於該影像的

複雜度過高（如圖 9-(d)），標準差的峰值點位於較

為複雜的數值，故預測精確度降低導致藏入量變

少；DICOM-2 影像也是相同的情況，藏入量的表

現並不顯著。 

 

5. 結論 
本研究提出一個改良 Feng 和 Fan 學者的延伸

Lukac 方法，透過標準差分析每個區塊的複雜度，

並且使用不同方法進行預測。然而，門檻值設定會

受到不同標準差統計方式影響，故本研究將標準差

統計分為 2 種類型，一種是以全部像素為基礎計算

標準差，另一種是用一半像素為基礎計算標準差。

實驗結果顯示，本研究方法可以有效提升複雜影像 

的 PSNR 值，並且維持一定水準的藏入量，尤其是

在 16 位元醫療影像上的表現更為顯著，在預測越

精確的情況下，可以提升預測峰值點和藏入量。 
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