
朝陽科大校園網路管理經驗分享
商業 vs. 免費

網路服務組張君維



校園網路管理需求

不要資安通報
安全

穩看影片不lag
快速

最好可以寫個計畫案
創新

24H運作
中斷時間

不要花太多心力
工作量

不要花太多錢!!!
成本

持續降低

持續提升



校園網路架構

沒有他不行

寫程式的漏
洞太多

大家都會用到

學生要的

ISMS區網好
夥伴

壞了
電話
會爆

資安通報

線路買太
多

線太多

學網塞車



負載平衡

WAN

設備監控

SNMP、PING防火牆

L3 & WAF

網路骨幹

1G &10G & 40G

網路LOG

設備、Netflow

我們需要的服務

IPS

P2P、BOTNET、資安通
報

流量控制

8G限流



種類選擇

商業方案

Cisco、Broadco、Aruba、
N-partner、FortiNet、

Windows

免費方案

Librenms、PfSense、
Graylog、Linux

皆大歡喜



LibreNMS



LibreNMS



LibreNMS



LibreNMS



其他免費(開源)方案

開源防火牆及路由平台

PfSense

開源網絡監視和繪圖工具

Cacti

漏洞掃描和漏洞管理

OpenVAS

日誌管理軟體

Graylog

伺服器虛擬化環境

Proxmox VE



THANK YOU


