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摘要 
 

在網際網路的年代，日常的各種活動都與網路

適度結合，商業的各種交易活動更是需要網路的服

務，凡是透過網際網路進行的商業交易行為都統稱

電子商務(Electric Commerce)。電子商務具備網路的

優勢，在各式各樣商業行為與活動中，確實提昇許

多的效益，不過，卻也隱含了許多急需改善的問題

和缺失，其中又以交易與個人資料安全對於組織及

利害關係人的影響最大。本文針對電子商務安全相

關議題進行討論，且探究與剖析電子商務的例行性

安全測試與異常事件偵測作業，進而提出一套結合

安全測試與異常偵測兩層式之電子商務安全防範

架構(EC Security Prevention Scheme, ECSPS)，定期

的例行性弱點掃描及滲透測試找出電子商務安全

的漏洞及缺失，再搭配安全事件偵測作業即時阻斷

安全事件的衝擊減少損失擴大，以有效降低電子商

務安全風險。 

關鍵詞：電子商務、安全測試、安全事件、安全防

範架構、ECSPS 
 

Abstract 
 

In the network and digital age, the high 
efficiency and high profit activities have to 
incorporate with the internet. E-commerce is an 
important system in the internet fever. However, the 
network intrusion, malicious users, virus attack and 
system security vulnerabilities have continued to 
threaten the operation of the e-commerce, making 
e-commerce security encounter serious test. In order 
to avoid security flaws and defects of the system 
caused user significant loss, how to improve 
e-commerce security has become a topic worthy of 
further exploration. Combining security test procedure 
and exception detection procedure, in this paper 
proposes an E-Commerce Security Prevention Scheme 
(ECSPS). Applying ECSPS, no security event before, 
routine security test procedure can identify security 
vulnerability and defect, and develop repair operations. 
Security event occurred, abnormal detection procedure 
can quickly detect and identify event, develop security 
defects revision step, and recover e-commerce system 
normally operation. Two-layer security prevention 
scheme can effectively enhance e-commerce security 
and concretely reduce e-commerce security risk. 

Keywords: e-commerce, security test, exception 

detection, security event, ECSPS 
 
1. 緒論 

 
在網際網路與數位化的年代，促使各種追求高

效率與高效益的活動都必須與網際網路適當的結

合，如此才能在網路熱潮下提昇其競爭力以延續其

生存空間，商業的各項行為與活動一直都是追求高

效益與高利潤的先驅，因此，配合網際網路而改變

的各種商業行為與活動，更是積極且快速的被開發

與推動，凡是透過網路進行的商業活動都統稱電子

商務(Electric Commerce; EC)[4, 5]，依據研究調查機

構 eMarketer 的調查數據顯示，全球電子商務銷售

首度超越 1 兆美元，且預估 2013 年電子商務銷售

將成長至 1.3 兆美元，其中亞太區銷售額將超越北

美[1]。而根據「新網路時代電子商務發展計畫」之

調查顯示，2011 年我國 B2C 市場規模為新台幣

3,226 億元，預測至 2013 年可望達到新台幣 4,781
億元[8]。不過，Gartner 的研究報告指出，由於消

費者擔心安全上的問題，使得電子商務的銷售額因

而短少 20 億美元之多[15]。從以上的研究報告中，

可以得知電子商務銷售額將持續的成長，而影響銷

售額成長的關鍵因素就是電子商務的安全性。 

電子商務具備了網路的優勢，在各式各樣商業

行為與活動中，提昇許多的效益與競爭力，不過，

卻也隱含了許多急需改善的問題和缺失，包括執行

效率、網路交易安全、系統運作的特性及配合環境

調整與異動的維護能力等問題，所涉及的因素非常

多，其中又以交易資訊與個人資料的安全對於組織

及利害關係人的影響最大，其衝擊已經超越功能與

效能的需求，電子商務安全性是一項必須重視的議

題。電子商務出現的安全漏洞或缺失幾乎都非主動

被發現的，反之大部份異常事件屬於被告知後才發

現的，因此，一旦查覺系統被入侵或資料外洩等事

件，對組織所造成的損失以及對用戶所形成的衝

擊，是難以評估與預期的，即使後續採取耗費人力

與成本的修補作業或改善措施，也無法有效彌補，

為此本文針對如何以安全防範措施有效提昇電子

商務系統的安全性進行探討，且以「預防重於治療」

的觀念，於電子商務安全事件發生前後，主動測試

與偵測電子商務的安全缺失，以安全防範為基礎，

提昇電子商務安全性。 

電子商務系統除了必須搭配複雜的網路環境

及更新頻繁的硬體設施外，還要協助運作中的各項
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任務能夠滿足組織與用戶所提出的各項需求，另外

為了協助企業/組織達成永續經營的目標，電子商務

系統應該具備可以持續改善、高擴充能力、高完整

性及高安全性等基本特質，其中又以高安全性的基

本特質是各種商業交易活動或行為必須重視且加

強的關鍵項目。本文針對電子商務的安全相關議題

進行探討，且探究與剖析電子商務的例行性安全測

試與異常安全事件偵測作業，進而提出一套結合安

全測試與異常偵測兩層面之電子商務安全防範架

構(EC Security Prevention Scheme, ECSPS)，在安全

事件發生前後，即時標示出安全漏洞與缺失，適時

進行安全缺失調整與改善措施，具體降低電子商務

的安全風險，有效提昇電子商務安全性。本文共分

成五節，第二節將探討電子商務系統的安全議題及

其特質。找出運作中電子商務的安全漏洞是改善電

子商務安全性的首要步驟，第三節從例行性安全測

試與異常安全事件偵測作業兩個層面探討電子商

務的安全性。安全測試與異常偵測是防範電子商務

安全風險的必要步驟，第四節將提出一套結合安全

測試與異常偵測兩層面之電子商務安全防範架構

(ECSPS)。第五節將彙整電子商務安全防範程序在

降低電子商務安全風險的貢獻，且針對本主題作個

結論。 

 

2. 電子商務安全之重要性 
 

網路的熱潮改變了商業交易方式，為電子商務

系統帶來許多商機，卻也隱含了難以預期的安全危

機。 

 
2.1 電子商務安全相關議題 

 
凡是利用網路進行的商業活動或交易行為都稱

為電子商務(EC)，電子商務的各項活動或行為都會

涉及關鍵的個人資料與交易資訊，這些重要的資訊

成為電子商務安全性的一大隱憂。根據 104 市調中

心對於網路購物的安全性及影響調查的結果顯

示，有 84%的民眾，擔心使用網路購物而導致「個

人資料外洩」(如圖 1 所示)，也有 42%的民眾發生

過「個資外洩」或遇到「詐騙事件」[7]。而近年來，

個資外洩以及交易安全的問題更是越來越頻繁，從

2011 年日本 Sony 公司的 PlayStation Network 遭駭

客入侵竊走 7,700 萬筆 PS3, Qriocity 音樂隨選服務

使用者的個人資料 [9]，及南韓線上業者 SK 
Communications 維運的 Nate.com 入口網站、

CyWorld 部落格網站遭駭客入侵造成約 3,500 萬會

員個資外洩 [11]，到 2012 年 3 月美國線上交易付

款服務公司 Global Payments 遭駭客入侵恐致上千

萬筆 Visa、萬事達、美國運通與 Discover 持卡人的

個資外洩甚至遭人盜刷[10]等安全事件。因此，各

大公司無不採取各種方法以避免客戶個人資料因

駭客入侵而外洩。其中，除了透過防火牆

(Firewall)、網路偵防系統(Intrusion Detection and 
Prevention, IDP)等硬體設備加強網路安全防護外

[2]，還應該採取弱點掃描工具與滲透測試技術檢測

軟體系統與應用程式的安全漏洞與缺失，以降低被

駭客入侵的風險。 
 

 
 

圖 1 84%的民眾擔心網路購物個人資料外洩 
*資料來源：104 市調中心 
 

2.2 電子商務應具備的安全項目 
 

當單位或組織規劃的電子商務系統未能關注

安全上的議題時，不但會讓使用者對於該單位或組

織所提供的系統產生安全上的質疑，還會大幅降低

對於該單位或組織的信任度與系統的使用意願。因

此，電子商務系統必須在開發前，就擬訂一套完善

的安全需求，以強化系統的安全性 [3, 5, 13, 14]。
Holcombe 認為任何電子商務系統都必須滿足四個

安全需求[16](如圖 2)： 

(1) 授權(Authorization)：對於電子商務驗證完成的

使用者，必須確認該使用者的功能權限。 
(2) 完整性(Integrity)：在電子商務資料交換的過程

中，必須確保資訊不會遭到變更或篡改，以確

定資訊內容的完整性。 
(3) 隱私性(Privacy)：在電子商務資料交換的過程

中，必須避免未經授權人員的接觸及參與，以

善加保護用戶的個人資料與交易資訊。 
(4) 不可否認性(Non-Reputation)：各種電子商務的

交易行為中，均能夠具體證明且記錄交易雙方

都已經確實收到對方的交換資訊，以達到不可

否認性。 
 

 
 

圖 2 Holcombe 電子商務四項不可分割的安全性質 
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Web App 系統的安全問題受到許多國際性團體

與組織(SANS(安全訓練、認證與研究機構)，OWASP 
(開放 Web App 安全計畫，Open Web Application 
Security Project)的重視，陸續公佈 Web App 的關

鍵安全漏洞與弱點：SANS Top-20 Security Risks [19]
與 OWASP Top 10 [16]，以協助降低電子商務軟體

的安全風險。根據 SANS Top-20 Security Risks，
OWASP Top 10以及Holcombe提出之電子商務系統

不可分割的四項安全需求[13]，將安全缺失與漏洞

分為五種類型： 
(1) 授與之權限之缺失：電子商務系統的維運人員

必須規範明確的權限，系統無法掌控人員使用

權限，將造成嚴重的安全缺失與漏洞。 
(2) 完整性之缺失：當電子商務系統運作過程中，

必須確保資訊或資料不會遭受到變更或篡改，

以確定資訊內容的完整性，系統無法確保資料

完整性，將是一項關鍵的安全缺失與漏洞。 
(3) 隱私性之缺失：用戶個人資料與交易資訊是系

統一項重要隱私，系統必須有能力保護用戶個

人資料與交易資訊，當發生個人資料與交易資

訊外洩，將形成嚴重的安全事件。 
(4) 不可否認性之缺失：電子商務的交易行為中，

當發生交易糾紛時，系統必須詳細記載交易行

為的各項資料，且有能力分析且判斷交易行為

的執行細節，以達到不可否認性，否則，將形

成交易糾紛的安全事件。 
(5) 入侵與攻擊手法之缺失：入侵與攻擊手法五花

八門且持續創新，像是無線網路的入侵手法(封
包竊聽、中間人攔截、拒絕存取、偽冒基地台

攻擊…等)或是網路釣魚等，系統無法防範入侵

與攻擊手法，將形成難以預期的安全事件。。 

 
3. 安全測試與異常偵測 

 
電子商務的安全性應該從例行性安全測試與異

常事件偵測作業兩個層面進行探討。 

 
3.1 例行性安全測試作業 
 

電子商務系統必須擬訂一套例行性的安全測試

作業以確保電子商務能夠在安全的環境中正常運

作，安全測試作業大致分成弱點掃描與滲透測試兩

種方式[6, 17]： 
(1) 弱點掃描(Vulnerability Scan)：屬於系統內部安

全漏洞與缺失的檢測作業，可交由電子商務軟

體系統維護人員執行，至少應該半年執行一

次，利用弱點掃描工具的協助找出電子商務軟

體系統的安全漏洞與缺失，再由維護人員進行

後續的修補作業，免費或開放原始碼的掃描工

具包括 NetCat, NIKTO, Paros Proxy 等。由於弱

點掃描只能針對程式碼可能存在的安全缺失與

漏洞進行檢視，無法達成全面性的安全環境測

試作業，能夠處理的範圍與改善的能力較為有

限，此外免費的弱點掃描工具出現誤判率過高

的狀況，也造成安全漏洞修補人員的一大困

擾。為了彌補弱點掃描的缺陷，滲透測試成為

安全防範措施不可缺少的重要作業[6]。 
(2) 滲透測試(Penetration Test)：是一項正式的安全

漏洞與缺失的檢測作業，它是模擬惡意攻擊者

的攻擊手法，來去評估整個系統的安全性，而

滲透測試一般都委託顧問公司且由專業人員來

執行，測試的時間與檢視項目的多寡有關，且

至少需要五個工作天以上，完成的滲透測試報

告，除了詳述測試的執行過程外，最重要的是

完整記錄發現的安全漏洞與缺失，若經費預算

之許可，更可以交由顧問公司協助企業或組織

進行後續的安全改善措施[6]。 
使用弱點掃描及滲透測試等檢測作業，或多或

少還是會有小部分的漏洞與缺失是沒辦法找出來

的，所以，最後還需依靠人工針對所列舉出來的電

子商務安全清單一一去做審核的工作。Racquel 針

對電子商務的安全性提出了人工檢視的清單，其目

的是幫助企業或組織提供一個安全且可靠的環境

給使用該電子商務軟體系統的客戶，使企業或組織

的系統與網站的信任度能夠提升[18]。最後，將弱

點掃描、滲透測試及人工檢視針對其特性整理如下

表(如表 2)。 
 

表 1 安全測試方法相關特性比較表 

測試方法

 
特性 

弱點掃描 滲透測試 人工檢視

執行頻率 
三個月或半

年 
半年或一年 依需求 

執行時間 短 長 長 
成本 低 高 中等 

執行人員 維護人員 
專業技術人

員 
維護人員

改善方式 自行改善 
顧問公司協

助完成 
自行改善

 
3.2 異常安全偵測作業 
 

安全測試作業可以有效提昇電子商務系統的

安全性，卻無法保證系統不會被駭客或惡意使用者

的入侵，更無法確認系統本身不會發生例外的安全

事件，因此必須規劃一套安全事件的偵測作業，即

時發現安全事件且阻止事件與損失的擴大。安全事

件的偵測作業可以廣泛蒐集各種資訊安全事件的

發生原因，透過歷史資料與數據制定出安全事件的

判斷法則，以下為本文整理的六項安全事件判斷法

則： 

(1) 存取量異常：系統用戶的個人資料出現超出正

常的存取現象。 
(2) Log 檔異常：資料庫存取的 Log 檔出現不正

確、不完整或不一致等異常現象。 
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(3) 交易行為異常：客戶在特定期間的交易行為出

現數量過多或金融龐大的異常現象。 
(4) 非法使用者：系統於運作過程中，發現非法使

用者進行資料存取或竄改的異常現象。 
(5) 銀行通報：信用卡發卡銀行以緊急訊息通報客

特定客戶信用卡止付。 
(6) 客戶通報：客戶透過相關管道告知，存放在系

統的個人資料已遭竊取或竄改的現象。 
這些法則具有高度的調整彈性，可以依實際的

安全事件發生狀況進行新增、修訂或調整，能夠即

早發現難以避免的安全事件，就可以減少事件帶來

的嚴重衝擊，也可以大幅降低，因客戶個人資料外

洩所造成的損失，更可以有效提高用戶對於企業或

組織的信賴度。 

 
4. 安全防範架構與運作流程 

 
本節以例行性的安全測試與異常事件偵測作業

提出一套電子商務安全防範架構，且從運作流程說

明安全防範架構如何降低電子商務安全風險。 
 
4.1 安全防範架構 
 

企業或組織對於電子商務個人資料與交易資

訊的隱私，必須規劃一套完善的安全防範措施以善

盡保護個人資料與交易資訊的安全。電子商務的安

全防範措施可以從兩個層面進行強化，第一層面為

安全事件未發生前的測試與修補作業，網路與資訊

相關設備日新月異，不斷有新的技術或產品被推

出，電子商務系統必須配合這些新的技術或產品持

續的調整與精進，以滿足市場的需求。此外駭客與

惡意使用者的入侵手法與資訊竊取技術也不斷翻

新，促使電子商務系統必須擬訂一套例行性的安全

測試作業，在安全事件未發生前，識別出系統因調

整與精進所導入的安全漏洞與缺失，或是翻新入侵

手法與竊取技術所衍生的安全風險，例行性的安全

測試作應該於 3 至 6 個月至少執行一次弱點掃描，

6 至 12 個月至少進行一次滲透測試，及時找出安全

漏洞與缺失，以協助後續的修補與改善作業。 

第二層面為安全事件發生後的偵測與補救作

業，電子商務屬於持續運作中的資訊系統，因此任

何時段都有可能出現異常的安全事件，一旦發生安

全事件，不僅將危及系統的正常運作，更可能波及

客戶個人資料與交易活動細部資訊等重要隱私，因

此，電子商務系統必須擬訂一套異常事件偵測與補

救作業，此項作業屬於持續運作中的程序，在安全

事件發生後，能夠透過安全偵測主動且及時得知事

件發生，且依事件情節的輕重進行後續補救措施，

以有效減低安全事件所造成的各項損失。 

結合第一層面安全測試與修補作業，及第二層

面安全事件偵測與補救作業，我們稱此安全防範措

施 為 電 子 商 務 安 全 防 範 架 構  (EC Security 
Prevention Scheme, ECSPS)，在安全事件未發生

前，識別出系統的安全漏洞與缺失，適時找出安全

漏洞與缺失，以進行後續的修補與改善作業。在安

全事件發生後，主動且及時發現安全異常事件，且

依安全事件情節的輕重進行後續補救措施，以有效

降低安全事件造成的擴大衝擊。 

 
4.2 ECSPS 運作流程 
 

ECSPS 的第一層面必須制訂一套例行性安全

測試程序，透過例行性的弱點掃描、滲透測試及人

工檢視等方法找出電子商務系統的安全漏洞或缺

失，在安全事件未發生前，即針對系統安全漏洞或

缺失進行修補及改善作業，可有效降低駭客入侵、

惡意使用者或系統異常等安全事件。例行性安全測

試程序包括四個作業階段(參閱圖 3 所示)，說明如

下： 
(1) 測試規劃階段： 

 廣泛蒐集且分析現今 Web App 可能出現的

安全漏洞與缺失，及駭客任入侵與新攻擊的

手法。 
 針對行性安全測試作業擬訂一套完善的測試

計畫。 
(2) 測試執行階段： 

 規劃且設計安全測試的相關個案。 
 依據測試計畫執行安全測試且標示系統出現

的各種安全漏洞與缺失。 
(3) 問題識別階段： 

 剖析標示出的各種安全漏洞與缺失，且刪除

誤判的項目。 
 依據確認後的安全漏洞與缺失，判斷系統受

影響的功能與模組。 
(4) 修補作業階段： 

 修補確認後的安全漏洞與缺失。 
 評估安全漏洞與缺失的修補作業。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
圖 3 例行性安全測試程序作業流程圖 

測試規劃階段 

例行性安全

測試程序 

測試執行階段 

問題識別階段 

修補作業階段 
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第二層面是擬訂一套異常事件偵測程序，持續

且即時的監測各種可能的安全異常事件，一旦發現

資訊安全的異常狀況，經過進一步確認後，必須立

即進行採取行動阻止安全事件的擴大，以有效減少

安全事件的衝擊與損失，最後再針對系統的安全漏

洞或缺失提出修補與改善措施，盡快恢復電子商務

系統的正常運作。安全事件偵測程序包括五個作業

階段(參閱圖 4 所示)，說明如下： 
(1) 事件偵測階段： 

 在電子商務運作過程中，持續監控所有的交

易行為與資料傳輸等活動。 
 依據事先擬訂的法則判斷方法，識別可能出

現的安全事件。 
(2) 事件確認階段： 

 深入分析可能出現的安全事件，進一步確定

真正的安全事件。 
 剖析安全事件嚴重性，了解事件對用戶個人

資料的影響程度及對系統的影響範圍。 
(3) 暫停運作階段： 

 依據安全事件的嚴重性，決定停止某些功能

的運作或暫時停止整個電子商務系統的運

作，以減少的影響成範圍。 
(4) 事件識別階段： 

 識別出安全事件發生的原因，且針對安全漏

洞與缺失擬定與規劃安全事件修補與電子商

務系統復原策略。 
 完整記錄安全事件發生的時間、原因、如何

發現、受損的範圍及修補與復原策略。 
(5) 修補恢復階段： 

 依策略修補造成電子商務安全事件的安全漏

洞與缺失。 
 盡快恢復電子商務系統的正常運作。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 4 安全事件偵測程序作業流程圖 
 

為了具體且有效的降低電子商務系統個人資

料與交易資訊的安全風險，本文規劃兩層面的安全

防範架構，結合例行性安全測試程序與異常安全事

件偵測程序 (參閱圖 5 所示)，例行性安全測試程序

主要目的是標示潛在的安全漏洞與缺失，在未發生

安全事件前，即針對電子商務安全漏洞與缺失進行

修補與改善作業，大幅降低異常安全事件發生率。

大部份電子商務異常事件屬於被告知後才發現

的，因此，安全事件經常對組織與用戶造成重大的

損失，異常安全事件偵測程序主要目的是即時偵測

異常事件，且針對異常安全事件發生後，採取適時

的補救措施，以降低安全事件的擴大與損失。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
圖 5 電子商務安全防範架構運作流程圖 
 

4.3 ECSPS 之優勢 
 

駭客與惡意使用者入侵手法與技術持續成長，

系統調整與精進過程中，因為人員的疏忽，經常造

成系統本身的安全漏洞與缺失，這是電子商務系統

必須面臨的問題，例行性的安全測試程序可以有效

標示安全漏洞與缺失，增強電子商務的安全性，異

常事件偵測程序可以即將發現異常安全事件，有效

降低電子商務衝擊與損失，進而提昇個人資料與交

易資訊的安全性。ECSPS 三項優勢說明如下： 
 安全事件發生前：例行性的安全測試程序可以

針對事件發生前的安全漏洞與缺失，進行識別

與確認，且及時提出漏洞修補與缺失改善作業。 
 安全事件發生後：異常事件偵測程序可以即時

發現異常安全事件，且判斷事件的狀況，進而

事件偵測階段 

安全事件 
偵測程序 

嚴重 

輕微 
事件確認階段 

暫止運作階段 

事件識別階段 

修補復原階段 

例行性安

全測試程

序 

安全事件

偵測程序

終止

ECSPS

 弱點掃描(次/3~6 個月) 
 滲透測試(次/6~12 個月) 
 人工檢視(依需求) 

 持續監測(Nonstop) 
 事件確認(判斷嚴重性) 
 採取適當補救措施 
 進行修補復原作業 

 安全測試規劃作業 

 執行安全測試作業 
 標示安全問題與缺失 
 進行安全修補作業 
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採取後續的補救與強化作業。 

 降低安全風險：兩層面的安全程序可以達到互

補效果，強化相互程序的漏洞與缺失判斷能

力，以有效降低電子商務安全風險。 

 
5 結論 
 

在網際網路的年代，促使電子商務的應用範圍

越來越廣泛，電子商務系統的交易行為及金額更是

逐年持續增加，人們的日常生活幾乎無法擺脫電子

商務的應用範疇，也因此電子商務的安全性成為一

項值得深入探討與重視的議題。電子商務系統應具

備可以持續改善、高擴充能力、高完整性及高安全

性等基本特質，其中又以高安全性的基本特質是各

種電子商務活動或行為必須重視且加強的關鍵項

目。本文結合安全測試作業與異常偵測作業，提出

一 套 電 子 商 務 安 全 防 範 架 構  (EC Security 
Prevention Scheme, ECSPS)，在安全事件未發生

前，識別出系統的安全漏洞與缺失，適時找出安全

漏洞與缺失，以進行後續的修補與改善作業。在安

全事件發生後，主動且及時發現事件，且依事件情

節的輕重進行後續補救措施，以有效降低安全事件

的風險。兩層面的安全防範架構，可以有效降低電

子商務安全風險。ECSPS 具備的三項優勢為： 
 例行性的安全測試程序在安全事件發生前，及

時提出漏洞修補與缺失改善作業，以降低安全

事件發生率。 
 異常事件偵測程序可以即時發現異常安全事

件，進而採取後續的補救與強化作業，以減輕

安全事件的衝擊與損失。。 

 漏洞與缺失的判斷及安全事件的確認，可以強

化兩安全程序對問題的識別能力，以達到互補

效果。 
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