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摘要 

 
未來網路為現今熱門的研究課題之一，許多研

究人員為了能解決傳統網路的問題，提出了一些新

的 網 路 架 構 ， 其 中 SDN(Software-defined 
networking)較為知名。SDN 的最大好處是讓使用者

能夠在支援 SDN 的 switch 上自由開發所需策略，

因此不再受限於實體機器廠商提供的有限功能，將

能夠節省許多資金。實作 SDN 的架構，比較知名

的軟體為 OpenFlow ，現今有許多組織利用

OpenFlow 於它們的資料中心，例如:Google，因此

對於 OpenFlow 網路的管理與維護將是很重要的一

個工作，然而現今的 OpenFlow 網路不支援 Inter-
domain，使用者從相關的 GUI 介面上無法得知其

它網域的 host 與 OpenFlow switch 存在位置，執行

SLA 時，管理人員無法獲知正確的路由路徑，將

造成管理與維運上的不便，故本篇文章，將利用先

前實作的支援 Inter-domain 的網路拓樸與流量追蹤

系統來研究與實作 host 與 host flow的展示。 
關鍵詞：未來網路，OpenFlow，NOX，ENVI，
SDN。 
 
1. 前言 

 
在最近這幾年中，未來網路 (Future Internet) 

[1][2][3][4][5]已經成為了研究網路方面的熱門主題

之一了，眾多的專家學者們為了解決網路快速發

展所衍生的問題，以及想發展一個能自由地設計

所需協定或策略的新型態網路架構，紛紛熱情的

針對未來網路進行相關研究。在住些研究當中，

有 專 家 學 者 提 出 了 SDN(Software-defined 
networking)[6][7][8][9]概念來解決現今網路上的問

題。 
在提出 SDN 之前，許多公司或住家在只有單一

網路的情況下，會使用 switch 或 router 來讓眾多電

腦能同時存取網路，然而傳統的 switch 與 router 其
控制平台與資料平台是綁在一起，僅能使用廠商

所提供的功能來制定策略，無法自由的開發所需

的應用程式，再者現今網路規模越來越龐大，有

許許多多的協定被使用，對於 switch 和 router 而言，

它們就必須針對不同的協定來做正確的解封或是

包裝封包，因而造成機器的負擔，使得網路效能

不佳，而 SDN 的提出正好可以解決上述之問題。 

SDN 跟傳統網路的差異是，控制平台與資料平

台是分開的，資料平台的任務僅負責傳送資料，

所有一切決策均在控制平台決定，而控制平台可

能為裝著控制系統的電腦或伺服器，在此種架構

下，對於網路管理人員而言，他們能夠根據自己

的喜好在控制平台上開發程式，不用像傳統的

switch 或 router，想要額外的功能就得再花錢購置

新的機器，如此一來也能節省金錢上的負擔。在

架構 SDN 網路時，需要一些方法來讓控制平台能

夠與資料平台聯繫，比較知名的是 OpenFlow，且

現今 Google、Facebook 與 Amazon 在其資料中心

上也套用 OpenFlow 來實作 SDN，有益於它們維護

和管理所屬的資料中心。 
由史丹佛大學開發的 OpenFlow，在資料平台中

有著 Flow Table，當 Flow Table 中有對應的 Flow 
Entry，封包才能夠被 OpenFlow 所處理。在控制平

台部分，使用者能依喜好安裝適合的控制軟體，

例 如 : NOX[10] 、 POX[11] 、 Beacon[12] 與

Floodlight[13]，不管安裝哪套控制軟體，兩平台間

均透過 OpenFlow 的協定來通訊。 
OpenFlow[14][15][16]網路為中央式的網路控制，

控制平台上會儲存著此 OpenFlow 網路的所有訊息，

例如:flow 資訊、節點資訊與 link 資訊等，因此任

何的決策和命令都是由控制平台來發布，並讓

OpenFlow switch 根據這些決策來處理封包。當不

同組織有著各自的 OpenFlow 網路時，它們也會有

著所屬的 flow 管理策略，當網路發生問題或是

flow 傳送不如預期時，依據 OpenFlow 的架構，這

些組織們也僅能得知它們自己的 OpenFlow 網路狀

況，無法確切知道問題發生在何處，在維修上將

會耗費大量時間，若 OpenFlow 能支援跨網域所有

節點與跨網域 Flow 顯示，對於任何組織來說，這

樣能有益於網路管理與維護，而對於研究人員而

言，也有益於快速與正確地開發所需之路由路徑

與策略。 
先前已完成 switch 自動拓樸與 switch 之間的流

量檢視[17][18]，然而當 OpenFlow 網路需要執行

host QoS 與 SLA 時必須知道 host 的位置與 host 流
量資訊，故我們擴充以前實作的系統，讓其能檢

視 host 相關資訊。由於主控者平台原本的追蹤

host 機制的關係，在跨網域的系統上將會顯示錯誤

的 host link 與 flow，故此擴充重點將在於如何在

追蹤 host 機制的影響下，讓跨網域的系統能夠顯

示正確的資訊。 
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本論文之架構與內容如下所述：第二章將介紹

OpenFlow 架構的跨網域的特點與方法，第三章詳

細說明如何實作在跨網域的 OpenFlow 下正確顯示

包含兩客戶端、link、flow 的完整拓樸，第四章說

明如何架構跨網域的 OpenFlow 網路來展示實作之

成果，最後為本論文結論與未來研發工作。 
                                                                                                                                                                                                           

2. 背景知識 
 

此章將分成兩小節簡單介紹 Inter-domain 與實

作 Inter-domain 的相關文獻。第一節介紹 Inter-
domain 以及它的重要性，第二節描述文獻中如何

在 OpenFlow 網路上實作 Inter-domain 的技術。 
 

2.1 Inter-domain introduction 
 

在 OpenFlow 網路中，當控制平台控制著數台

OpenFlow switch，表示這些 OpenFlow switch 屬於

同一個網域，反之若由不同的控制平台控制，則

表示不同的網域，網域的多寡是依靠著控制平台

的數量來決定的，而 Inter-domain Information 就是

表示網域之間的資訊。 
對於架設 OpenFlow 網路來合作與研究的任何

組織而言，因為有著不同的控制平台，也沒有統

一的網路 flow 策略，且管理人員也只能獲知自己

所屬網域的 OpenFlow 網路狀況，無法得知 Inter-
domain 的情況，這些因素將會在研究和管理上造

成些許不便，然而現今 OpenFlow 已實作的軟體

NOX、Beacon 與 Floodlight，均尚無支援 Inter-
domain 之技術，故需得於上述軟體上實作 Inter-
domain。這四種軟體中，以 NOX 發展時間較早，

且其所搭配的拓樸顯示的應用程式不僅能顯示節

點分布情況與相關資訊外，也能在上面顯示各路

由路徑，故本篇文章使用 NOX 來解說與實作

Inter-domain 技術。 
ENVI[19]是與 NOX 搭配的拓樸顯示應用程式，

它們的處理步驟如圖 1 所示。圖中 OF S/W1和 OF 
S/W2分別受 NOX1與 NOX2所控制，CLA和 CLB分

別是 host，首先讓 CLA 傳送 Flow 至 CLB，接著

NOX1 與 NOX2 會設定拓樸資訊，此時 ENVI 傳送

Request 至 NOX1，然後 NOX1 傳送剛剛設定的拓

樸資訊至 ENVI，最後 ENVI 處理所得到的資訊並

以圖形化的方式顯示。從處理流程中得知，它們

未存放與處理 Inter-domain Information，因此以圖

1 的例子而言，ENVI 尚無法觀察到 Inter-domain 的

任何資訊，僅能觀察到 OF S/W1，使用人員就沒辦

法簡單地取得更多資訊。 
若控制平台軟體能支援 Inter-domain 的技術，

對各個組織而言，他們可以很方便的得知網路上

所有的 flow 情況以及每個節點情況，若何處有異

狀或是損毀，能夠馬上得知情報進而減少維修時

間，而在開發路由或 flow 策略方面，也因為能夠

觀察到整個網路的 flow 與拓樸，故能減少許多開

發時間。 

 
圖 1 NOX and ENVI processing step 

 
2.2 Previous work  

 
[17][18]均在 NOX 與 ENVI 上實作了 Inter-

domain 技術，前者僅能夠顯示包含 Inter-domain 的

switch 拓樸分布，後者以前者為基礎，新增加

switch 之間的 Flow 與 Inter-domain flow 展示功能，

使用者可以在 ENVI 上利用滑鼠點選任一 Flow 來

觀看 Flow 方向、Flow 的起點與終點以及 host IP
資訊。 

[17]此篇文章中 NOX 與 ENVI 流程如圖 2，紅

色部分是新增與修改原本 NOX 與 ENVI 之處。圖

2 中的拓樸架構同圖 1，一開始讓 switch 間產生

Flow，此時 NOX1 會接收到從 OF S/W2 送過來的

LLDP，而這個 LLDP 也包含著 NOX2 的 IP，故

NOX1設定拓樸時會將 OF S/W2加入拓樸之中並與

NOX2 IP 配對，記錄至 switch ID 與 IP 配對表中，

然後新增 OF S/W1與 OF S/W2間的 link，而 NOX2

也會執行相同的做法來設定拓樸，接著讓 ENVI 先
連接至 NOX1並取得拓樸資訊，這些資訊中有包含

NOX2的 IP，此 IP 將會被儲存至 IP 列表中，而其

它資訊持續地被處理，然後於 ENVI GUI 上顯示處

理完後的拓樸圖，當 NOX1資訊全部處理完畢後，

將會根據 IP 列表中的 IP 連線至 NOX2上取得拓樸

資訊，最後再將新取得的資訊跟原先 NOX1的資訊

結合，並於 ENVI GUI 上顯示新增的資訊。 

 
圖 2 Inter-domain implementation 1 

圖 3 為[18]修改後的執行流程，與[17]的差異是，

當 NOX 接收其他網域的 LLDP 時，不只會在拓樸

新增節點外，也會標註接收此 LLDP 的 port 為

Inter-domain port 。而原本 NOX 對於從 Inter-
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domain port 進出的 Flow 不會有 Inter-domain flow
的紀錄，故 NOX 回應 flow request 時，於 Inter-
domain flow 部分為空，ENVI 也就無法顯示 Inter-
domain flow，因此[18]中，於回應 flow request 時，

利用 Inter-domain port 來比對所有 flow，當確認

flow 由 Inter-domain port 進出後，即利用接收此

OF switch ID 與預定由哪一 port 進出等資訊再搭配

NOX 的 link 資料來找出 Inter-domain flow 的兩端

點資訊，之後將這些資訊回應給 ENVI，如此一來

ENVI 就能顯示 Inter-domain flow。 
利用上述文獻提供的方法，就能夠在 ENVI 上

看到所有網域的 OpenFlow switch 節點，以及

switch 之 間 傳 輸 的 flow ， 然 而 卻 無 法 得 知

OpenFlow 網路上任何的 host，無法完全驗證網路

的路由是否為正確，故 Inter-domain host 的顯示也

需要被解決與實作。 

 
圖 3 Inter-domain implementation 2 

 
3. INTER-DOMAIN HOST DISCOVERY   

 
跨網域的環境中，使用前述支援跨網域顯示

switch 拓樸與 flow 的系統，能夠避免許多維修與

管理的問題，然而原本的 OpenFlow 系統與前述的

跨網域系統，尚無法正確顯示客戶端位置，對於

SLA(Service Level Agreement)將會造成困擾，故本

節將針對此問題詳加說明並且也會提出相應的解

決方法與實例。 
 

3.1 問題定義 
 

在跨網域的 NOX OpenFlow 網路中，雖然使用

者可以透過 ENVI 來觀察封包傳送路徑，可是因為 
不支援跨網域的拓樸顯示，故無法得知其它網域的

封包傳送路徑，例如下圖 4 的 OpenFlow 環境，有

三台 OpenFlow switch OFA、OFB 與 OFC 互相連接，

且此三台 switch 分別受 NOX1、NOX2 與 NOX3 控

制，另外每台 switch 底下各接一台 host 分別是 1、
2 與 3，若於此環境下，讓 1 送資料到 3，對於

NOX1而言，其會將 1 與 3 當成自己底下的 host，
因此在 1 與 OFA，3 與 OFA之間各自建立連結，使

用者透過 ENVI 僅能得知如圖 5 的情形，卻無法得

知封包是從 1->OFA->OFB->OFC->3 或是 1->OFA-
>OFC->3，如此一來對 SLA 而言將無任何幫助。 

接著同樣使用圖 4 的拓樸環境，將原本的 NOX
用修改過可支援跨網域的的 NOX 來代替，同樣的

讓 1 送資料至 3，假設 NOX1將資料由 OFA轉傳至

OFC， NOX3 再命令 OFC 將資料送往 3，在此種的

路徑下，NOX1與 NOX3均會得知 1 與 3 的存在，

然後會如同前面敘述的，NOX1 會在 1 與 OFA，3
與 OFA 之間建立連結，而 NOX3 則是在 1 與 OFC，

3 與 OFC間建立連結，故會出現如圖 6 之情形。 
雖然透過可支援 Inter-domain 的 NOX，可以得

知 switch 間封包的傳輸路徑，可是在原本 NOX 決

定客戶端機制的影響下，其形成的不正確 host 資

訊將造成使用者的困擾。 

 
圖 4 SLA test topology 

 
圖 5 SLA problem with default NOX 

 
圖 6 SLA problem with inter-domain system 

 
3.2 設計與實作 
 

實作方面，主要分為 NOX 與 ENVI 兩大部分說

明： 
第一部分為 NOX 程式的修改，因為 NOX host

追蹤方法是根據 OpenFlow switch 從哪個 port 接收

到 host 封包的資訊來設定位置，所以 Inter-domain
環境下，許多 host 雖然不在同一網域底下，可是

每個網域的 NOX 卻會將所有 host 認定為自己所屬

之 host，故為了要能取得正確的 host 位置，我們

必須於 NOX 中辨識接收 host 封包的 port 的類型，

如此才能順利的分析 host 是否存在於所屬之網域

底下。 
port 的類型分為 Inter-domain port 與 Intra-

domain port，一般情況下 OpenFlow switch 的所有
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port 均為 Intra-domain port，當某一 port 收到 Inter-
domain 的 LLDP 封包時，NOX 將會從 LLDP 中取

出節點相關資料於 Topology 中新增節點，同時也

將接收的 OpenFlow switch ID 與接收此 LLDP 封包

的 port 配對，然後放入用來確認是否為 Inter- 
domain port 的資料結構中。 

接著修改 LAVI[20]中傳送 host 資訊的部分，首

先須於回傳至 ENVI 的 Host Node JSON 中新增額

外的辨識訊息，讓 ENVI 確認此為 host 而非

OpenFlow switch。然後 LAVI 中 host link 的部分，

於 Host Link JSON 中的每條 link 資料內新增

InterDomain 欄位，用來讓 ENVI 判斷此 host link
是否為 Inter-domain link，若內容為 Yes 表示 Inter-
domain host link，若為 No，表 Intra-domain host 
link。最後 Host Flow JSON 部分，我們於 Host 
Flow JSON 中新增些許欄位，讓 ENVI 能顯示更多

的 Flow 資訊。  
圖 7(a)(b)為修改成果的執行流程圖，流程圖中*

表示為我們修改的部分，另外圖 7(b)處，由於

LAVI 中主要是修改 Host Link JSON 部分，故僅展

示此部分的處理流程。圖 7(a)的流程中，當 NOX
收到 Inter-domain LLDP 後，於新增節點與 link 時

也建立 Inter-domain 的 hash table，此 table 內容是

<Switch dp ID, port received LLDP >。圖 7(b)中，

當 NOX 收到 ENVI 的請求時，會取得任一條 host 
link，然後使用 host link 中 switch 端的 switch id 至

先前的 Inter-domain hash table 中查詢裡面紀錄的

Inter-domain port(port received LLDP)與 switch port
是否一樣，若一樣將會在 JSON message 新增的

interDomain 欄位上紀錄為 YES，不一樣則為 NO，

最後再將此 Host Link JSON 回傳給 ENVI。 
第二部分為 ENVI 程式的修改，因為我們有新

增欄位於 JSON message 之中，故須修改 ENVI 中
接收資訊的部分，讓所新增加的欄位資訊能正確

地被讀取，這部分中最重要的是 host link 的處理，

我們需在處理 host link 的部分新增一個辨識 Intra-
domain host link 與 Inter-domain host link 的方法，

當 ENVI 取得 Host Link JSON 中的資訊時，除了利

用內部的資料建立 link 資料結構外，也利用資訊

中的 interDomain 來判斷 host link 的類型，當為

Inter-domain host link 類型，表示它不直接與正連

線的控制平台所控制的 switch 連接，故此處不會

繼續進行 link 的處理，反之，Intra-domain host link
則會持續進行新增 link 的處理。 

另外 Host Flow JSON 處理的部分，我們也需於

此處增加一個判斷條件，當 ENVI 根據資訊建立新

的 host flow 資料結構後，再利用其兩端點資料來

判斷是否有此 link 的存在，若 host link 存在表示此

為正常的 flow，然後繼續新增 flow，反之 host link
不存在則表示此為 Inter-domain host flow，故不應

被儲存與顯示。 

 
圖 7(a)  Flow char of add an Inter-domain node 

 

 
圖 7(b)  Identify the Inter-domain host link within 

LAVI 

 
圖 8   The flow chart of ENVI handle messages 
圖 8 為此階段修改後的執行流程圖，圖中*符號

為修改的部分。ENVI 收到從 NOX 送來的 message
時，會先判斷 message 的型態，當為節點型態時，
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會判斷此節點為 switch 或 host，然後將節點型態

設成正確的類型，最後儲存入 topology map 之中

並在 GUI 顯示。當 message 為 link 的資訊時，先

判斷資訊中的 interDomain 是否為 Yes，Yes 則將

資訊放入 topology map 並顯示，否則將此 link 丟

棄。最後一種 message 類型為 flow 型態，一開始

從 flow 資訊中取出來源端與目的端的 ID 做配對，

然後至 topology map 中尋找對應的 link，如找到對

應的 link，此 flow 資訊將被顯示並且儲存於

topology  map 之中，反之則丟棄。 
 

4. 實驗 
 

接著利用 Oracle VM VirtualBox建立如圖 9 的拓

樸來進行測試。首先於 VirtualBox 中先建立三台

OS為 Ubuntu 10.04 64bit 版本的 VM，並且安裝修

改後的 NOX，此三台分別對應圖中的 NOX1、

NOX2與 NOX3，而 OpenFlow switch 部分，則是建

立四台 Ubuntu 10.04 32bit 版本的 VM，並在這四

台 VM 上安裝 OpenFlow switch 軟體，此四台分別

對應圖中的 OF1、OF2、OF3 與 OF4，最後 host 部
分，建立四台任意 OS 且名為 CL1、CL2、CL3 與

CL4 的 VM，並且各自分配 10.0.0.1~10.0.0.4 的 IP
給它們。VM 間連線設定方面，NOX1 管控 OF1 與

OF2，而 CL1 與 CL2 分別連接至此兩台 OpenFlow 
switch，NOX2 管控 OF3，CL3 與 OF3 連線，NOX3

則是管控 OF4，CL4與此 switch 連接  

 
圖 9 Testbed topology 

在測試方面，我們檢驗兩種不同的 flow 傳送路

徑，第一種是由 CL1傳送 flow 至 CL4， 第二種則

是由 CL2 傳送 flow 至 CL3。首先先將文獻中的

Inter-domain ENVI Flow Viewer 系統顯示 host 與

host flow 功能開啟，然後執行第一種測試，測試結

果如圖 10(a)，從圖中可以看到受 NOX 決定 host位
置的方法影響，對於 CL1 和 CL4，CL1-OF3、CL1-
OF4、CL4-OF2與 CL4-OF3 等 Inter-domain host link
以及 Inter-domain host flow 均被顯示出來，才會造

成圖中網狀的拓樸。圖 10(b)為實作成果執行第一

種測試的結果，可以從圖中觀察到 Inter-domain 
host link 以及 Inter-domain host flow 消失了，在

GUI 上的拓樸分布與實體上連接的線路分布一樣，

flow的路徑與資訊也為正確的結果。 

在執行第二種測試方面，同樣的先利用 Inter-
domain ENVI Flow Viewer 測試，圖 11(a)為測試結

果，CL2-OF3與 CL3-OF2為 Inter-domain host link，
而 link 之上的 flow 也為 Inter-domain host flow，與

第一種測試的結果一樣，會顯示 Inter-domain host 
link 與 Inter-domain host flow，因此形成網狀的拓

樸。圖 11(b)為實作的測試結果，測試結果與第一

種測試相同，均能顯示正確的拓樸以及 flow 的情

況。 
另外我們也增加了兩種功能，第一種是可以藉

由 host 顏色來分辨所屬的網域，例如：CL1、OF1

與 OF2，它們屬於同一網域，故顯示的顏色是相同

的。第二種是 host flow資訊的顯示，藉由點選 host
與 switch 之間的 flow，可以從 GUI 右邊的 flow 視

窗中看到此 flow 的內容，例如：兩端點 IP、MAC、
port 與 flow type 等資訊，而這些新增的功能，有助

於使用者管理與研究跨網域的 OpenFlow 網路。 

 
(a) Inter-domain ENVI Flow Viewer  

 
(b)The Implementation result of case 1  
圖 10(a)(b) CL2 forward flow to CL3 

 
(a) Inter-domain ENVI Flow Viewer 

 
(b) The Implementation result of case 2 
圖 11(a)(b) CL1 florward flow to CL4 
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5. 結論 

 
在本篇中我們介紹如何解決 NOX 與 ENVI 顯示

host 與 host flow 的問題，藉由修改 NOX 的 LAVI
內的 host 相關元件，讓 NOX 能夠分辨出 host link
是否為 Inter-domain host link，並且藉著修改 ENVI
軟體，使其能從 NOX 上接收與處理新增的 Host 
JSON 資訊，並且在 GUI 上正確顯示 host 與 host 
flow。未來我們將研究並且擴展此系統，除了能進

行未來網路管理之功能外，也將套用於其它控制平

台軟體之上，如此將有益於跨單位及大型跨國未來

網路平台之建置與維運。 
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