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摘要 
 

本文提出一個基於  Wi-Fi (Wireless-Fidelity) 
與 Bluetooth 通訊技術之連線特性的裝置識別方

法，以減少在使用 Wi-Fi 與 Bluetooth 通訊技術建

立資料連線時所需的人為操作，且將此方法整合現

階 段 具 普 遍 性 之  RFID (Radio Frequency 
Identification) 及 NFC (Near Field Communication) 
識別技術，完成一套「基於 Wi-Fi 與 Bluetooth 混
合式無線識別技術門禁控制系統」。本系統主要架

構分為三個子系統：門禁控制器 (Door Controller，
DC)、門禁控制閘道器 (Door Control Gateway，DCG) 
及門禁控制中心 (Door Control Center，DCC)。門

禁控制器依無線通訊技術的支援種類來區別，可分

為高階門禁控制器  (High-End Door Controller，
H-EDC) 及 低 階 門 禁 控 制 器  (Low-End Door 
Controller，L-EDC) 兩種，其主要藉由多種無線通

訊技術來識別使用者所持之識別媒體，並決策其入

口的通行開放與否；門禁控制閘道器除了負責監控

多個門禁控制器之外，更扮演著門禁控制中心與門

禁控制器之間的橋樑。門禁控制器將其產生之識別

記錄傳送至門禁控制閘道器，門禁控制閘道器會藉

此將識別記錄顯示於 GUI (Graphic User Interface) 
並傳送至門禁控制中心進行儲存；門禁控制中心與

多個門禁控制閘道器連接來管理各個區域，並透過

門禁控制閘道器來管控其底下之門禁控制器。此

外，門禁控制中心提供系統管理者與一般使用者兩

種角色之操作介面，除了能讓系統管理者進行管理

之外，亦可讓一般使用者查詢個人資料與識別紀

錄。在系統反應時間之效能測試部分，高階/低階門

禁控制器之反應時間皆小於 31ms，故依系統實測

及效能評估之結果來觀察，減少了以往在使用 
Wi-Fi 與 Bluetooth 通訊技術時多餘的人為操作。 
關鍵詞：門禁控制、無線身分識別技術、無線網路、

藍芽、近場通訊、無線辨識。 

 
Abstract 

 
This master thesis proposed a device 

identification method based on the connection 
property of Wi-Fi and Bluetooth to reduce human 
operating. The method of device identification 
integrates with RFID and NFC technology, and 
implements a door control system with the hybrid 

wireless identification technology based on Wi-Fi and 
Bluetooth. This system is divided into three 
subsystems: Door Controller (DC), Door Control 
Gateway (DCG) and Door Control Center (DCC). DC 
is separated to two types according to the ability of the 
controller: High-End Door Controller (H-EDC) and 
Low-End Door Controller (L-EDC). Such controllers 
can identify user device with wireless technologies 
and control door lockers. In the proposed system, each 
area has a DCG, and each DCG connects to DC. Thus, 
DCG also is a bridge between DCC and DC. DCs will 
send identification records to DCG. The identification 
record can be shown and stored on the DCG. The DCC 
is to manage multiple DCGs. Moreover, DCC 
provides the functions of system management and 
door-access log for administrators and users. 
Additionally, the system performance was measured, 
and the identification time of H-E/L-EDC is less than 
31ms. Therefore, according to the result of system 
performance, the human operating can be reduced 
when using the door control system with hybrid 
wireless identification technologies. 
Keywords: Door Control, Wireless Identification 
Technology, Wireless Network, Bluetooth, Near Field 
Communication, Radio Frequency Identification. 
 
1. 前言 

 
在過去有關於身分識別方法的相關研究中，曾

出現透過 Wi-Fi 與 Bluetooth 通訊技術來進行身

分識別之研究[3-5]。在這兩種無線通訊技術的環境

底下，使用者所持之識別媒體須事先建立與門禁控

制器之間的連線後，該裝置才能與門禁控制器交換

識別資料或控制指令來進行身分辨識。例如，在 
Wi-Fi 通訊技術下，識別媒體須事先加入門禁控制

器所在的無線區域網路內，並成功建立 TCP Socket 
或者 UDP Socket 之連線後，才能與門禁控制器進

行識別資料或控制指令的交換；而在 Bluetooth 通
訊技術下，識別媒體與門禁控制器於連線前須進行

掃描以及裝置配對，等待配對完成並建立連線後，

才能進行識別資料或控制指令的交換。 
由上述可得知在進行 Wi-Fi 及 Bluetooth 連

線的前置作業下，將會花費較多作業時間以及繁瑣

的前置設定。故若以反應時間及實用性層面來考

量，皆會發現以下問題：1. 識別媒體須事先安裝該

識別系統之應用程式；2. 識別媒體皆須針對門禁控
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制器進行繁鎖的前置設定；3. 識別媒體與門禁控制

器建立資料傳輸通道後，以交換資料方式來進行身

分識別之行為，因此考慮其人為操作時間以及使用

便利性的改進空間仍然很大。 
本文為改善原先使用 Wi-Fi 與 Bluetooth 通

訊技術進行身分識別時，會耗費太多時間在前置設

定作業之人為操作上，故提出一個不同於過去使用 
Wi-Fi 與  Bluetooth 通訊技術相關系統之識別方

法，並以減少識別媒體之人為操作、不影響識別媒

體之連線狀態及確保識別媒體之唯一性為目標，且

整合現階段具普遍性之 RFID 及 NFC 技術，完成

一套「基於 Wi-Fi 與 Bluetooth 混合式無線識別技

術門禁控制系統」。 
 

2. 相關知識背景 
 
本文利用 Wi-Fi 與 Bluetooth 之連線特性提

出混合式無線識別技術。在 Wi-Fi 識別部分，Wi-Fi 
訊框之擷取方式是利用運行於 Monitor 模式之無

線網路裝置來進行。由表 1 所示，參考 To DS 及 
From DS 可得知當 STA 在傳收無線網路訊框時，

路徑 1 以及路徑 2 之訊框以發送者 MAC Address 
作為識別依據；路徑 3 之訊框則是以接收者 MAC 
Address 為識別依據；路徑 4 為 AP 之間交換的訊

框，故不加以參考。綜合上述方法來作為混合式無

線識別技術之 Wi-Fi 部分。如圖 1 所示，在混合式

無線識別技術之 Bluetooth 部分，則是藉由 Master 
裝置對 Slave 裝置發送 Inquiry 訊息後，Slave 裝
置傳回具唯一性之  BD_ADDR，藉此來做為 
Bluetooth 裝置識別之依據。本文除了提出上述之 
Wi-Fi 裝置識別方法與  Bluetooth 裝置識別方法

外，亦整合入了現階段最具普遍性之 RFID 識別方

法及 NFC 識別方法，完成一套門禁控制系統。 
 

表 1 Wi-Fi 訊框資料流向路徑表 
Frame 
Type 

Path 
To 
DS 

From 
DS 

Addr1 Addr2 Addr3 Addr4

IBSS 1 0 0 DA SA BSSID x 

To AP 2 1 0 BSSID SA DA x 

From 
AP 

3 0 1 DA BSSID SA x 

WDS 4 1 1 RA TA DA SA 

 

 
圖1 Bluetooth 之 Inquiry 流程圖 

 

3. 系統架構 
 
本文利用 Wi-Fi 之訊框特性及 Bluetooth 建

立連線前之 Inquiry 作業所出現的連線特性，提出

一個基於 Wi-Fi 與 Bluetooth 通訊技術之裝置識

別方法，並將該方法整合目前具普遍性之 RFID 與 
NFC 身分識別方式，完成一套「基於 Wi-Fi 與 
Bluetooth 混合式無線識別技術門禁控制系統」。而

該系統主要可分為四個部分來討論： 
 第一部分：介紹基於 Wi-Fi 與 Bluetooth 混合

式無線識別技術門禁控制系統之系統架構及

運作流程。 

 第二部分：介紹子系統-高階/低階門禁控制器

之系統架構及運作流程。 

 第三部分：介紹子系統-門禁控制閘道器之系統

架構及運作流程。 

 第四部分：介紹子系統-門禁控制中心之系統架

構及運作流程。 

本文所提出的「基於 Wi-Fi 與 Bluetooth 混合

式無線識別技術門禁控制系統」之系統架構如圖 2
所示，主要可分為三個子系統：門禁控制中心、門

禁控制閘道器以及門禁控制器。 

 
圖 2 門禁控制系統之系統架構 

 
門禁控制中心擁有一個中央資料庫，負責儲存

識別媒體之相關資料、門禁控制閘道器與門禁控制

器相關設定以及使用者之識別記錄…等功能，並提

供操作介面給予系統管理者進行識別媒體與系統

裝置的資料編輯。另外，門禁控制中心亦提供一般

使用者之操作介面，讓使用者可查詢個人相關資

訊。而門禁控制中心為了達到多重區域控管之目

的，將與多個門禁控制閘道器連接，使其可藉由門

禁控制閘道器來進行多重區域控管；門禁控制閘道

器除了扮演著區域管理者的角色以及監控多個門

禁控制器之外，更扮演著門禁控制中心與門禁控制

器之間的橋樑，使門禁控制器識別後所產生之識別

記錄，能透過門禁控制閘道器傳送至門禁控制中心

進行識別記錄之儲存；而高階/低階門禁控制器扮演

著出入口的把關者，透過多種無線通訊技術來識別

使用者所持識別媒體，負責開放通行與否的決策。 
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4. 系統設計與實作 
 
本文所提出之基於 Wi-Fi 與 Bluetooth 混合

式無線識別技術門禁控制系統可分為門禁控制

器、門禁控制閘道器及門禁控制中心等三個子系

統，各子系統皆負責不同之工作，在本章將討論各

子系統軟硬體之相關設計。 
 

4.1 高階門禁控制器設計 
 
如圖 3 所示為高階門禁控制器硬體元件圖，高

階門禁控制器採用 ADI Engineering Sidewinder 為
系統開發平台，其核心為 IXP465。由於 Sidewinder 
已提供 USB 2.0 通訊介面，因此 USB to GPIO 模
組可直接透過 USB 連接至 Sidewinder；NFC 模組

須將其 TTL 電位轉換為 RS232 電位後，再透過 
USB to Serial 轉接線連接至 Sidewinder；Bluetooth 
Module 直接透過  USB to Serial 轉接線連接至 
Sidewinder。而 Wi-Fi Module 則是透過 mini-PCI 
連接至 Sidewinder。 

 
圖 3 高階門禁控制器硬體元件圖 

 
4.2 低階門禁控制器設計 

 
低階門禁控制器硬體元件如圖 4 所示，其採用 

Microchip APP1632 為 開 發 平 台 ， 並 搭 配 
PIC32MX795F512L 之 MCU 為系統核心，另加裝 
Ethernet 網路模組。無線通訊模組方面，Bluetooth 
模組 及 RFID 模組經由 RS232 電位轉換為 TTL 
電位後連接至  PIC32MX795F512L 之  UART 接
腳。另外，門鎖控制訊號由 PIC32MX795F512L 之 
GPIO 直接輸出。 

 
圖 4 低階門禁控制器硬體元件圖 

 

4.3 門禁控制閘道器設計 
 
門禁控制閘道器主要之功能在於蒐集其負責

區域下所有高階/低階門禁控制器所傳來之識別記

錄，以及提供使用者白名單給其所屬之門禁控制

器，並利用圖形化介面使區域管理者進行監控。 
當門禁控制閘道器啟動後會進入系統狀態頁

面，而畫面上方共有四個分頁按鈕，分別為 Home、
Log Message、Direct Control 以及 About 頁面。門

禁控制閘道器啟動後會向門禁控制中心下載其所

管理區域之相對地圖及使用者白名單…等相關資

料。如圖 5 所示為門禁控制閘道器之系統狀態頁

面，管理者可透過此畫面右半部了解該區域之結構

以及其底下門禁控制器之裝設地點。而畫面之左半

邊可分為上下兩欄，上欄在描述目前下拉式選單內

所選擇之門口的相關訊息，如連線狀態、所屬規格

及前次識別記錄等等；下欄為門禁控制閘道器之系

統運作狀態，其可記錄各門禁控制器之連線與斷線

以及識別記錄等。 
 

 
圖 5 門禁控制閘道器之系統狀態頁面 

 
4.4 門禁控制中心設計 

 
為了讓使用者在存取門禁控制中心相關服務

時，不會受到平台及作業系統的限制，因而採用 
HTTP Server 來實現門禁控制中心。HTTP Server 
選擇 Apache 作為伺服器以及 MySQL 作為資料

庫。而門禁控制中心之使用者介面則是採用 
HTML、PHP、CSS 及 JavaScript 等組合來呈現。 

門禁控制中心主要在於儲存其底下之門禁控

制閘道器與高階/低階門禁控制器相關資料，以及一

般使用者與系統管理者的相關資訊。因此可將實體

分為 4 類：門禁控制閘道器、門禁控制器、一般使

用者以及系統管理者。 
門禁控制中心主要在於儲存其底下之門禁控

制閘道器與高階/低階門禁控制器相關資料，以及一

般使用者與系統管理者的相關資訊。因此可將實體

分為 4 類：門禁控制閘道器、門禁控制器、一般使

用者以及系統管理者。 
系統需儲存哪些使用者可以出入哪些門口，命

名其為 Pass 實體型態；另外，系統需儲存使用者
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在出入門口時所產生之識別記錄，命名其為 Log
實體型態，因此整理出上述幾個實體型態後，可以

得到如圖 6 所示之門禁控制中心實體關聯圖 
(Entity-Relationship Diagram，ERD)。 

門禁控制中心之網站依使用角色可分為系統

管理者及一般使用者，兩者皆為獨立個體，故門禁

控制中心網頁管理介面之路徑也就跟著不同。系統

管理者之角色可針對系統裝置或者是使用者裝置

進行配置。在系統裝置方面，其主要針對目前資料

庫內之門禁控制器及門禁控制閘道器等進行增刪

與編輯；而在使用者裝置方面，主要針對使用者相

關資料與識別媒體資料之修改，亦可對使用者進行

增加或者刪減之動作。一般使用者之角色除了可瀏

覽自身識別記錄及通行權限等相關資料，方便使用

者取得所需資訊之外，亦可針對使用裝置之資料進

行修改。 

 
圖1 門禁控制中心之實體關聯圖 

門禁控制中心除了提供網站給管理者及使用

者使用外，在背景下提供了許多與門禁控制閘道器

相關的功能模組，例如資料更新模組及資料上傳模

組等。如圖 7 所示為系統管理者之網站架構圖。與

一般使用者之使用的網站不同，門禁控制中心之系

統管理者擁有一獨立存取之網站。 

 
圖 7 系統管理者角色之網站架構圖 

5 系統實測與效能評估 
 

5.1 系統實測 
 
在本節中，將套用情境來說明本文所提出之門

禁控制系統整體之運作流程，其測試情境設定如

下：新區域 Research and Development Department 
將受本文所提出之制系統控管，其地圖檔為 
research.png，且底下設有兩個出入口：West Door 及 
East Door，分別安裝低階門禁控制器與高階門禁控

制 器 ； 另 外 新 增 兩 名 使 用 者 ： EmnaLab 及 
MaoSinSyu。 

使用者即可利用其控制器所支援之識別技術

來進行識別。如圖 8(a)所示，為使用者 MaoSinSyu 
於低階門禁控制器前，利用智慧型手機之 Bluetooth 
裝置來進行身分識別；如圖 8(b)所示，為使用者 
MaoSinSyu 於高階門禁控制器前，利用智慧型手機

之 Wi-Fi 裝置來進行身分識別。各控制器比對自身

之使用者白名單後來決定是否解除門鎖，圖中各控

制器皆已識別出使用者所持之識別媒體為可通行

之裝置，並輸出門鎖控制訊號。 

(a) 低階門禁控制器使用

Bluetooth 識別 
(b) 高階門禁控制器使用 

Wi-Fi 識別 
圖 8 使用者於門禁控制器進行識別 

 
5.2 效能評估 

 
本文將系統安裝在一無  Wi-Fi 及  Bluetooth 

等通訊干擾下之空間作為測試環境，並針對高階門

禁控制器與低階門禁控制器進行系統反應時間與

使用者白名單下載速度等效能測試。測試媒體採用

智慧型手機與 RFID 卡。而資料平均次數為 20 次。 
評估一套系統的好壞，其對於使用者行為之反

應速度為重要考量之一。本文在測試環境中安排了

高階門禁控制器與低階門禁控制器，針對使用者所

進行之識別行為來進行系統反應速度測試。當使用

者持識別媒體進入門禁控制器探測範圍 (本文設定

其 RSSI 小於 -20dbm，約 1 公尺) 後，門禁控制

器一接收到使用者識別媒體之訊框的瞬間為系統

反應時間之起點，控制器經訊框分析、資料查詢比

對到送出門鎖控制指令後，電控門鎖因控制指令而

動作之瞬間為系統反應時間之終點。 
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如圖 9 所示，將系統反應時間測試數據轉換為

直條圖後，可觀察出各門禁控制器之反應時間平均

皆小於 31ms。另外，可發現使用 SQLite 之高階

門禁控制器，系統反應時間比低階門禁控制器較為

長，其原因在於高階門禁控制器進行識別時，需將

讀取存放於 Flash Memory 之使用者白名單。而低

階門禁控制器則是讀取存放於 RAM 之使用者白

名單，故兩者速度才有如此的差異。本文將高階門

禁控制器之 SQLite 取代為 RAM 後，重新進行系

統反應速度測試，可發現高階門禁控制器從 RAM 
讀取使用者白名單之速度明顯加快一倍以上。 

 
圖 9 系統反應時間比較圖 

在門禁控制系統之效能測試上，本小節另外評

估了高階/低階門禁控制器之使用者白名單下載速

度，其對於各控制器之程式運作排程上為另一重要

參考。門禁控制器另外須避免因使用者白名單尚在

進行更新，卻發生控制器在擷取到裝置碼後而沒有

資料可以進行比對的情況發生。因此本文在此小節

將針對門禁控制器在進行使用者白名單下載時，其

所花費之時間進行評估與測試。當高階/低階門禁控

制器因定時更新或是門禁控制閘道器進行強制更

新時，會以該時間點作為使用者白名單更新之時間

起點。而在高階/低階門禁控制器更新使用者白名單

並且儲存完成時，會以該時間點作為更新使用者白

名單之時間終點。 
如圖 10 所示，為高階/低階門禁控制器之使用

者白名單下載速度測試圖，其測試下載的資料量分

別為 10、20、50、80、100、200 及 500 筆使用者

白名單，依控制器所支援的識別方式各進行 20 次

清單下載測試，將其所測得之 20 個時間取平均值，

並計算 95%信賴區間。可觀察到依照下載資料量的

不同，各控制器所花費之時間亦會跟著有明顯差

異。另外，依該圖可明顯發現高階門禁控制器之白

名單下載時間皆比低階門禁控制器較為多，其原因

一樣是在於高階門禁控制器是將使用者白名單存

入其位於 Flash Memory 之資料庫內，以保持資料

永久性。而低階門禁控制器則是將白名單暫存於 
RAM，故兩者速度才有如此的差異。 

 
圖 10 門禁控制器白名單更新速度折線圖 
 

6 結論與未來展望 
 
本文利用 Wi-Fi 與 Bluetooth 通訊技術連線

特性之裝置識別方法，並整合現階段具普遍性之 
RFID 及 NFC 識別技術，完成一套「基於 Wi-Fi 
與  Bluetooth 混合式無線識別技術門禁控制系

統」。該系統之架構規劃了三個子系統：門禁控制

器、門禁控制閘道器以及門禁控制中心，且各子系

統皆負責不同之工作。門禁控制器依照無線通訊技

術的支援種類來區別，可分為高階門禁控制器 
(High-End Door Controller，H-EDC) 以及低階門禁

控制器 (Low-End Door Controller，L-EDC) 兩種，

其主要工作負責透過多種無線通訊技術來識別使

用者所持之識別媒體，並負責開放通行與否的決

策；門禁控制閘道器主要負責監控多個門禁控制器

之外，亦扮演著門禁控制中心與門禁控制器之間的

橋樑，使門禁控制器經識別動作後所產生之識別記

錄，能透過門禁控制閘道器傳送至門禁控制中心進

行識別記錄之儲存；門禁控制中心提供使用者之操

作介面，讓使用者可查詢自身之相關資訊，且門禁

控制中心為了達到多重區域控管之目的，其會與多

個門禁控制閘道器連接，使其可利用門禁控制器來

進行多區域之控管，讓各區域皆擁有門禁控制閘道

器來進行區域管理。 
本系統進行使用者白名單下載速度之效能評

估後，可明顯發現高階門禁控制器白名單下載時間

皆比低階門禁控制器較為多，而其原因在於高階門

禁控制器是將白名單存入其資料庫之內，以保持資

料永久性。而低階門禁控制器則是將白名單暫存於 
RAM，因此兩者速度才有如此的差異。另外，系統

反應時間之效能測試，屏除人為因素不考慮，可觀

察到高階與低階門禁控制器之反應時間皆小於 
31ms，屬於可接受範圍之內。因此，依照系統實測

以及效能評估下來觀察，確實明顯地改善原先識別

媒體在使用 Wi-Fi 與 Bluetooth 通訊技術與門禁

控制器進行身分識別時的速度，去除了因網路相關

前置設定所耗費的時間。本系統利用多種無線通訊

技術作為身分之識別依據，未來可應用於人員進出

管控或者服務業之暫時性身分識別依據，如人員進

出管制、簽到退、電影票、遊樂園門票或其他暫時

性服務之身分識別…等應用。 
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本系統藉由 Wi-Fi 與 Bluetooth 通訊技術的

連線特性來使用智慧型手機進行身分識別，雖已達

到不需識別媒體人工操作、不需安裝應用程式及確

保裝置唯一性之目的，但由於所有識別媒體皆採無

線技術，必然存在著遭到竊聽的可能性，故未來須

加強安全性之部分。另外，在某裝置因斷電或其他

外力因素而失去連線，為顧及系統之維護性，在未

來將會加入 Error Code 機制，以利於維修人員進

行系統修復。 
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