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摘要 
 

隨著個人隱私資料經常被使用於探勘技術

中，如何合理的保護隱私資料，同時又能保證資料

的可用性，成為目前資訊安全領域面臨的重大挑

戰。匿名化是目前資料在公開發佈環境下實現隱私

保護的主要技術之一，而 k-匿名(k-Anonymity)就是

一種針對資料匿名化的隱私保護技術，能夠有效防

止鏈結攻擊所造成的隱私揭露問題。從過去研究發

現，許多方法處理上都是以減少資訊量的損失來建

立 k-匿名，而使得資料品質遺失，因此為了確保處

理後的資料仍具有分析研究的可用性，本研究提出

了一個以蟻群最佳化為基礎於 k-匿名模型的方法，

此方法以獲得良好資訊品質為目標，利用蟻群最佳

化的穩健性和全域搜尋的優點，透過費洛蒙資訊的

更新機制加速螞蟻在搜尋最佳解的執行過程，並結

合模糊 C-means 分群法進行分群的改善，因此能有

效減少偏離值的影響，達到降低資訊損失量，資訊

品質與分群效率的提升，使得分群後的結果具有資

料隱私保護能力，並兼顧了安全和資訊的效用。 

關鍵詞：k-匿名、隱私保護、蟻群最佳化演算法、

模糊 C-means 分群演算法、資料探勘、屬性。 
 
1.  前言 
 

隨著網際網路的蓬勃發展，資訊科技的各項技

術與應用，使得企業的資料量不斷快速的累積增

加，當企業面臨重要決策時，決策者要如何在這龐

大的資料中取得有用資訊以幫助企業制定營運策

略模式，這時資料的彙整與分析便相當重要[3]。但

不可忽略的是，在這些資料當中可能隱含著企業交

易客戶的基本資料，例如到購物中心選購日常生活

用品或到醫院掛號看診，我們都會留下自身的基本

資料，也因為網路的普及，資訊呈現高度透明化，

這些隱密資料可能在相互傳遞的過程中存在著被

有心人士竊取個資的可能風險，因此，對這些涉及

個人隱私之基本資料採取預先防範的保護動作便

成為相當重要的議題。 
當資料在做特定用途時，必需經過隱私保護處

理方能發佈，而 k-匿名(k-Anonymity)就是一個有效

使用於保護個人資料不被他人識別(Identification)
出來的技術[1][8][9]，主要是以分群演算法為基礎

將資料依標準識別符號屬性(即可以識別個人身份

的屬性欄位，例如年齡、性別、郵遞區號等)作為分

群基準，將資料分為一群相似的群集後，再將每一

相似群集分別進行泛化 (Generalization)或抑制

(Suppression)等處理方式將資料本身進行去識別化

(De-identification)，為確保資料不被辨識則必需控

制資料的揭露程度以滿足 k-匿名條件[1][7]，否則會

破壞原先資料的完整性，因此，要做到資料的隱私

保護與完整性，亦能提高在執行探勘上的效率，是

當前研究所要追求的目標。 
蟻群最佳化(Ant Colony Optimization，ACO)屬

於萬用啟發式演算法的一種，隸屬於資料探勘技

術，是藉由觀察自然界中螞蟻尋找食物的過程中，

找尋出距離最短的路徑。從過去研究[1][7][8][9]中
整理了近年來 k-匿名的各種方法，發現鮮少探討萬

用啟發法則於 k-匿名上，為此本研究提出以 ACO
與 FCM 分群演算法結合於 k-匿名的方法，首先資

料先經過 ACO 演算法執行群集運算，使用費洛蒙

資訊作為資料在進行分群時機率計算之依據，依序

作指派動作，然後在每一回合螞蟻找出現階段最佳

解後，再將其作為 FCM 的初始群中心和初始分群

數，藉由 FCM 的改善，以找尋出更佳的解，強化

分群後的結果，使資訊品質能夠更好。一般當匿名

k 值越大，對資料隱私的保護效果會越好，被識別

的機率等於 1/k，因此，個人資料就很難被辨識。 
 
2.  文獻探討 
2.1 k-匿名模型 
 

k-匿名是由學者 Sweeney 於 2002 年所提出的

一種隱私保護模型[8], [9]，其用途是保護資料隱私

不被惡意攻擊者使用鏈結攻擊辨識以及有效解決

標準識別符號(QI)揭露隱私問題的資料匿名化技

術。 
資料匿名化處理的原始資料，例如統計資料、

醫療數據等，一般以資料表形式儲存，而且表中的

每一筆記錄對應一個個人(包含多個屬性欄位)。這

些屬性欄位可以分為三類，如下： 
1. 唯一標識符號(Explicit Identifier) 

可以唯一清楚標識單一個體的屬性，例如姓

名、身份證字號、電話等；而為保護個人隱私資料

安全，資料在發佈前會做加密或刪除的動作。 
2. 標準識別符號(Quasi-Identifier，QI) 

令表 T{P1,…, Pn}為一個有限資料筆數(元素)的
資料表，而屬性{P1,…, Pn}為表 T 的有限屬性集合。

假設這一資料表是一個有著 n 個屬性維度的資料

表，且定義 N 為資料表中的資料總筆數。 
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給定一資料表 T{P1,…, Pn}，而屬性的子集合

{Pi,…, Pj} {P1,…, Pn}是表示{Pi,…, Pj}的所有元素

屬性屬於{P1,…, Pn}，且一筆資料的 t T，則 t{Pi,…, 

Pj}為{Pi,…, Pj}在 t 中的屬性值{Vi,…, Vj}；因此，

T{Pi,…, Pj}可以表示表 T在屬性{Pi,…, Pj}上的總集

合。 
3. 敏感屬性(Sensitive Attribute，SA) 

指包含隱私資料的屬性，如圖 1(a)為一個原始

客戶交易資料表，且每一筆記錄對應一個唯一的客

戶姓名，其中{Name}為 Identifier，而{Race, Zip Code, 
Sex, Age}為 QI，{Goods}則為 SA。 

 

 

圖 1 客戶交易資料表 

接著，再以圖 1(a)舉例，假設在表 T 中的標準

識別符號(QI)如果滿足 k-匿名條件時，表示在 QI
中的屬性集合的每一種組合必需在T表中至少出現

k 次。唯一標識符號(Identifier)指可以直接識別出個

人真實身分的屬性(例如：姓名、電話、身分證字

號)。標準識別符號(Quasi-Identifier，QI)指在公開資

料表中，一種以上的欄位屬性在其他的公開資料表

當中也有相同的屬性，而這些屬性是可以識別出個

人的真實身份。圖 1(a)為未經過匿名化處理之客戶

交易資料表，圖 1(b) 為客戶交易資料表達

2-Anonymity 狀態(k=2)後的匿名之結果，匿名過後

的資料表一般以 T*作表示之。 
 
2.2 k-匿名之匿名技術 
 

目前k-匿名的研究主要集中在如何對原始資料

表進行有效的匿名化，即實現匿名效果最好、資料

可用性最高、且時間空間成本花費最小。資料匿名

化一般採用兩種基本操作方式使得資料表滿足k-匿
名的條件，分別為泛化 (Generalization)與抑制

(Suppression)[8]，該技術不同於一般的扭曲、擾亂

和隨機化等方法，它能夠保持發佈前後資料的真實

性與一致性。 
首先，泛化是對資料的屬性進行更廣義、抽象

的描述，且不失原意。屬性的種類可以區分成類別

型屬性與數值型屬性兩種，如圖 2(a)Race 為類別型

屬性，可以(WhitePerson)進行泛化動作，而圖

2(b)Zip code 為數值型屬性，可以使用符號「*」進

行泛化(941409414*941*******)，因此，可

以將 94140 與 9414*之間表示為 94140 ≤D9414*，而

為符合上述的泛化關係則必須滿足：(1)  Di, Dj, Dz 

泛化域：Di ≤D Dj, Di ≤D Dz  Dj ≤D Dz  Dz ≤D Dj，

(2)在所有的泛化域中，最高的泛化層級必定為單一

節點。由此可知，泛化層級越高，資料匿名的程度

越高，故可以明顯看出泛化是將底層的資料做模糊

化，且泛化後的資料和原始的資料有相關性。 
 

 

圖 2 屬性泛化層級示意圖 

在 k-匿名化過程中，若某些記錄無法滿足 k-
匿名條件時，一般採取抑制操作，係指在資料表或

各類資料中，某些資料為了不被清楚辨識，採取的

動作是將部份資料的相對應屬性利用其他符號作

代替、隱藏或者刪除，亦即不發佈該屬性，以保持

統計的特性，但由於抑制的轉換，隱藏的資料會有

部份被破壞。 
 
2.3 蟻群最佳化演算法 
 

蟻群最佳化演算法(Ant Colony Optimization，
ACO)是觀察真實世界的螞蟻覓食行為與特性將其

轉換成數學模式，螞蟻在找尋食物的移動過程中會

釋放出一種稱為”費洛蒙 (Pheromone)”的化學物

質，作為彼此溝通的工具[10][11][12][13]，因此其

他的螞蟻便能間接得知食物位置，且可以此為依據

來記錄行走的路徑，供後續抵達的螞蟻藉由殘留在

路徑上的費洛蒙作為選擇移動路徑時的參考。 
由於 ACO 是一個近似貪婪演算法的概念，亦
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是一種找尋最佳解的方法，優點在不斷改善解字串

(尋找周圍最佳解，然後往更佳的解作移動)，每次

移動時都只選擇目前最佳的，直到無法改善為止。 
1. 狀態轉換機率 

在狀態轉換機率中，主要是利用開發

(Exploitation)與探索(Exploration)兩種轉換機制來

尋找路徑節點上要拜訪的下一個城市節點。 
首先，開發指螞蟻依據目前最好的解來選擇下

一個要走的城市，u Jk(r)表示 k 隻螞蟻在城市 i 所

能選擇的城市 j (即已拜訪過的城市不能再重複拜

訪) ，如公式(1)；而 η是一期望值，為 1/dij的倒數，

q 則為一個介於 0~1 之間的隨機的參數設定值。 
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 
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探索是指螞蟻會以隨機(Random)方式去挑選

下一個要走的城市，可以增加解的廣度，如公式

(2)；β參數為控制城市之間關係程度之係數值。  
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2. 費洛蒙更新 
當螞蟻走過某一條路徑時會釋放費洛蒙在路

徑上，而在路徑上的費洛的蒙濃度會隨著時間不斷

更新揮發，其更新方式分為區域更新(Local Update)
和全域更新(Global Update)兩種。區域更新指當每

一隻螞蟻行經該路徑時會立即釋放費洛蒙作更新

動作，即揮發與增加該路徑上的費洛蒙濃度。全域

更新是指當全部螞蟻拜訪完所有城市後，每一隻螞

蟻各自會產生一組解字串(Solution String)，將最佳

的前幾組解依序作排序，更新最佳解路徑上的費洛

蒙濃度矩陣，加速螞蟻在搜尋最佳解的執行過程。 
 

2.4 模糊 C-means 分群法 
 

模糊C-means分群法(Fuzzy C-means，FCM)是
根據K-means分群演算法所衍生出來的模糊分群

法，使用模糊邏輯(Fuzzy Logic)概念提升分群效

果，由於具有”模糊”的特性，因此能利用隸屬函數

(Membership function)使資料在不同情況下可以隸

屬於不同的群集，不再絕對地屬於某一群集，而是

以隸屬值(介於0~1)來表示資料隸屬於某一群集的

程度[4]。在給定一個U上的一個模糊集A的定義為

對任何u U都指定了一個數uA(u) [0, 1]與之對應，

因此uA(u)稱為u對A的隸屬度，表示為uA：U |[0, 1]

且u |uA(u)，這意味著此映射成為A的隸屬函數。

從過去文獻知道，為分離出各資料所重疊的資訊，

FCM是利用權重(Weight)方式給予模糊權重(Fuzzy 
weight)值，目的是希望能夠把偏離值的影響降到最

低，以提高分群後的資料品質，因此FCM是有能力

處理具重疊(Overlap)特性的資料[5]，這明顯會比傳

統的資料分群法要來的合適且有效率。 
計算目標函數值Jm，其計算如公式(3)。 

 
 











c

i

n

j
ij

m
ij

c

i
im CXuJJ

1 1

2

1

    (3) 

在執行FCM演算法時，需先設定初始參數，

在各參數給定後，接著才開始計算初始群集中心，

如公式(4)。 
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一般在計算目標函數值時，Jm值越小表示每一

群集內的資料相似度越高，分群結果就越好；待Jm

值計算好(數值最小)後，接著就可以計算每一筆資

料與各群集之間的隸屬度，最後做FCM的模糊矩陣

的更新動作，如公式(5)。 
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FCM的收斂條件是當  || )()1( t
m

t
m JJ 符合終

止條件時就停止，否則繼續執行計算，直至符合終

止條件為止。 
 

3. 研究方法 
 

本研究根據研究問題，以 ACO 與 FCM 作結

合來建構出本研究之演算法流程，也因為是用於 k-
匿名，因此將其命名為 KFACO 分群演算法

(k-Anonymity of Fuzzy C-means and Ant Colony 
Optimization)。我們依據螞蟻在資料點與群組的選

擇、目標函數的計算，以及費洛蒙更新來執行資料

的分群，利用 ACO 全域搜尋的分群處理特性，將

大量資料劃分成數個群集，在 ACO 階段結束後，

接著再藉由 FCM 進行分群結果的改善，提高在經

過匿名化後的資料分群準確性，最後，透過費洛蒙

資訊的更新機制，加速螞蟻在搜尋最佳解的執行過

程，使匿名化後的資料擁有更好的資訊品質，降低

資訊量損失。圖 3 為本研究之研究流程架構。 
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圖 3 研究流程架構 

本演算法共分為三個階段，主要是以 ACO 為

基礎，輔以 FCM 作結果的改善。 
階段 1：ACO 初始分群階段 

執行 ACO 全域搜尋作分群處理，結合 k-匿名

隱私保護方法，使大量的資料不受偏離值影響，每

一群集內的資料異質性最低，資訊量的損失降至最

低，以求解出穩定的分群品質。 
階段 2：FCM 分群改善階段 

以 FCM 區域搜尋作階段 1 分群結果的強化，

使用模糊權重於各群集中的資料，重新做計算，以

改善資料的分群品質。 
階段 3：偏離值處理階段 

最後，於階段 3 處理剩下未被分群完整的偏離

值(即雜訊)；最後做結果的輸出。 
 
3.1 KFACO 分群演算法 
 

本研究提出的KFACO分群演算法主要是利用

ACO 在全域搜尋上的優點，輔以 FCM 區域搜尋特

性，來找出最佳分群數目及群集中心，使得求解出

來的資訊品質能夠更好，也由於採用 FCM 中的模

糊規則與權重進行推理，因此在穩健性與有效性上

較好；KFACO 演算法的執行步驟如下： 
步驟 1：測試資料集載入 

將資料集依照 Identifier、QI、SA 三種屬性類

別作劃分。將 Identifier 做刪除以保護原始資料，然

後再篩選出 QI 做資料點轉換，轉換成 x 和 y 軸的

數值型資料點，以便佈署於二維空間中。 
步驟 2：ACO 初始參數設定 

將費洛蒙濃度矩陣進行初始化，設定人工螞蟻

數、菁英螞蟻數、疊代次數設為 0、門檻值 q0大小。 
步驟 3：ACO 迴圈初始化 

重新設定所有螞蟻的群中心與記憶表單

(Memory List)。 
步驟 4：資料點選擇 

開始建構解(Solution)的次迴圈，在每個次迴圈

執行時，每一隻螞蟻會以隨機的方式選擇下一個資

料點，將已經選過的資料點置入螞蟻的記憶表單(已
選過的資料點不能重複選取)中。 
步驟 5：群組選擇 

當一隻螞蟻所搭載的資料點 i 選擇群組時，有

開發與探索兩種方式。選擇的方式是產生一隨機值

q(介於 0~1)，並與初始設定門檻值 q0作比較，如果

q 小於 q0，則挑選現階段最佳的群組做配對；如果

q 大於 q0，則依據 Pk (r, s)計算出機率值進行群組選

擇。在群組選擇完畢之後，更新資料點 xi與第 j 群
之間的關係權重值 Wij。如果資料點 xi 屬於第 j 群
時，則 Wij設為 1；如果資料點 i 不屬於第 j 群的話，

Wij則設為 0；相關公式如公式(6)及(7)所示。 

 ji
ijW cluster  into clustered is   data if 1

 otherwise 0
，
，  





g

j
jiij

m

i
i cxwJ

11

C) J(W, Minimize       (6) 





n

v
jvivji cxCX

1

2),(  where                (7)

 
其中 g 為預設分群數、m 為資料點總數、n 為

資料維度數目、X 是資料矩陣、C 則是群中心矩陣、

W 代表權重矩陣、xiv為資料點 i 的第 v 個屬性值、

cjv係指在第 j 群中的所有資料點的第 v 個平均屬性

值。 
步驟 6：檢查記憶表單 

每一隻搭載資料點的螞蟻的記憶表單是否已

填滿，若沒有則返回到步驟 3 重新執行，反之則繼

續往下執行。  
步驟 7：計算 ACO 目標函數值 

所有螞蟻已經建構出完整解，且每一隻螞蟻會

搭載一組解字串(Solution string)，而計算出來的目

標函數值 J 可用來判斷哪一隻螞蟻的解字串是較佳

的，依照大小作遞增(由小到大)排序，而第一個解

為本次迴圈的最佳解，然後再將產生的最佳解當作

FCM 的初始輸入，用來做為分群結果的改善。 
步驟 8：FCM 初始參數設定 

承接 ACO 的次迴圈最佳解和目標函數值。設

定權重係數 m 和終止條件 ε、模糊矩陣 U，疊代次

數設為 1。 
步驟 9：計算 FCM 的群中心和目標函數值 

為了求得最佳的目標函數值 Jm，我們針對各

輸入的參數進行微分計算，當 Jm小於我們設定的容

忍誤差時，停止疊代計算，否則返回步驟 7 重新執

行。  
步驟 10：更新模糊矩陣 U 

待資料點與群集之間的群中心之隸屬程度計

算出來後，立即更新模糊矩陣 U。此時如果
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 || )()1( t
m

t
m JJ 則停止計算，否則返回步驟 9 重新

執行。 
步驟 11：費洛蒙矩陣的更新 

我們採取費洛蒙”全域更新”方式，如公式(8)。
在 ACO 搭配 FCM 找到分群最佳解後，判斷如果找

到的解比原先 ACO 的解要來的更好的話，就依照

新的解作為費洛蒙更新之依據，否則就依照原來的

解作費洛蒙更新動作。其中 t 表示時間(即迴圈次數)
係數、ρ 為費洛蒙遺留下來的係數、(1-ρ)為費洛蒙

揮發係數。 

    ijijij tt   )1(1  gjmi ,....,1,....,1  ； (8)  

               

else

tpathbestv jviijd
M

ij

)(),(

0







  

步驟 12：是否已達到最大迴圈次數 
在更新完費洛蒙濃度矩陣後，檢查是否已達

ACO 最大迴圈次數，如未達到，則返回步驟 2 讓所

有螞蟻重新執行出發，找尋下一個迴圈的解。如果

已達最大迴圈次數，則停止該演算法，輸出目前的

結果，此時所輸出的解就是本演算法所能找到最佳

解的資料分群結果。 
步驟 13：偏離值處理 

在經過分群處理過後，我們將得到的分群結果

中未被指派的偏離值依照距離平方公式計算歸屬

至距離最近的群集之中，最後才是我們所要的分群

結果，然後才做輸出動作。 
 

3.2 資訊損失量之量測 
 

學者Byun於 2007年提出一種用來度量資料在

匿名化過程中，資料所損失的量值的計算方法[6]，
如公式(9)。 


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kiki
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TH
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11 )(

))((

)()(

)()(
)(    (9) 

在本研究中我們加入了權重的概念以作為計

算各個資料點對每一群集的資訊損失量為基礎，如

公式(10)。 

 (10) 
在 WG(Gk)的 Maxi(Gk)、Mini(Gk)、Maxi(T)、

Mini(T)、H(T) 等因子跟原本 D(Gk) 的因子一樣不

變時，Wmi 跟 Wqi 表示使用者對該欄位所給予的權

重值，而整個資料表的總體資訊損失量的計算如公

式(11)。 

)()(
1

k

g

k

GILTIL 


                         (11) 

 

 

圖 4 資訊損失量計算之範例資料表 

舉例來說，圖 4 的欄位給予的權重值分別為

ZipCode=3、Age=2、Gender=1，如果圖 4 當中的前

三筆資料為資料集 G1，而後三筆資料為資料集 G2，

則 資 料 集 G1 的 資 訊 損 失 量 計 算 結 果 為 ：

IL(G1)=3*(  ) =16.105，而

資 料 集 G2 的 資 訊 損 失 量 計 算 結 果 則 為 ： 

IL(G2)=3*( )=13.5 。 因

此，我們在經由上述計算，可以得到整個圖 4 資料

集的總體資訊損失量為 IL(T)= 16.105 + 13.5 = 
29.605，而資料集 G2 的資訊損失量要比資料集 G1

的資訊損失量來的較小。因此，本研究的目標函數

值為求得每一個群集的權重資訊損失量最小化，也

就是 Min(Function)，即 Function=L(Gk)。 
 
3.3 偏離值的處理 
 

在經過階段 1 與階段 2 分群計算過後，各個資

料點都已經被歸屬至某個群集之中，假如所有群集

的大小皆已經滿足 k 筆資料，則將剩餘資料，也就

是偏離值(Outlier)依照距離平方公式計算，將其計

算結果指派至最接近的群集之中，這樣可以不必受

群集大小的限制，便可以得到一個完整的群組集

合，且所包含在內的任一群集皆已經滿足 k-匿名的

條件限制，並且具有良好的資料分群品質。 
 
4. 實驗設計 
4.1 開發工具與實驗平台 
 

本研究在開發工具上以 Microsoft Visual Studio 
2010 for C#作編寫，以  Intel Core(TM) i5-2500 
CPU@3.30GHz之中央處理器與 4GB之記憶體為實

驗平台，作業系統為 Windows 7。 
 
4.2 測試資料 
 

本研究採用國際通用資料庫，資料來源為 UCI 
repository of machine learning databases 網站上[2]所
下載的 Adult dataset，是一般用來評估 k-匿名結果

的公開資料集，在刪除遺漏值不採計部分，總共剰

有 30,162 筆資料做為本實驗測試之用；相關資訊如

圖 5 所示。 
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圖 5  Adult dataset  

 
4.3 資料預處理 
 

將實驗的 Adult dataset 載入，依照使用者自訂

方式對其做資料前置處理，我們將屬性欄位劃分為

QI、Identifier、SA 三種屬性類別，如圖 6 所示。 
 

 

圖 6  Adult dataset 欄位設定 

在執行 k-匿名資料保護之前，我們必須先觀

察資料集中的每一個屬性欄位，以了解存於資料集

的屬性是數值型(Continuous)屬性資料還是類別型

(Categorical)屬性資料，而圖7為我們將Adult dataset
載入 SQL Server 後，資料經過維度轉換處理後，已

經從真實資料轉換成 x 軸和 y 軸的數值型資料點型

態，並且佈署於二維的空間之中，方便做分析。 
 

 

圖 7 資料維度轉換 

 
4.4 實驗分析 
 

本研究主要是以 k-匿名隱私保護為主，在實驗

驗證部份將會採用現有k-匿名的隱私保護資料分群

演算法作為本研究的實驗對照組。在比較的項目上

主要以資訊損失量總和及分群品質為主，如下： 
1. 總體資訊損失量  

在本實驗階段因為對照組和本研究的方法在資

訊損失量的計算公式不一定相同，在比較時會針對

實驗對照組的資訊損失量計算方式，與本研究的方

法之分群結果下去計算，方便進行比較；而本研究

的資訊損失量計算方式也亦會用於對照組的分群

結果下去做計算並進行比較。 
2. 資訊品質 

依照資料分群在各階段的處理方式的不同，將

執行的 k-匿名分群結果進行比較，針對群集之間的

變異程度做比較，以便做分群品質的評估。 
 
5. 結論 
 

本研究基於以資料的隱私保護為前提下，為了

維持資料在做探勘時的可用性，故設計了以螞蟻覓

食時的特性為基礎，讓資料集當中的資料欄位的屬

性資料能夠依據 k-匿名理論進行資料分群的動作，

同時還要符合隱私保護的基本要求。 
在現階段我們將先以小樣本模擬演算法之執行

過程，未來在實驗的驗證部分，將針對 KFACO 演

算法所建構出的資料分群結果來計算資訊損失

量、執行時間與不同參數下之執行結果。而因為對

照組和本研究的方法在資訊損失量的計算公式不

一定相同，所以在比較時會將對照組的資訊損失量

計算方式針對本研究的方法之分群結果下去計

算，進行比較；而本研究的資訊損失量計算方式也

亦會用於對照組的分群結果下去做計算並進行比

較。在資訊品質方面會依據系統執行 k-匿名所分群

出來之分群結果好壞與對照組做相互的比較。 
總體而言，本研究由於結合具有全域性和穩健

性優點之 ACO 演算法與具有優良分群品質及能夠

處理具重疊性資料的 FCM 分群法兩者，在分群結

果上將能夠達到改善資料解品質的效果，使得分群

效率進而提升，降低資訊損失量，在提升高資訊效

用的同時亦能夠達到保護個體隱私權益之目的。 
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