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摘要 
 

多數人習慣使用容易記的弱密碼當作自己帳

號的通行碼，但是這些簡單的數字组合，容易遭破

解。如果選擇數字與符號不具意義的長密碼，又容

易遺忘。由於人對圖形的記憶比文字容易，很多點

擊式的圖形密碼認證機制被提出，以代替文字密

碼。但是圖形密碼需要大的資料庫容量來儲存圖

片。本文以 Android 平台，結合 Google 雲端訊息推

播技術 (Google Cloud Messaging; GCM)，設計完成

一個行動認證機制。藉由智慧型手機以及一台具有

視訊鏡頭的電腦，不需要記憶密碼就可以使用這套

行動認證機制登入帳號。使用者登入時，會從 GCM 
Server 同步推播至手機一組亂數，再經具金鑰的雜

湊函數，計算得雜湊值並轉換為 QR 碼。透過視覺

通道(電腦的視訊鏡頭替代肉眼判斷影像內容稱之

為視覺通道)，將雜湊值傳送到伺服器。最後使用者

成功登入系統，而視覺通道讓我們不用手動輸入長

串的雜湊值，也能防止側錄或偷窺攻擊。 

關鍵詞：Google 雲端訊息推播技術、QR 碼、雜湊

函數、認證、視覺通道。 

 
Abstract 

 
People often use weak passwords, such as the 

names, or combination of alphanumeric words, for 
their accounts. However, these weak passwords are 
easily cracked by malicious attackers. Choosing the 
strong password is secure, but it is not easy to 
remember. Since graphic picture is more memorable 
than text, graphical passwords are accordingly 
proposed. However, graphical password needs a large 
storage capacity to store the pictures. In this paper, we 
implement a mobile authentication scheme based on 
Google Cloud Messaging (GCM). Through the helps 
of smart phone and computer with a camera, one can 
login accounts without remembering password. 
Client’s mobile device will receive a random number 
from GCM Server by push notification. By using the 
keyed hash function, a hashed value is determined 
from this random number and then transferred to QR 
code. Through the visual channel (composed of smart 
phone and computer with a camera), we can transmit 
this hashed value to the server. Finally, one can 
successfully login system. Meantime, the visual 
channel let users not keyin the long hashed value and 
meantime can avoid the peeping attack. 

Keywords: Google Cloud Messaging (GCM), QR 
code, Hash function, Authentication, Visual channel. 
 
1. 前言 

 
網路服務千百種，現代人生活已經和網路脫不

了關係，舉凡食衣住行都與網路有關，網路上使用

者不計其數，就以 Facebook 來說，在 2012 年已超

過十幾億名活躍用戶，為了要區別使用者，各大網

站都有其登入系統，此類需要登入操作的網站本文

稱作「登入網站」，目前主要登入方法為輸入一組

帳號密碼[1]-[3]，但每天需使用到的服務繁多，帳

號密碼不只一組，若註冊新帳號又須多記一組密

碼，導致使用不便。一般而言，使用者會選擇短密

碼，或者是自己的名字、生日、電話、寵物名字來

當作密碼。若是這樣，惡意的攻擊者可使用密碼攻

擊工具來破解。如果選擇數字與符號不具意義的長

密碼增加安全強度，又容易遺忘。而且在不安全的

環境中輸入密碼可能會被竊取，導致隱私暴露，為

此若能有個統一且快速，安全性高又不需要記憶密

碼的登入方法，必能有極多的應用場合。 
如何讓使用者不需要記憶密碼就可以達到認

證。當然可使用指紋、視網膜、聲音波型等個人的

生物特徵，但是這增加了複雜度。或者是使用圖形

密碼認證機制[4]-[5]，利用人對圖形的記憶比文字

更容易，避免記憶長密碼。但是圖形密碼需要大的

資料庫容量來儲存圖片。本文以 Android 平台，結

合 Google 雲端訊息推播技術  (Google Cloud 
Messaging; GCM)，設計完成一個行動認證機制。

藉由智慧型手機以及一台具有視訊鏡頭的電腦，不

需要記憶密碼就可以使用這套行動認證機制登入

帳號。由於智慧型手機的普及，幾乎人手一支，且

有高度相容性。例如 Google 的 Android 手機智慧型

手機以及一台具有視訊鏡頭的電腦平台，憑著完全

開放原始碼免費的作業系統，任何人都能獲得及使

用 Android 系統，越來越多的國內外開發工程師也

競相投入 Android 手機開發行列，進而成為手機市

占率最高的作業系統。使得現代人生活中擁有方便

性絕佳的載具，讓我們的行動認證機更為可行。 
綜合以上敘述，本文提供一種安全且方便的登

入方式，使用者不再需要記憶密碼，且可快速的登

入各個「登入網站」。使用者登入時，會從 GCM 
Server 同步推播至手機一組亂數，再經具金鑰的雜

湊函數，計算得雜湊值並轉換為 QR 碼。透過視覺

通道(電腦的視訊鏡頭替代肉眼判斷影像內容稱之
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為視覺通道)，將雜湊值傳送到伺服器。最後使用者

成功登入系統，而視覺通道讓我們不用手動輸入長

串的雜湊值，也以能防止偷窺攻擊。 

文章架構如下，第二部份是為相關背景，介紹

GCM 推播技術的使用方式及特色。第三部份為本

文所提的植基於 Google 雲端訊息推播技術的行動

認證機制。App 實作，則於第第部份說明，最後為

本文結論。 
 
2. 相關背景 
 

GCM 為 Google 提供的一種訊息推播技術，可

將伺服器上的資料推播給行動裝置(如手機、平板)
上的 App。使用此技術的伺服器需向 Google 申請

API key，由API key可向GCM Server申請Sender ID 
[6]。Android client 端的裝置要加入此推播的群組，

只需將 Sender ID 傳送給 GCM 伺服器，並將收到的

Register ID (簡稱為 RegID) 傳送給應用程式伺服

器，就完成加入此推播群組的工作。當應用程式伺

服器要傳送訊息時，需將本身的 API Key 和使用者

的 RegID 及欲發送的訊息傳送給 GCM 伺服器，就

可由 GCM Server 推播給行動裝置上的 App[7]-[8]。 
GCM 可幫第三方的伺服器端發送訊息，至該

伺服器的使用者行動裝置上，且行動裝置不必維持

運行狀態。當要傳送訊息時，伺服器會利用無線網

路推播來喚醒行動裝置，再由手機中的 App 接收訊

息資料。當行動裝置在無網路的環境下，無法收到

訊息，這些通知訊息將會被存在伺服器中，而這些

被暫存的訊息有數量上的限制，數量限值為一百

則，當超過一百則時通知訊號將會被丟棄，直到行

動裝置回到有網路的環境底下，行動裝置將會收到

一條特殊的訊息通知，告知通知訊號的數量已達上

限。 
GCM 所傳輸的資料分為兩種，一種是輕量型

的訊息，用來通知行動裝置上的 App 去擷取伺服器

上的資料；另一種是含有裝載資料的訊息，訊息大

小的限制為 4KB，大部分用在即時通訊上的簡單訊

息交換。本機制採用第二種的方式，伺服器產生亂

數後，藉由 GCM 的推播機制，將亂數推播給使用

者，並由我們完成的 App 雜湊此亂數並產生 QR
碼。透過視覺通道，讓視訊裝置擷取 QR 碼，且送

至伺服器端。 
 
3. 植基於 GCM 的行動認證機制設計 
 

使用者需要有智慧型手機，及擁有視訊鏡頭的

電腦裝置。當使用者要登入一個「登入網站」時，

可點選本機制提供的登入頁面，輸入完帳號後，本

系統的認證伺服器會發送亂數，藉由 GCM Server
推播給使用者的手機，由手機中的 App，將亂數透

過具金鑰的雜湊函數 (註: 此金鑰為使用者與登入

網站所分享的秘密訊息)。產生的雜湊值則為此次登

入的密碼，並轉成 QR 碼的形式在手機螢幕上呈

現，使用視訊鏡頭擷取 QR 碼並傳回伺服器端。伺

服器比對 QR 碼與亂數的雜湊值是否相同。若相

同，使用者可以登入此網站。有別於傳統輸入密碼

的方式，此種透過視訊鏡頭擷取畫面的方式，稱為

視覺通道，不會有輸入密碼被側錄或偷窺的風險

[9]-[10]。此亂數雜湊值為密碼，每次數值皆不相

同，為一次性密碼，不需擔心密碼外洩或竊取的可

能。透過 GCM 推播技術，使用者可以馬上取得此

亂數，不需要記憶密碼。我們將此認證機制稱為行

動認證，是因為過程中使用這需藉由行動裝置的幫

忙。表 1 為行動認證機制與傳統登入方式的比較。 
 

表 1. 本機制與傳統方式之比較 

 本機制 傳統方法 

安全性

採用亂數雜湊值為

密碼，每次不同，只

有該手機收到亂數。 

每次密碼相同。需防

止密碼被側錄或偷

窺。 

便利性

密碼被轉成 QR 碼

後，透過視覺通道傳

送雜湊值。 

需手動輸入密碼，不

同帳號密碼不同，有

忘記密碼的疑慮 

 
3.1 本機制架構 
 

本機制架構如圖 1 所示，令 H，M，P，S，G
分別代表使用者，行動裝置(智慧型手機)，一台具

有視訊鏡頭的電腦，認證伺服器，以及 GCM 
Server，詳細認證步驟說明如下: 
(1) HPS: 輸入使用者帳號。 
(2) S: 產生亂數 α。 
(3) SG: 傳送 {API key, RegID, α } 至 GCM 

Serve。 
(4) GM: 將α推播至使用者的智慧型手機。 
(5) M: 計算β=HK(α)，並用β產生 QR 碼，其中

HK()為具有金鑰的雜湊函數。H 與 S 分享金鑰

K。 
(6) MPS: 透過視覺通道傳送 QR 碼。 
(7) S: 從使用者帳號取得相對的金鑰 K並由 QR碼

得 β，來確認 ? ( )= KH  。 

 

 
圖 1. 使用 GCM 推播技術的行動認證機制 

 
一般的方法都是輸入帳號密碼，任何人只要有
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密碼後即可登入。本方法的特色在於登入不需輸入

任何密碼，藉由行動裝置(如智慧型手機)中的 App
接收由 GCM Server 傳送來的一組亂數α。因為認

證伺服器與使用者分享金鑰 K，當它由視覺通道收

到 QR 碼後，驗證 ? ( )= KH  來決定是否為合法使

用者。 
 

3.2 伺服器端與行動裝置端之設計 
 
本論文提供各種需要登入操作的網頁(如社群

網站、信箱、…等)一種新的認證機制，採用此設計

的網頁可在登入頁面提供連結，讓使用者選擇傳統

的登入方式或此認證方式。本系統包含認證伺服

器，及一個手機 App。該認證伺服器需先向 GCM
申請一組 API key，並擁有一個資料庫，記錄使用

者的帳號，RegID，與雜湊時使用的金鑰 K。 
當使用者從行動裝置中下載本系統的 App

後，App 會自動的向 GCM 申請一組 RegID，並傳

送至認證伺服器端。認證伺服器收到後，產生一把

雜湊用的金鑰，此金鑰需以“離線”方式通知使用

者，並輸入至手機。完成後，App 會列出與本計畫

合作的網頁，使用者可以選擇那些網頁要採取此方

式登入，並進行綁定程序，因為當使用者在此網站

採取本系統的認證登入方式，將不再需要輸入密

碼，只需要使用者本人的手機。 
在 App 中點選與本系統合作的「登入網站」

後，會連結到該網站的綁定頁面中，過程中需填入

此網頁使用者的帳號密碼，若為合法使用者，網頁

會傳送帳號與 RegID 至本系統的認證伺服器。綁定

過程是在網頁端處理，本 App 不會接觸到使用者在

各網頁的密碼，確保使用者隱私。當使用者欲登入

一採用此系統的網頁，可點選連結至本系統為此網

頁設計的頁面，使用者輸入完帳號後，會進行圖 1
的認證過程，當認證伺服器確認是合法登入的使用

者後，會向此「登入網站」發送使用者在此網頁的

帳號與登入訊息，並由「登入網站」讓使用者轉跳

至登入後的畫面，完成登入程序。 
 

4. 系統實作 
 

本部份介紹此行動認證系統的實作過程，包括

以Android的環境下並配合Eclipse整合開發環境的

App，以認證伺服器的建置。 
 
4.1 開發流程與技術 
 

此系統分為兩個部分，認證伺服器與行動裝置

上的 App。認證伺服器端需架設多個的認證服務網

頁，提供每個需要登入網站的專屬頁面。認證伺服

器需與各「登入網站」間有一個安全的 VPN 通道，

並有傳送訊息給 GCM Server 的功能。所建置的網

頁，可讓使用者填入帳號，藉由此帳號，在資料庫

中尋找使用者的 RegID，並產生亂數，讓 GCM 推

播至使用者的行動裝置中。當收到由視覺通道傳來

之 QR 碼時，認證伺服器需解回 QR 碼並比對亂數

雜湊值是否與 QR 碼的值相同。認證伺服器除需具

備以上功能外，還需在新的使用者註冊時，需將對

方的 RegID 寫入資料庫中，並產生一把金鑰，作為

雜湊時共享的金鑰。上述，是我們開發一個認證伺

服器所需的功能。 
另一方面，手機端的 App 程式所需的功能說明

如下。App 安裝完後，初次執行時要自動向 GCM
註冊一組 RegID，並傳送至認證伺服器中。之後，

使用者可以選擇那些「登入網站」要啟用本系統的

行動認證機制，點選後，程式要開啟連結至該網站

的綁定頁面。當使用者填入帳號後，「登入網站」

會將帳號與 RegID 發送至本系認證統伺服器，讓認

證伺服器寫入資料庫中。Android 手機中具金鑰的

雜湊函數，我們是使用 MD5，並採用 HMAC 
(Hash-based Message Authentication Code)方式，輸

出雜湊值大小為 128 位元，並且轉換成 QR 碼的形

式，在螢幕上呈現。 
在認證網頁及手機 App 中，本文所需的 QR 碼

編解碼程式，使用 ZXing 所提供的開放原始碼。

ZXing 提供了多種不同一維及二維條碼的編解碼原

始碼，如 Code 39、Code 93、Codabar...等，提供了

各種語言所撰寫的開放原始碼，可以在不同的平台

上執行。本文使用 Java 語言在網頁與 Android 平台

上實作 QR 碼的編解碼，開發介面如圖 2，使用
Eclipse 撰寫程式碼，並匯入 ZXing 提供的 JAR 檔，以執

行其提供的套件程式。 
 

 
圖 2. QR 碼實作介面 

 
圖 3 為 QR 碼產生器的部分指令，當亂數經過

雜湊後，輸出為字串型態，大小為 128 位元，宣告

參數 CodeText 及 Size 來儲存字串內容與大小，並

產 生 錯 誤 控 制 碼 編 碼 對 應 ECCMap ， 以

QRCodeWriter 類別建立物件，輸入相關參數便可產

生 QR 碼的二元矩陣，之後在由矩陣產生圖檔即完

成 QR 碼。 
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String CodeText = hashValue; 
int size = 128; 
… 
QRCodeWriter qrWriter = new QRCodeWriter(); 
BitMatrix matrix = qrWriter.encode (CodeText, 
BarcodeFormat.QR_CODE, size, size, ECCMap); 
… 

圖 3. QR 碼部分程式 
 

4.2 實作結果 
 
實作本系統需撰寫一支手機 App 程式，以及架

設一個進行認證伺服器，兩者皆須滿足上一節所提

之功能。當使用者從 Android 平台中下載本系統的

App 後，初次執行時，系統會進入等待畫面，如圖

4(a)所示，此過程會向 GCM 註冊一組 RegID，當取

得 RegID 後再發送給本系統認證伺服器。認證伺服

器會產生一把雜湊時使用的金鑰，此金鑰需以“離
線”方式通知使用者，以完成註冊程序。App 會進入

主程式頁面，如圖 4(b)。使用者可以選擇那些「登

入網站」要使用本系統的行動認證服務。 
 

   
             (a)              (b) 

圖 4. 本系統手機 App 執行畫面 
 
當點選其中一個登入網站後，程式會自動開啟

網頁，連結至該登入網站的綁定頁面，當登入網站

與採用本系統的認證服務時，圖 5 為模擬的綁定頁

面。連結此頁面時，程式會自動將 RegID 傳送至該

登入網站。當使用者輸入完帳號密碼後，點選啟

用，當網站確認帳號密碼無誤後，會將帳號與 RegID
一起發送至本系統伺服器，並完成綁定程序碼。 

 

 
圖 5. 登入網站中啟用認證服務頁面 

 
與本系統合作的「登入網站」，可以在原登入

頁面放置連結，讓使用者可以進入本系統為此網站

所架設的認證頁面。或是該網站直接採用本系統服

務，作為該網站的登入方式。當一個經過綁定程序

的使用者要登入網站時，會連結至本系統的認證網

頁，如圖 6 所示。使用者輸入帳號後，按下確認鍵，

伺服器端會在資料庫中查詢該帳號的 RegID，並產

生亂數，由 GCM 推播至使用者的手機。 
 

 

圖 6. 本系統認證服務網頁 

 
手機端收到亂數後，App 透過金鑰將亂數雜

湊，運算完的值以 QR 碼呈現在螢幕上，如圖 7 所

示。 
 

 
圖 7. 進行認證服務所需的 QR 碼 

 
使用者將手機畫面對準視訊鏡頭，透過視覺通

道掃描 QR 碼，如圖 8 所示。視訊畫面下方，會顯

示發送訊息時間，當手機接收到後可以比對時間，

確認是否為該次認證的 QR 碼。 
 

 
圖 8. 透過視覺通道擷取 QR 碼 

 
當伺服器取得 QR 碼中後，與亂數雜湊值比
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對，確認使用者是否認證成功，並將結果回傳給「登

入網站」，若使用者認證成功，網站便轉跳至登入

後的畫面。若使用者在本系統認證網頁中，在收訊

不好的情況下，輸入完帳號後，卻沒有收到由 GCM
推播來的亂數，無法產生 QR 碼時。使用者只需重

新整理頁面，並再次輸入帳號，伺服器會重新發送

亂數，不須擔心遺失封包而無法登入網頁的問題。

傳送時，手機螢幕也會顯示發送時間，可以與網頁

上顯示的比對，確認是否為該次認證的 QR 碼，以

避免惡意第三者的重送攻擊。由於每次登入都會有

不同的亂數，產生的 QR 碼也都不相同，所以手機

App 程式只會暫存顯示 QR 碼，當使用者掃描完按

下確認後，會自動移除並將記憶體釋回給作業系

統，使用者不需擔心使用本系統 App 造成儲存空間

的負擔。 
 

5. 結論 
 

本論文採用 Android 開發，搭配智慧型手機及

具視訊鏡頭的電腦，完成了能夠使建立在視覺通道

的認證方法，登入過程無需記憶繁雜的密碼，也更

有安全性保證。我們將此認證機制稱為行動認證，

是因為過程中使用這需藉由行動裝置的幫忙。雖然

本方法有硬體上的限制，但對於登入機制又多了一

樣選擇。做這個專題開發此行動認證，我們學習了

JAVA 語言在 Android 平台的開發過程，及使用

Eclipse、模擬器等開發工具，並了解 QR 碼的轉換 
原理，透過 GCM 雲端推播技術，設計安全且方便 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

的網站登入系統。 
    本行動認證機制，除了使用 GCM 訊息推播

外，亦可自行架設推播伺服器，但此方法需要額外

的硬體與通訊成本，另外，也可採用藍牙(Bluetooth)
或其他通訊技術完成本機制。 
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