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摘要 
由於日益成長的計算服務，資源分享已愈來愈普及

化，網格運算（Grid Computing）有可能成為未來的

資訊基礎建設，因此，資通安全於網格運算之環境的

應用是愈來愈受重視。又目前大部份之網格運算的研

究，在執行群組成員的金鑰協定時都必須透過驗證中

心，如此易增加驗證中心在計算方面與傳送時之負

擔。基於二次剩餘，本研究提出一個具低運算量與傳

輸量的群組通訊安全於網格計算(Grid Computing)應
用服務之協定， 除了保護資料在傳輸的過程中免於

遭受它人的存取或修改以外，所提之技術中，其傳送

端與接收端的計算量，隨著群組通訊成員的數量增加

並沒有明顯的差異，且執行群組的金鑰協定時不須要

依賴驗證中心的參與而產生，將可降低驗證中心的負

擔，更能提升資訊服務的品質，並提供安全與高效能

的運算平台，可加速重要研究之進行。 
關鍵詞: 網格運算，二次剩餘 (Quadratic Residue) ，通訊

安全 

 
1. 前言 
近數十年來網路科技的快速成長，人們逐漸習慣利

用這些網際網路應用來處理一些日常工作，進一步享

受便利的生活。舉凡郵寄信件、檔案分享、訊息交換、

購物、醫療照護訊息等，使用者只需坐在電腦前即可

完成。而網格計算 (Grid Computing)主要概念是將包

括軟、硬體的分散伺服器資源、資料庫、儲存設備等，

如(圖一)[14]，透過網路串聯以組成虛擬的超級電腦進

而分享運算資源。以現今電腦科技進步，個人電腦的

運算能力，早已遠遠超越當年計算主力之工作站電

腦，然而一般大部份之桌上型電腦，其處理工作主要

為「低運算需求」之文書處理、上網瀏覽、郵寄信件、

與檔案分享等，因此可以想見，座落於校園內之「行

政用電腦」，以及「電腦教室」之電腦，絕大多數時

間，其 CPU 皆處於「閒置」的狀況。倘若能透過網

路結集而充分運用其閒置資源，肯定能提供高效能之

運算能力，且未來更能省下一筆可觀的軟硬體建置成

本費用與預算。 
而對企業而言，只需運用現有科技成本的一小部

份，即能有效運用且聯結網路現有設備的資訊資源，

隨而獲得更為強大的運算能力。網格運算還可讓分散

於各地的虛擬組織，協調彼此的資源分享，同時滿足

大量運算的需求。而集合分散的運算資源之外，Grid 
Computing 能夠經由網路管理組織內任何一個可使

用的運算資源，進而降低伺服器的閒置時間。然而，

為了防止非法入侵的存取或篡改以及保護系統資源

的安全，所以散怖於網格計算(Grid Computing)中的節

點通訊安全更顯得很重要。因此，近年來，陸續都有

學者提出於網格運算之各節點間或群組通訊安全機

制[1]，[2]，[4]-[7]，[17]，以確保資料在傳送的過程

中免於遭受它人的存取或修改。但在這些方法中，有

些學者所提之機制並不安全[3]，[8]-[11]，而在有些

學者的方法中，其網格運算中很難動態刪除或加入新

節點或群組成員[12]。 
(圖一) 

 
                  

在2008年，Zhu-Wu[16]雖然提出網格運算之節點或

群組成員可動態加入，但是各個成員須存有大量相關

之資料量﹔後來Yoon-Yoo[14]學者亦證明Zhu-Wu方
法易遭受偽造攻擊並提出新的改進方式。因此，

Yoon-Yoo [14]提出新的網格節點或群組成員之安全

通訊機制，以改進Zhu-Wu等人的安全性與效能。 然
而，我們發現在Yoon-Yoo與Zhu-Wu.等人之方法中，

其傳送者與信賴驗證中心的運算量會隨著網格計算

中之節點或群組成員之增加而明顯的增加。 除此之

外, 每次執行群組的金鑰協定都必須依賴驗證中心的

參與而產生, 因此, 很容意增加驗證中心在計算方面

與傳送時之負擔，如此一來，對日益成長的資訊服務, 
會使得效能易受影響而導致瓶頸。因此，為了克服因

計算量及傳輸量所導致的瓶頸，本研究設計一個高效

能且具安全的網格計算之通訊環境，除了保護資料在

傳輸的過程中免於遭受它人的存取或修改外，所提之

技術中，其傳送端與接收端的計算量，隨著群組成員
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的數量增加並沒有明顯的差異，且執行群組的金鑰協

定不須要依賴驗證中心的參與產生，將可減低驗證中

心的負擔，因此，更能提升資訊服務的品質，並提供

更好效能且安全的資源共享與合作分工的服務環境。 

 
2. 相關研究的探討 
由於目前網格計算(Grid Computing)的群組通訊安

全協定中以 Yoon-Yoo [14]之方法較為安全，所以在

提出本設計之前，以下先簡單介紹 Yoon-Yoo 之方

法，其方法分為起始階段、訊息的廣播階段、與解密

階段。 
Yoon-Yoo 之方法主要是植基 RSA 密碼系統，在

起始階段，信賴驗證中心(central authority system 簡

稱 CAS)負責產生各個結點或使用者之參數與私

鑰，CAS 先選擇兩個很大的質數 p 與 q 且令 

qpN  ，接著選擇一對數(e,d), 使得 1de  mod 

( )N [16],並選擇一加密函數 ( ) mod ( )df x x N 。 

如此一來, e及 N 即為CAS的公開金鑰,而d為CAS
秘密金鑰; 同時地, p 與 q 亦是秘密參數，然後 CAS
選擇一個公開之單向雜湊函數 h( )。 
假設目前參與群組有 n 個人為

1 2, ,..., nU U U , 首先

信任驗證中心 CAS 選擇私密參數
0K ， cr 與 it ，而

1, 2,...,i n 。接著由信任驗證中心 CAS 產生 n 把私

密金鑰，
0

it
iK K ，並透過安全通道配送

iK 給使用者

Ui
， 而 1,2,...,i n 。 另 一 方 面 ， 並 公 開

1 mod ( )i i cP t r N ， 1, 2,...,i n 。接著介紹 Yoon-Yoo

方法之訊息廣播階段與解密階段: 
訊息廣播階段: 
假設目前傳送者

1U 欲將重要訊息傳送至網格計算

(Grid Computing)中之某一群組
1{ } ,a

i iG U a n  ,

以下為所執行之步驟: 
1. 

1U 先將目前之群組
1{ }a

i iG U  傳於 CAS。 

2. CAS 選 擇 一 數 Z ， 並 計 算 ( )
ii KZ E Z 而

1, 2,...,i a ，
1 2 ... modaB t t t N ， ( ) mod ( )df B B N ，

以及 ( , ( ))Y h z f B 。然後，CAS 將 ( )
ii KZ E Z 而

1,2,...,i a ，與 ( ),f B Y 廣播於群組
1{ }a

i iG U  中。 

3.當收到訊息後，
1U 利用其私鑰

1K 解開
1 1( )KZ E Z ，

並驗證 ( , ( ))Y h z f B 是否成立，若成立則接受其為

合法之 CAS; 否則停止這次協定。 

4. 接著 1U 計算這次群組通訊之共同私鑰 
1

11 ( )( ( ) )
1 1 0mod mod modc cZ Bt r ed ZBrZ f B P esk K N K N K N



   ，

並利用 sk 將重要資料 M 加密為密文 ( )skC E M ，並

計算 ( , )V h sk M ，然後，將 C 與 V 廣播於群組

2{ }a
i iG U  中。 

解密階段: 

當這次合法群組
2{ }a

i iG U  收到 1U 之訊息 C 與 V

後，則解密步驟說明於下: 

1. 首先群組成員 2{ }a
i iG U  由其私鑰

iK 解開

( )
iK iZ D Z ，而 2,3,...i a ，並驗證 ( , ( ))Y h z f B

是否成立，若成立則接受其為合法之 CAS; 否
則停止這次解密階段。  

2. 接著 iU ， 2,3,...i a ，計算這次群組通訊之共

同私鑰 
1( ( ) ) ( )

0mod mod modi i c cZ f B P e Z Bt r ed ZBr
i isk K N K N K N



  

，並利用 sk 將重要資料解密為 ( )skM E C ，並驗

證 ( , )V h sk M 是否成立，若成立，則接受 M 為其

合法者
1U 所廣播之資訊; 否則停止這次解密階段。 

而 網 格 計 算 (Grid Computing) 中 之 群 組

1{ } ,a
i iG U a n  , 可利用此共同私鑰 sk 來傳送重要

資源與協同分工運算後之結果。 
由上述 Yoon-Yoo [14] 兩人所提方法可知, 當群組

1{ } ,a
i iG U a n  共有 a 位時, 對傳送者 1U 而言,須要執

行一個指數運算、二次對稱式加密與二個雜湊函數運

算，而對每位接收者而言,也須要執行一個指數運算、

二次對稱式加密與二個雜湊函數運算，另一方面，信

任驗證中心 CAS 仍須執行一個指數運算、a 次對稱式

加密與一個雜湊函數運算。雖然 Yoon-Yoo 兩人所提

方法比之前其它學者所提方法更具安全性，但是，其

CAS 的運算量會隨著網格計算中之群組成員之數量

增加而明顯的增加。 除此之外，每次執行群組的金

鑰協定都必須透過驗證中心 CAS 的參與而產生，很容

意增加 CAS 在計算方面與傳送時之負擔，對日益成長

的資訊服務，會使效能易受影響而導致瓶頸。 
 

3. 研究方法 
由於日益成長的計算服務，資源分享已愈來愈普及

化，網格運算（Grid Computing）有可能成為下一代的

資訊基礎建設，又目前大部份之研究，在執行群組的

金鑰協定都必須透過驗證中心 CAS，因此，本研究提

出一個具低運算量與傳輸量的群組通訊安全於網格計

算(Grid Computing)應用服務之協定。 
為了降低各方面的傳輸量與計算量，以及提供更有效

率之資訊服務與共享的平台, 因此, 本研究採二次剩

餘(Quadratic Residue，簡稱 QR)的密碼系統方式, 因為

QR 的加解密方式很明瞭簡單,其安全是建立在因數分

解之難題上[15], 與 RSA 金鑰系統的安全性是一樣的

[13]。在提出本研究之前, 以下我們先簡單描述二次剩

餘 (QR)密碼系統之性質。 n N ，若一整數 a 且

gcd( , ) 1a n  ，滿足 2 (mod )x a n 有解，則稱 a 為模 n

之二次剩餘((Quadratic Residue a modulo n )QR) ，否則

稱 a 為模 n 之非二次剩餘(Quadratic Nonresidue of n)。
而滿足 2 (mod )x a n 之解 x，則稱為模 n 之二次剩餘的

根(modular square roots of quadratic residue a modulo 
n)。二次剩餘(QR)密碼系統之性質有下列之性質[15]，
[16]。 

(1) 當 3(mod 4)p  且  a 為 模 p 之 二 次 剩 餘 

( 2 (mod )x a p ,則有兩個模 p 之二次剩餘的根為
1

4
1,2 (mod )

p

r a p


  ，使得 2
1,2( ) (mod )r a p 。 
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(2) n p q  且gcd( , ) 1a n  ，a 為模 n 之二次剩餘 

( 2 (mod )x a n )，其中 p 和 q 為兩個質數，當

3(mod 4)p q  , 則有四個模 n 之二次剩餘的根為

1,2,3,4r ， 使 得  2
1,2,3,4( ) (mod )r a n ，  而 

* *
1,2 (mod )r q q p p n       ， 

* *
3,4 (mod )r q q p p n        ， 其 中

1

4 (mod )
p

a p


 , 
1

4 (mod )
q

a q


 , * 1(mod )p p q , 且 * 1(mod )q q p 。 

 上述之性質 (2)，若 p 和 q 兩個質數已知時，則
2 (mod )x a n 之四個根均可在多項式時間內求出[15]，

但 p 和 q 兩個質數未知時，要求出 2 (mod )x a n 之四個

根，則須先將 n 因數分解，在此情形下與 RSA 金鑰系

統的安全性是一樣，都是建立在因數分解之難題上[15]。 
底下將針對所要設計的網格計算之安全通訊協定，分別

說明其過程步驟。 
在本協定剛開始階段，假設目前參與群組有 n 個人為

1 2, ,..., nU U U ，首先信任驗證中心(central authority system

簡稱 CAS)挑選一個對稱式加解密系統如 AES 或 DES 
[15]，而 (.)KE 和 (.)KD 分別表示當秘密金匙 K 時之加密和

解密之意義，然後，選擇一個公開之單向雜湊函數 h( )，
CAS 接著計算並公開 ( , )ih ID x ，而 1, 2,...i n ，其中

iID 為

使用者 iU 的辨識碼，x 為 CAS 之秘密私鑰。另一方面，

每 位 iU 先 選 擇 兩 個 很 大 的 質 數
ip 與

iq 且 令 

i i iN p q  ，其中 3(mod 4)i ip q  且 ,i ip q 均為兩個很

大的質數，接著選擇一對數 ( , )i ie d , 使得  1i ie d   

mod ( )iN ，而 ( , )i iN e 即為每位
iU 之公鑰， id 為 iU 之密鑰

且 ip 與 iq 亦是 iU 的秘密參數。接著介紹本研究中之訊

息廣播階段與解密階段的步驟於下: 
訊息廣播階段: 
假設目前傳送端

1U 欲將重要訊息 M 傳送至網格計算

(Grid Computing)中之一某群組成員
1{ } ,a

i iG U a n  ，以

下為所執行之步驟: 
1. 1U 先選擇這次群組通訊之共同私鑰 sk。 

2. 1U 計 算 ( )skC E M ， 1
1( ( )) moddS h M N ， 與

2( ( , ) )i iZ h ID x sk mod iN ，而 2,3,...,i a 。 

3. 1U 將 C，S，與 2( ( , ) )i iZ h ID x sk mod iN ， 2,3,...,i a ，

廣播於群組
2{ }a

i iG U  中。 

解密階段: 
當這次合法群組

2{ }a
i iG U  收到

1U 之訊息 C，S，與

2( ( , ) )i iZ h ID x sk mod iN ， 2,3,...,i a ，則解密步驟說明

於下: 
1. 首先

iU ， 2,3,...i a ，計算這次群組通訊之共同私鑰

sk，
iU 計算並取出滿足 2( ( , ) )i iZ h ID x sk mod iN 之

四 個 模
iN 之 二 次 剩 餘 的 根 為

1,2,3,4r 使 得 

2 2
1,2,3,4( ) ( ( , ) )ir h ID x sk mod iN ，並從四個根

1,2,3,4r 中

挑 出 附 有 ( , )ih ID x 為 開 頭 之 私 鑰 出

1,2,3,4 ( )isk r h ID  。 

2. 接收者
iU ， 2,3,...i a ，利用 sk 將重要資料解密為

( )skM D C ，並驗證 1
1( ) modeh M S N 是否成立，若

成立，則接受 M 為其合法傳送端
1U 所廣播之資訊; 

否則停止這次解密階段。 
而 網 格 計 算 (Grid Computing) 服 務 中 之 群 組

1{ } ,a
i iG U a n  ，可利用此共同私鑰 sk 來傳送重要資

源與協同分工運算後之結果。由上述之訊息廣播階段

與解密階段，可明顯看出協定機制中，目前授權合法

之群組
1{ } ,a

i iG U a n  通訊成員之數量 a，可以動態

的加入或刪除成員，並不影響其它成員原本之參數與

系統之通訊安全。 
 

 
4 方法之討論與分析 
由上一節所提之研究方法可知，系統協定的程序很簡

單，可提高實際的應用價值，並提供安全與便利之網格

運算環境的服務。基於安全考量，為了避免重送攻擊

(replay attack)與每次網格運算環境的資訊安全，以上之

群組通訊之私鑰 sk，都不可以重覆使用，以免導致資

訊被不同之群組所竊取或修改。本研究採二次剩餘(簡
稱 QR)的密碼系統，當使用者

1U 先選擇這次群組通訊

之共同私 sk，並計算 ( )skC E M ， 1
1( ( )) moddS h M N ，

與 2( ( , ) )i iZ h ID x sk mod iN 並將其廣播於
2{ }a

i iG U 

時，所以當群組
1{ } ,a

i iG U a n  的私鑰 sk 被求出時，

則網格運算環境的訊息隱私就被得知，這時就不具有使

用者安全了，然而，由已知 2( ( , ) )i iZ h ID x sk mod iN 要

得到 sk 是很困難的，其安全是建立在因數分解

i i iN p q  之難題上, 與RSA金鑰系統[13]的安全特性

是一樣，因此，本協定可提供網格運算中群組通訊之安

全。除此之外還具備下列的安全性質: 
1 由於使用者可因目前之需求而決定網格運算之成

員，而每次各個群組通訊之私鑰 sk 也不同，因此，

機制中群組之成員可以動態的加入或刪除，不須更

改原本成員之參數。 
2. 信任中心 CAS 只須公開網格環境中，目前合法使

用者之相關參數(包含新加入之新成員與被刪除之成

員) ，不須參與各個群組之私鑰產生。所以 CAS 無

法得知各個群組之私鑰，因此，更可提高網格環境

中群組通訊之安全。 
3. 具 forward security 和backward security的安全性: 即

使使用者的某回合私鑰 sk 被得知，因每次的 sk 都由

傳 送 端 任 選 且 不 重 覆 ， 又 被 保 護 於
2( ( , ) )i iZ h ID x sk mod iN ，因此，惡意者很難得知使用

者過去與未來之回合私鑰。所以本研究擁有 forward 
security 和 backward security 安全性。 
另一方面，我們所提出之方法中,傳輸量方面只須一次

(one round) 的傳輸次數, 比先前 Yoon-Yoo 學者的三次

回合較少 [14]。在計算量上，本研究將採二次剩餘

(Quadratic Residue，簡稱 QR)的密碼系統方式，且系統

在開始階段，信任中心 CAS 已計算並公開 ( , )ih ID x 之值
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且 1, 2,3,...i n ，所以當群組
1{ } ,a

i iG U a n  有 a 個使用

者時，在傳送端的計算量只須一次高次的指數運算、一

次對稱式加密運算、一個雜湊函數運算、與 a 次的乘法

運算；而對每位接收者而言，只須一次二次剩餘根的計

算、一次高次的指數運算、一次對稱式解密運算與一個

雜湊函數運算；而信任中心 CAS 無須任何之計算，因

此，本研究之方法其運算速度方面比 Yoon-Yoo 學者之方

法更加快速，相對也減少很多傳輸量，所以可提高整體

之計算速度，更能提供高效能的資訊服務品質且更適合

於網格運算之環境。 
有關計算效能方面我們與目前較安全的 Yoon-Yoo 之

方法作比較，如下表(一)之敘述:其中 E 表示模之指數運

算，h 為雜湊函數運算，Mul 為模之乘法運算，r 為二次

剩餘根的計算，而 S 為對稱式加解密運算，又 XOR 計算

在此省略不計。由表(一)可得知無論在傳送端
1U 、接收者

(群組成員)、以及信任中心 CAS 方面，我們所提之方法

都比 Yoon-Yoo 方法快速。雖然 Yoon-Yoo 兩人所提方法

比之前其它學者所提方法更具安全性，但是，Yoon-Yoo
方法中 CAS 的運算量都須要 a 次對稱式加解密，其運算

量會隨著網格計算中之群組成員之增加而明顯的增加。 
除此之外，Yoon-Yoo 方法每次執行群組的金鑰協定都必

須透過驗證中心 CAS 的參與而產生，因此，很容意增加

CAS 在計算方面與傳送時之負擔，如此一來，對日益成

長的資訊服務，會使得效能易受影響而導致瓶頸。 
在我們所提之方法中，信任中心 CAS 無須任何之計

算，雖然傳送者仍須 a 次的乘法運算，但是 a 次的乘法運

算，隨著成員數量的增加比較沒有明顯的差異了。因此，

由上述的安全分析與效能分析，本研究可以大幅改善傳送

者和信任中心 CAS 的計算量，更適用於網格運算的環

境，除此之外，CAS 亦無法得知群組
1{ } ,a

i iG U a n  之回

合私鑰 sk。透過本協定使用者可在任何時間､任何地點，

藉由此安全通訊來達成存取與分享資源之理念，並提供安

全與高效能的運算平台，進而加速各項重要研究之進行。                        
              

表(一) 
成員有 a 位

時 
群組之成員 傳送者 

1U  信任中心 CAS 

Yoon-Yoo 方

法 
1E+2S+2h 1E+2S+2h 1E+aS+1h 

所提之本方

法 
1E+1S+1h+1
r 

1E+1S+1h
+aMul 

     0 

 

5 結論 
基於二次剩餘(簡稱 QR)的密碼系統，本研究提出一個

具低運算量與傳輸量的通訊安全於網格計算 (Grid 
Computing)應用服務之協定， 除了保護資料在傳輸的過

程中免於遭受它人的存取或修改以外，所提之技術其傳送

端與接收端的計算量，隨著群組成員的數量增加並沒有明

顯的差異。而機制中群組之成員可以動態的加入或刪除，

不須更改原本成員之參數，且執行群組的金鑰協定時，不

須要依賴驗證中 CAS 的參與而產生，將可減低 CAS 的負

擔。 
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