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摘要 
 

本論文旨在探討運用 OpenMTC 物聯網平台軟

體結合 OpenStack 以建置可自動擴展雲端運算平台

之相關課題。本論文以OpenStack為 IaaS基礎架構，

整合 fokus 公司的物聯網系統軟體 OpenMTC，利用

OpenStack API 指令，控制虛擬機的開關機以及

Load Balancer 成員的加入與刪除，達成自動擴展

(auto scaling)物聯網服務的目的。由於在本研究進

行期間，本實驗系統尚未有大量物聯網感測元件運

作，因此本論文使用 Jmeter 測試軟體模擬多個連線

同時存取所建置的物聯網系統，加以測試其效能。

透過效能的模擬測試，可以得知當 NSCL(Network 
Service Capability Layer)的個數增加時，平均回應時

間可以有效地下降，提升系統的效率，尤其是在同

時有許多連線數的情況之下，更能夠顯著地提升效

能，降低平均反應的時間。 

 

關鍵詞：物聯網、OpenStack、OpenMTC、負載平

衡、M2M、雲端運算。 

 
Abstract 

 
This paper aimed to explore the issues on 

developing an auto-scalable M2M service on the 
NCTU OpenStack private cloud (with OpenStack’ 
load balancer module, LBasS, installed) by using the 
OpenMTC software platform. For performance 
evaluation, we adopted the Apache JMeter benchmark 
program for conducting the stress test. From the 
simulation results, we could find that the average 
response time could be greatly reduced as the number 
of NSCLs (Network Service Capability Layer) had 
been increased (i.e., changed from one to eight) 
gradually. 

Keywords: JMeter, LBaSS, M2M, OpenMTC, 
OpenStack, Private cloud. 
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1. 物聯網簡介與研究動機 

 
隨著網際網路與行動裝置的普及與發達，雲端

運算與物聯網(Internet of Thing；IOT)結合的議題是

未來研究的重要課題。2005 年，國際電信聯盟

((International Telecommunication Union；ITU)發布

了網際網路年度報告《ITU 網際網路報告 2005：物

聯網》，報告中具體描述物聯網的概念，資訊與通

訊技術的適用範圍已經從任何地點、任何時間連接

任何人，演變成連接任何物品的階段，所有的物品

透過網路相連，就形成了物聯網[1][2]。 
物聯網擁有廣泛發展空間，尤其是在交通、環

境、政府機構、全球安防、居家安全、環保節能、

運輸和物流領域、健康醫療領域、智能環境（家庭、

辦公、工廠）領域，物聯網中所有的感應裝置收集

數據資料後，皆透過網路傳回數據中心，數據中心

再提供資料掘取分析的平台給各個應用使用。每個

人周圍的設備可以達到一千至五千個，所以物聯網

可能要包含 500 萬億至一千萬億個物體[1]，因此隨

之而來的挑戰為將會有成千上萬以上的裝置從各

地不斷地回傳感測資料回資料中心，資料中心內部

的物聯網系統將會承受大量的網路流量，大量的網

路流量流入將會造成系統 CPU 使用率過高、連線數

過高而導致系統失效。 
基於以上所遇到的挑戰，本研究擬將物聯網系

統導入雲端運算的概念，善用雲端運算具有彈性、

可擴展的特性來建立物聯網的雲端服務。本論文以

OpenStack建立 IaaS與PaaS雲端運算私有雲平台，

並使用德國 fokus 公司[3]所開發的 OpenMTC 物聯

網系統軟體，將本研究之物聯網系統架設在

OpenStack 上，並額外加入負載平衡(Load Balancer)
功能，結合系統的監控，整合成為一個自動擴展的

物聯網雲端服務，藉此解決當系統負載過重時，需

人工手動調整系統架構的缺點。 
由於在本研究進行期間，本實驗系統尚未有大

量物聯網感測元件運作，因此本論文使用 Jmeter 測
試軟體模擬多個連線同時存取所建置的物聯網系

統，加以測試。透過效能的模擬測試，可以得知當

NSCL 的個數增加時，平均回應時間可以有效地下

降，提升系統的效率，尤其是在同時有許多連線數

的情況之下，更能夠顯著地提升效能，降低平均反

應的時間。 
本篇論文後續的內容如下：第 2節介紹物聯網、

雲端運算與 OpenStack 的相關研究，第 3 節介紹

NCTU OpenStack建置與OpenMTC與OpenStack之
整合，第 4 節為系統建置成果與效能分析，第 5 節

是結論與未來工作。 
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2. 相關研究 
 
2.1 物聯網 
 

圖 1 為 歐 洲 電 信 化 標 準 協 會 (European 
Telecommunications Standards Institute；ETSI)所定

義的物聯網標準化架構，圖中文字 M2M 的解釋為

Machine to Machine(機器對機器)，亦即代表物聯網

的意思。ETSI 把物聯網分成三個部份，物聯網的系

統架構分別為圖 1 左邊的 Device Domain，中間部

分稱之為 Network Domain；而左邊部分定義為

Application Domain。 
 Device Domain：此 domain 又稱之為物聯網的

感知層，感測器感測資料(例如溫濕度、位置、

速度、RFID、條碼等資料)，透過有線網路或

短距離低速的無線網路(例如 Zigbee/ RFID/ 
NFC/ Bluetooth/ WiFi)將所收集到的資料透過

Gateway 進行匯集，再經由 Network Domain
進行傳輸。 

 Network Domain：此為物聯網的網路層，是

M2M 在通訊中傳輸資料的關鍵，在串連

Device Domain 與 Application Domain 中扮演

重要的角色。在此 domain 所運用到的網路傳

輸技術為有線網路(如 Ethernet/ Fiber/ Cable 
/xDSL 等)、無線網路( 如 2G/ GPRS/ 3G/ 
HPSA/ LTE/ WiMAX 等)、衛星等技術。然而

在Network Domain中，還有一個重要的部分，

那就是 service capability，可視為 M2M 應用與

網路的整合平台，儲存 Device Domain 所送進

來的感測資料，並提供資料給 Application 
Domain 使用。 

 Application Domain：Application Domain 則是

代表著不同的 M2M 應用，例如智能交通、居

家照護、物流監控、公共安全等等應用，皆是

未來物聯網發展是否成功的重要關鍵。訊息收

集、分析與管理技術在此層是一門重要的學問，

因此最近火紅的巨量資料(Big Data)也是屬於

物聯網的研究範圍之內。 

 

 

 
圖 1 ETSI Simple M2M Architecture 

2.2 雲端運算 
 

雲端運算是一種依需求，可從網路便利地存取

使用設定好的共享運算資源池(例如 CPU、Memory、
Storage、Network、Application、Services 等等)，以

最少的管理負擔與減少與雲端服務供應商的頻繁

互動，來達成快速配置和發佈。如表 1 所示，美國

國家技術標準局（National Institute of Standards and 
Technology ; NIST）定義雲端運算五個基礎特徵、

三個服務模式及四種佈署模型[4]。  

表 1 雲端運算之基礎特徵、服務模式及佈署模型 
項目 內容 
五大基礎特徵 (1). On-demand self-service  

(2). Broad network access 
(3). Resource pooling 
(4). Rapid elasticity 
(5). Measured Service  

三個服務模式 (1). Software as a Service。 
(2). Platform as a Service。 
(3). Infrastructure as a Service。

四個佈署模型 (1). Private cloud 
(2). Community cloud 
(3). Public cloud 
(4). Hybrid cloud 

本論文的雲端平台以 OpenStack 架設，屬於

Private Cloud 部屬模型，符合以上五大基礎特徵，

下一節將會介紹 OpenStack 詳細的內容。 
 

2.3 雲端作業系統 - OpenStack 

 
OpenStack 為 2010 年 NASA 與 Rackspace 共

同推出的系統，以 Python 語言撰寫，並使用 Apache 
授權開放原始碼，讓所有人都可以利用這套系統自

由的部署自己的私有雲與儲存環境[5]。OpenStack
內部包括了運算模組、網通模組和儲存模組，如圖

2 所示，再搭配一個可以集中管理上述三大類模組

的儀表板模組，最後組合而成一套 OpenStack 共享

服務，並且可以提供虛擬機器的方式，對外提供運

算資源以便彈性擴充或調度。 
應用程式的開發者，只要透過 API 的呼叫就可

以和 OpenStack 溝通，例如用 API 來調整虛擬機器

的數量、開機或關機等等，OpenStack 內部再負責

運算資源的管理還有各元件內部溝通與協調。 
目前 OpenStack 一共有 9 個不同的專案套件，9

個不同的專案套件分別提供虛擬化技術、網路、認

證、儲存、管理介面、映象檔管理等功能，每個專

案皆有專屬的專案名稱，分別說明如下[6]： 
I. Nova：提供部署、排程與管理虛擬機之功能。 
II. Keystone：提供不同種類的驗證方式，能查看

哪位使用者可存取哪些服務。 
III. Neutron：2013/6 由Quantum改名為Neutron，

管理的 OpenStack 的網路架構，支援多種網路
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相關的 Plug-in。 
IV. Cinder：負責管理區塊儲存容量，具有快照能

力。 
V. Glance：提供映象檔蒐尋、註冊以及服務交付

等功能。 
VI. Horizon：圖形化的網頁管理介面，讓雲端運

算使用者管理雲端服務的所分配的資源。 
VII. Swift：分散式儲存平臺，可存放非結構化的

資料，類似於亞馬遜的 S3[7]服務。 
VIII. Heat(開發中)：編制(Orchestration)的套件整合

元件，提供雲端服務流程自動化引擎。 
IX. Ceilometer(開發中)：計算雲端服務所使用的

資料量，作為日後收費參考依據。 
OpenStack 版本資訊如圖 3[8]所示，交通大學

所使用的版本有 Essex 與 Grizzly，目前正在致力於

再 OpenStack 開發新服務，例如本論文的物聯網服

務，就是一項在 OpenStack 所使用的應用。未來新

版本 Havana 釋出之後，我們將會更新 OpenStack
之版本。 

 
圖 2 OpenStack 模組示意圖 

 

 
圖 3 OpenStack 版本資訊 

 
3. 系統架構說明 
 
3.1 交通大學 OpenStack 系統架構 
 

交通大學資訊技術服務中心於 2013 年 4 月建

立新版的 OpenStack Grizzly，並於 Grizzly 上開發新

的服務，例如Hadoop服務與物聯網雲端平台服務，

後續將會持續開發其他之服務。 
我們使用了多台伺服器來架設 OpenStack，分

別為 1 台 Controller Node、4 台 Compute Node 與 1

台 Network Node，如圖 4 所示。另外儲存方面，使

用了分散式檔案系統Ceph來負責Object Storage(類
似於亞馬遜 S3)服務，使用 iSCSI 儲存設備存放虛

擬機器的檔案與區塊儲存 (Cinder) 的檔案。

OpenStack 實體伺服器規格如表 2 所示，Compute 
Node 因為需要開啟虛擬機，因此需要規格較好的

CPU 與容量較大的記憶體空間，而 Controller Node
與 Network Node 相較於 Compute Node，所需要的

記憶體比較少，CPU 規格也不需跟 Compute Node
一致。 

交通大學資訊中心與資工系於 2012 年一起建

立版本名稱為 Essex 的 OpenStack，接著於 2013 年

4月建置了Grizzly版本之OpenStack，提供一個 IaaS
架構的私有雲於交通大學中使用，目前主要使用於

研究計畫、雲端運算課程、實驗室以及資訊中心同

仁測試使用，提供老師與學生在 OpenStack 平台上

開發雲端服務，而本論文就是在 OpenStack 上開發

物聯網雲端服務，開發人員可以透過網頁介面登入

OpenStack，並管理被分配的 IaaS 資源，開發人員

登入 OpenStack 之畫面如圖 5 所示。 
 

 
圖 4、NCTU Grizzly OpenStack 架構 

 
表 2 OpenStack 伺服器規格 

 CPU Core Memory
Controller Intel X5130 2.00GHz 8 32GB 
Compute-1 Intel E5-2620 2.00GHz 24 64GB 
Compute-2 Intel E5-2620 2.00GHz 24 64GB 
Compute-3 Intel E5-2620 2.00GHz 24 64GB 
Compute-4 Intel E5-2620 2.00GHz 32 144GB
Network Intel X5130 2.00GHz 8 8GB 

 

 
圖 5 OpenStack 登入畫面 

3.2 OpenStack Load Balancer - LBaaS 
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OpenStack 提供了負載平衡器的插件，協助建

立一個高可靠度的雲端服務，以避免因單一伺服器

當機而停止服務或是流量過高超過單台伺服器的

負荷，本論文使用此插件提供負載平衡的服務，此

插件名稱稱之為： LBaaS(Load Balancer as a 
Service)。 

LBaaS安裝與設定之後，使用畫面如圖6所示，

使用者可以透過 Dashboard 建立 Load Balancer 的

Pool、Member、Health Monitor 與 VIP。除了以 GUI
介面設定之外，我們還可以透過呼叫 API 的方式設

定 Load Balancer 的服務，呼叫方式如圖 7 先建立一

個名為 webpool 的 Load Balancer 服務。接著再透過

quantum lb-member-create 指令加入 2 台 web server
到 webpool 中，如圖 8。另外可以建立 health monitor
以監控後端的 web server 是否正常，建立的方式

(quantum lb-healthmonitor-create)如圖 9，最後需再

建立對外服務的 Virtual IP Address(VIP)，最後達成

負載平衡的目的，如圖 10 所示。 
 

 
圖 6 LBaaS in OpenStack 

 

 
圖 7 LBaaS API 建立 pool API 

 

 
圖 8 LBaaS API 加入 member 

 

 
圖 9 LBaaS API 建立 health monitor 

 

 
圖 10 LBaas API 建立 VIP 

 
3.3 物聯網整合 OpenStack 雲端作業系統 
 

本論文使用 fokus 公司所開發的 OpenMTC 物

聯網平台軟體建置，此軟體所需的作業系統與安裝

的軟體套件如表 3 ， OpenMTC 資料庫採用

MongoDB[9]，程式語言使用 node.js撰寫，OpenMTC
的資料存取支援RESTful APIs提供以GET或 POST
交換資料。 
 

表 3 OpenMTC software requirement 
 

OS. Ubuntu 12.04 64bit 

Software 
NodeJS 0.8.16 

MongoDB 2.0.4 
GNU make 3.81 

 
 
4. 系統建置成果與分析 
 
4.1 物聯網雲端平台平行擴展(Scale Out) 
 

在物聯網中，遍佈於世界各地的感測裝置為了

傳回資料，將會產生成千上萬甚至上億個連線，若

只靠傳統的方式使用單一台伺服器接收回傳的資

料，系統可能會因架構無法平行擴展，很快地遇到

效能的瓶頸。然而雲端運算強調的是快速有彈性的

平行擴展，因此本論文將 OpenMTC 建置在

OpenStack 上，並使用 OpenStack 的負載平衡 LBaaS，
當連線數到達一定的門檻值後，搭配 OpenStack API
的呼叫，彈性地擴充或縮減後端服務的伺服器，建

置一個可平行擴充的物聯網雲端平台。 
圖 11 為本論文的物聯網雲端平台架構圖，在圖

裡的 Device Domain 中，我們可以想像有成千上萬

的 DA(Device Application)節點透過 GSCL 傳送回

Network Domain，本論文將 OpenMTC 架設在

OpenStack 的平台上，負載平衡器使用 OpenStack
提供的 LBaaS，如圖 12 所示，本論文建立了 2 個

負載平衡器於 NSCL 上使用，分別為提供 Device 
Domain 回傳資料的 Load Balancer A 與提供給

Application Domain 使用的 Load Balancer B，而每
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台 Load Balancer 後端有 2 台 NSCL 負責服務，如圖

13 所示。 
在雲端平台平行擴展方面，當連線數超過一定

的門檻值後，本論文使用 OpenStack Nova API 指令” 
nova boot --flavor=1 --image=NSCL_Orig 
NSCL-3”(如圖 14)呼叫開啟新的虛擬機，虛擬機內

自動執行 OpenMTC 軟體的 NSCL 程式，再呼叫

OpenStack Quantum LBaaS API 指令” quantum 
lb-member-create --address 172.16.1.26 
--protocol-port 15000 NSCL-mia-15000-LB”(如圖 15)
將新的虛擬機加入到 Load Balancer 的 Pool 中

(172.16.1.26 為虛擬機 NSCL-3 所取得的 IP 位址)，
此時後端就有 3 台 NSCL 伺服器服務了。另一個情

況是當連線數降低時，系統會以 API 指令自動將虛

擬機關閉(使用 nova delete 指令)，並移除 Load 
Balancer 的 pool 中停止使用的 IP(使用 quantum 
lb-member-delete 指令)，平行擴展之演算法如下方

文 字 方 塊 所 描 述 。

 
 

 
圖 11 物聯網雲端平台架構圖 

 

 
圖 12 物聯網 OpenMTC LBaaS 

 

 
圖 13 LBaaS Member – NSCL 

 

 
圖 14 OpenStack Nova boot API 

 

 
圖 15 OpenStack Quantum LBaaS API 

 
4.2 效能測試模擬結果 
 

因本實驗系統尚未有大量的物聯網感測元件

回傳感測資料以及大量的應用 (i.e., Network 
Application)，因此本論文採用 Jmeter 軟體執行壓力

測試，Jmeter 參數設定如表 4 所示，本論文建立兩

個測試項目，第一個項目是針對 OpenMTC 的埠

15000 進行 HTTP Request(Get)，同時送出 100 個

request，重複 100 次，總共取樣 10000 次。第二個

改為同時送出 1000 個 request，重複 10 次，取樣總

數一樣為 10000 次。我們將會比較此系統於 Load 
Balancer 後端不同的 NSCL 個數之平均回應時間與

max_VM_size =8 
min_VM_size =2 
current_VM = min_VM_size 
 
while (check LBaaS incoming connection session every 1 second) 
{ 
 if number of session > 30*current_VM and current_VM  <  
max_VM_size  
   { 
 OpenStack API boot new VM 
 OpenStack LbaaS API add VM as a member to openMTC Load 
Balancer Pool  
 current_VM++ 
   } 
 else if number of session < 30*(current_VM - 1) and current_VM > 
min_VM_size 
   { 
        OpenStack API terminate new VM 
 OpenStack LbaaS API remove VM as a member to openMTC 
Load Balancer Pool  
 current_VM++ 
   } 
 else 
   exit 
} 
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每秒鐘可以處理要求的數量。 
圖 16 為 NSCL 個數與系統平均回應時間之比

較圖，當後端只有 1 台 NSCL 服務時，同時有 1000
個連線存取的平均回應時間遠大於同時指有 100 個

連線的時間，當 Load Balancer 後端後端陸續增加

了 NSCL 的個數之後，平均反映時間很快地將低了，

代表著當連線數較多的時候，使用 Load Balancer
的效果越明顯。 

圖17表示每秒鐘系統可以處理 request的數量，

每秒可處理的數量，會隨著後端的 NSCL 數量增加

而變多。在同時有 8 個 NSCL 時，因為 8 個 NSCL
可以較快處理完成同時 100個連線，因此執行緒 100
比執行緒 1000 有較高的吞吐量(每秒可處理數量)。 
 

表 4 Jmeter 參數 
Jmeter 參數 

測試 ID 取樣數 
執行緒

數量 
迴圈數 HTTP

1 10000 100 100 GET 
2 10000 1000 10 GET 

 

 
 

圖 16 平均回應時間 
 

 
圖 17 每秒處理個數 

 
5. 結論與未來工作 
 

本論文以 OpenStack 為 IaaS 基礎架構，整合

fokus 公司的物聯網系統軟體 OpenMTC，利用

OpenStack API 指令，控制虛擬機的開關機以及

Load Balancer 成員的加入與刪除，達成自動擴展

(auto scaling)物聯網服務的目的。此系統透過效能

的模擬，可以得知當 NSCL 的個數增加時，平均回

應時間可以有效地下降，提升系統的效率，尤其是

在同時有許多連線數的情況之下，更能夠顯著地提

升效能，降低平均反應的時間。 

由於目前尚未有大量的感測節點於網路上運

作，因此本論文使用 Jmeter 軟體以模擬的方式，模

擬物聯網的運作，後續待校內系所開發許多應用之

後，將可以預期有大量的資料量使用本系統，有可

能會遇到不可預知的問題發生。未來我們模擬時，

Jmeter 將使用不同之參數來模擬更多大量的連線需

求，以利了解更多大量連線需求時，系統所可能遭

遇到的問題。 

OpenMTC 使用 Mongo 儲存感測端所送回的資

料，當儲存的資料量變多時，MongoDB 效能可能

會將低，因此 MongoDB 支援自動擴展之功能相形

重要，未來將會開發 MongoDB as a Service 於

OpenStack 上。 
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