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摘要 
如何在要求的時間內，IoT 中負責收集資訊的

感測網路以最省電的方式將資料即時傳送到達為

一個重要的課題。本研究將此議題歸納與整理出一

名為 RTQP 的研究議題，並將此議題細分出兩個比

較容易處裡的小問題。 

在本研究中，Sink 產生一可行的查詢計畫，隨

後透過本論文所提出的方法，繞送出能及時送達的

路徑選擇傳送方案。我們的方法會分析感測網路的

拓樸與傳送負擔，依據所取得的期限，巧妙的產生

合適的傳送路徑。相關的特性本研究亦有所探討。 

 

關鍵詞：感測網路、查詢最佳化。 

 
Abstract 

Data gathering in large-scale wireless sensor 
network (WSN) is a major challenge for Internet of 
Things (IoT). Since sensor nodes usually are 
developed by low-cost hardware, one major challenge 
in the development of many sensor-network 
applications is to provide high-security features with 
limited resources. In this paper, we propose a path 
generation framework with deadline considerations 
for real-time query processing. The framework will 
assign the time budget to the routing path, and then, 
derive a feasible path with the assigned time budget. 

Keywords: sensor networks, query optimization. 
 
1. 前言 

隨著資訊技術的演進，各種新世代的資訊設備

與應用不斷被開發出來。透過先進的 IC 電路技術

整合計算與通訊能力，更使得各種新型態的感測設

備與控制結構得以發揮更廣闊的影響力創造更多

的應用。現階段生活中各種設備，諸如汽車、家電、

工廠、飛機、手機、電腦遊戲、環境監測系統等，

皆可看到資訊技術的影子。事實上，在今日的微處

理器市場中，將微處理器視為所屬元件之一的嵌入

式系統應用，其數量上已遠遠超越以計算器為主的

各式電腦。而經過多年的發展，由於結合越多樣的

設備將可創造更有價值的應用，現今這些嵌入式系

統也不在僅僅只是單一系統，與其他各種系統相互

合作的需求亦日益增加。此外，隨著無線技術與分

散式計算技術快速進展，如圖 1 顯示的情境，原本

分散四處的嵌入式系統更可透過無線網路相連並

共同去完成一些任務。當越來越多的日常生活設

施、裝置嵌入了微處理器來進行計算。而這些裝置

也漸漸的透過網路相連，裝置網路(Internet of things)
也日益成型。在其中，感測器扮演者這些裝置與現

實生活世界的一個重要的介面，將裝置與環境相連

並進一步的讓其能互動。也因此，一些全新的應用

亦將逐漸被開發出來。可預期在不久的未來連網嵌

入式系統將為我們的生活帶來具有衝擊且深遠的

變革，使我們的生活更美好。 

一 個 典 型 的 連 網 嵌 入 式 系 統 (Networked 
Embedded System)常常會包含一些重要的元件，包

含一個電源供應設施(如，電池或外部電源)、處理

單元(信號處理以及儲存能力)、感測或動作執行裝

置(如，麥克風或揚聲器，攝像頭或顯示器)、通訊

設備(如，無線或有線網路)、以及簡單的包裝。這

些連網嵌入式系統有可能會聚集在一起執行任

務，也可能是各自以一個元件的身分存在，然後各

個元件提供介面，彼此互相搭配再一起執行任務。

這些連網嵌入式裝置可能負責感知環境的變化，再

進一步傳送資訊給控制設備以進行調整應變；也可

能自己本身就是一個大型的工廠自動化監測系統

的一部分。在這樣的狀況下，我們可以發現這類設

備的基本特徵是，它們會聚集成一個網絡，一起執

行任務以提供使用者所需的功能。 

 

 

 

 

 

 

 

 

 

 

圖 1: 連網嵌入式系統 

 

如同一般嵌入式系統，為了能有效率地完成任

務，連網嵌入式系統具備一些常見的功能要求，我

們可依照功能性質將其區分為資料收集 (data 
collection)、數位控制(direct digital control)、人機互

動(man-machine interaction)等功能需求[1]。當一個

受控制的元件(如一台車子或一個工業系統)改變其

狀態時，系統會需要在一時限內得到其真正的狀

況。對這些元件即時且正確的收集到系統資訊十分
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重要[2]。當系統處理完訊號後，這系統也會需要能

直接地對這些系統運作元件(actuators)進行指揮與

操作；為了能保證系統運作有效無誤，系統必須能

在時限內將動作完成。而許多系統並非可全部交由

系統直接進行決策，有時系統僅是輔助腳色，當系

統需要人們參與時，設計適切的人機互動界面將非

常重要[3]。此外，嵌入式系統由於本身的特性，通

常在系統中提供必要的輔助，不可避免地需要與系

統中其他設備互動。綜觀這類型的應用，其亦將面

對時間上的要求，也因此連網嵌入式系統有其必要

透過重新設計其工作排程、通訊方式、以至於盡可

能將錯誤更正延誤減少，以滿足其時間上的嚴苛要

求。 

除 了 具 備 考 量 能 量 消 耗 的 繞 徑 演 算 法

(energy-efficient routing)的方法[6][7][8]外，對於拓

樸進行適當的管理可以有效的降低封包傳送所消

耗的能量，並進一步的延長節點的工作時間[9]。在

這個議題上，有許多表現優異的拓樸管理方法

(如 :[10][11][12][13])已經被提出來了。在另一方

面，為了要能處理當有節點因為沒電或被抓走而失

去聯繫，連結性上的備援是必要的做法。在眾多方

法中，K-連結性拓樸管理演算法 (K-connected 
topology control)是一種可行的做法。然而，雖然已

有許多表現優異的 K-連結性拓樸管理機制[14][45]
已經被提出來，但由於他們通常需要完整/一部分的

全體網路架構訊息(如:[14]、或者需要大量且複雜的

的測試來判定任意兩個點之間的 K- 連結性

(如:[45])，因此這些方法並不完全適用於僅僅擁有

有限資源的連網嵌入式系統中使用。本計畫將研究

如何使用少許的通訊來創建並維護一個同時具備

最省成本與 K-連結性的演算法，以符合資源有限的

連網嵌入式系統之需求。 

在一般電腦環境中已有許多優秀的查詢技

術，如 Adaptive Query Processing [35]，而近年更有

許多學者發展了如 TAG[39]等技術以在無線嵌入式

系統環境中進行查詢處理(Query Processing)。這些

技術允許使用者使用 SQL-like 的語法來進行查

詢。然而，即便提供很便利的使用介面，但由於蒐

集資訊的來源可能會移動或者有不同程度的變

化，如何提供一個好的策略變成為一個重要且活躍

的研究議題[36][37] [38]。此外，現實生活中的資訊

來源通常並非平均分布在環境中，也因此資料傳輸

的環境與一般電腦系統不同，使得原來使用於一般

電腦的資料庫查詢策略並不適用於這類的系統。 

在資料蒐集的傳輸技術探討上，則有研究學者

提出不同的作法來改進，如具資料壓縮[40]、優先

權的 MAC 協定[42]、多重繞徑(route)方法[43]、硬

體改進[41]等。但由於現今連網嵌入式系統所處理

的任務日益緊急且重要，因此我們需要進一步沈思

如何進一步將安全性與即時性納入考量。 

本論文針對有限資源的連網嵌入式系統中具

安全性與時效性之工作，提出一系列的方法來達成

系統之效能與安全性要求。研究將針對有即時性需

求的連嵌入式系統在資料傳輸上最常面臨的議題

進行探討，並嘗試開發適合這類連網嵌入式系統的

資料傳輸與管理機制。本研究將針對連網嵌入式系

統所面對之通訊管理、即時回應等挑戰，探討嵌入

式系統網路即時資訊傳輸管理。在過去的研究中，

絕大部分是單獨針對各別議題進行探討；然而新應

用普遍追求低成本高效能，如何在不降低效能以及

安全性的情況下，達成即時回應並盡可能節約成本

是本研究探討的重點。 

本論文將在後續的章節，進行以下安排：第二

章將講解問題定義，第三章說明我們所提出的路徑

產生機制，第四章簡述我們的方法特性，最後於第

五章進行總結。 

 
2. 問題定義 

本研究發展符合嵌入式系統需求之資料收集

與管理技術。嵌入式系統常常運作於資源有限環

境，為了節省成本，嵌入式系統常常僅具備有限的

硬體資源以及配戴有限的電力可供使用，並透過有

限的頻寬來傳送資料。縱然所擁有的資源如此嚴

苛，嵌入式系統仍需有能力提供即時的資料處理。 

資訊技術已深入生活的各式應用中；各式微型

計算系統更已內嵌至各種應用環境中。這類的工作

可能有即時完成的需求、需對所傳送訊息進行私密

保護。隨著這些技術的進展也使得許多新應用應育

而生，如工廠自動化、家庭自動化、環境監控、環

境保全、身體健康網路等。在這些應用中，其所傳

送的資訊需在一定時間內傳達，在收集資料所使用

的傳送路徑設計上需考量傳送時效性。而資訊安全

亦為這類系統所面對的眾多重要挑戰之一，如何避

免資訊洩漏(如：傳送的資訊、網路的拓墣)，且如

何提供足夠的資料替代傳送路徑已成為一有趣的

研究議題。此外，由於這些系統有可能是獨立在

外，不受到掌控與保護；因此有其必要確使當系統

遭到竊取後，能確保資訊不外露給不相干人等。也

因此，這類的系統設計上必須將金鑰管理一併納入

考量，且必須要特別針對其資訊外露威脅一併考

慮，同時設法將資訊洩漏所造成之影響降到最低。

再者，由於嵌入式系統有很高的比例是使用電池做

為其能源，因此如何提供一個好的通訊拓樸以減少

通訊量以降低能源消耗亦十分重要。 

由於感測網路運作時，將由 sink對 sensor nodes
提出查詢，若我們直觀觀察，可發現 sink 將對期盼

查詢的節點們提出其問題。下圖我們可以發現，對

sink 而言，其實他只關心了他想要問的問題，但並

不在乎資料如何傳回來。在這樣的狀態下，通常由

sensor nodes 自行產生傳送路徑並將感測到的資訊

回傳。 也因此 Query plan 與真正傳送資料的 Query 
Execution Plan 並不相同。 
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圖 2: Query plan 與 query execution plan 

 
在不緊急的狀態下，資料無時效性要求時，整

個網路可以慢慢將資訊傳回 sink。然而在日常生活

中，有許多情況是需要能在有限時間內進行判斷，

因此不能夠無限制的等待。也因此，我們會需要給

予感測網路一個有限制的資料處理時間。然而，由

於無線感測節點通常是依靠電池作為電力來源，因

此我們不可能全都採用最大範圍的通訊力量來傳

送資料，我們需要盡可能用最經濟的方式在系統要

求的期限內將資料回傳，綜觀上述欲解決的問題，

我們可以將我們的目標彙整成以下問題： 

 

問題一[RTQP]： 

 

 
 

然而，上述問題非常難解，若要能在有效時間

內找到解法，我們須更進一步將此問題拆解成較小

的問題。我們可將上面的問題拆解成兩個較小的問

題，分別是 Budget Reassignment 與 RSP 問題。 

 

問題二[Budget Reassignment]： 

 
 

 

 

問題三[RSP]： 

 
 

3. 具即時與耗能考量的感測網路路徑產生

機制 
在本論文中，我們採用以下的通訊模型作為我

們設計的依據： 

 

 

 

k 為傳送的資料量, d 為距離，而最後計算出來

的是我們所消耗的能量。 

由於我們欲解決的問題牽扯到 RSP 問題，因

此我們面對的問題是 NP-Hard 的。因此我們退而求

其次採用圖三所示的方法加以解決。 

 

 
圖 3：執行框架 

 

整體而言，系統將會取得感測網路的狀態並依

照啟動 Algorithm 1 這個演算法加以產生合適的路

徑。Algorithm 1 首先會不考慮期限 D 的要求，直接

依照感測網路的傳送成本，產生最省電的傳送路

徑。隨後並啟動 Algorithm 2 來檢測最長的傳送路

徑。若此傳送成本已可在期限內將資料傳回，則感

測網路依照此方案傳送資料。若沒有，則感測網路

進一步啟動 BudgetReassignment(Q)來重新安排路

徑 的 可 用 時 間 。 為 了 能 達 到 這 件 事 ，

BudgetReassignment(Q)呼叫 Algorithm 3 來分析網

路上還有多少彈性可以共使用。最後並呼叫了

PathGenerating(SN, Q)來產生可執行的傳送方案。 
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圖 4：Critical path 

 

 
 

 
 

 

4. 方法特性 
 
接下來我們探討為何我們的方法可以讓感測網路

用在所要求的期限內將資料盡可能用省電的方法

傳回。 
• 假設有 Time budget TB, k data units, source 到

target 的距離是 Distance=Diss,t 要傳送資料，每

個 data unit傳送經過一個 hop要花費 1 Tu單位

時間，若 sensor node 排成ㄧ直線，則: 

– 時間足夠傳遞:          次 

– 所以每個 node 需要將傳送距離設為: 

 

 
– 總 共 需 要 經 過     傳 送 以 及              

接收 

– Power consumption: 

 

 

 

 

 

 

 

 

所以我們得知： 

 

 

由上述分析，我們可以設計分配 Time Budget
的做法。由上個證明我們得知其正比關係。因此應

該讓傳送的每個 data unit*distance 都分配到相同

的 time budget。 

 
5. 結論 
在 IoT 中，無線感測網路扮演著資料收集這吃重的

腳色，如何在要求的時間內以最省電的方式將資料

即時傳送到達為一個重要的課題。觀察了這樣的環

境特性與其背後的要求，本研究將此議題歸納與整

理出一名為 RTQP 的研究議題，並將此議題細分出

兩個比較容易處裡的小問題。 
在本研究中，Sink 產生一可行的查詢計畫，隨後透

過本論文所提出的方法，繞送出能及時送達的路徑

選擇傳送方案。我們的方法會分析感測網路的拓樸

與傳送負擔，依據所取得的期限，巧妙的產生合適

的傳送路徑。相關的特性本研究亦有所探討。 
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