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摘要 

 
由 於 Android 對 於 敏 感 應 用 程 式 介 面 

(Application Programming Interface, API)是用權限

機制來做管理與限制，所以這些惡意軟體想要存取

這些敏感 API 的話，只要在 AndroidManiflest.XML 
檔案當中揭露它所需要的權限或是動態的在程式

碼中宣告後，就可以一直使用，直到它被解除安裝

為止，也因此簡訊 (Short Message Service, SMS) 惡
意軟體可以利用這種機制，在使用者不知道的情況

下，擅自寄送簡訊，造成使用者財務損失。當使用

者安裝含有這個類型的惡意軟體後，它會讓手機發

送出付費簡訊，而且使用者無法查覺此惡意行為，

因此造成使用者財務上的損失。本篇論文所提出的

方法是藉由分析簡訊木馬發送簡訊的行為，並設計

出防止簡訊被濫發的機制 ─ Taurus。Taurus 以動

態監控的方式，透過記錄使用者輸入的內容與即將

要發送出去的簡訊內容和接收方的電話號碼做比

對，來確認簡訊是否使用者發送。若兩者比對不成

功，則 Taurus 會向使用者發出通知訊息，讓使用者

確認是否要發送此簡訊，一旦曾經被拒絕發送的應

用程式和簡訊又再次重新發送，Taurus 就會判定其

為惡意行為並中止其執行，阻止其發送簡訊。 

關鍵詞：SMS Trojans, SMS malware, SMS Zombie,
簡訊木馬, SMS 木馬 

 
1. 前言 
 

隨著科技進步，傳統手機逐漸被智慧型手機取

代，智慧型手機猶如一台非常輕薄的電腦，可以隨

意在手機內安裝應用軟體，有別於一般傳統手機，

它們功能豐富，擁有很強的應用擴展性，操作簡單

便利，並且能替代個人電腦處理辦公事務與其他事

務，體積輕薄短小攜帶方便，加上隨時隨地上網功

能讓它廣受大眾喜愛。 

目前智慧型手機的作業系統主要有：Android、
iOS、BlackBerry OS、Windows Phone 與 Symbian
等，由於 Android 是最受歡迎的行動平台，因此很

容易成為攻擊者的焦點。趨勢科技指出基於Android
平台的惡意軟體在 2012 年已經有 35 萬個，預計到

2013 年底惡意軟體的數量將成長四倍，將會到達百

萬個以上[1]。在這些惡意軟體中，有一部份的惡意

軟體是以謀取利益為主要目標，這類型的惡意軟體

所使用的方法是利用簡訊來獲取利益，所以被稱為

簡訊木馬。他們會假冒知名 Android 遊戲，透過讓

使用者免費下載的方式流傳，一旦使用者安裝這些

知名 Android 遊戲，它會讓手機發送出付費簡訊或

自動向電信業者發出訂購高資費服務的簡訊，讓使

用者付出鉅額的電信服務費用。 
針對以上問題，本篇論文提出一個解決機制為

Taurus。Taurus 的設計構想來自於當使用者使用手

機傳送簡訊時，會輸入簡訊內容後再傳送出去。但

簡訊木馬在發送簡訊時，並不會由手動輸入內容，

而是使用預設的內容或是經由網路下載的內容當

成簡訊內容。因此，我們透過紀錄使用者輸入的文

字與即將要傳送出去的簡訊內容做比對，如果相符

的話，表示的確是使用者所發送出去的簡訊，Taurus
接著會檢查接收方的電話號碼，接收方的電話號碼

必須是由使用者輸入或是手機內聯絡人的電話，如

果簡訊內容或電話號碼中的其中一個不相符的

話，則很可能是由簡訊木馬所發出的簡訊，Taurus
跳出通知訊息通知使用者，讓使用者確認是否需要

發送這封簡訊。 
另外Taurus會記錄被使用者發送與拒絕發送簡

訊的 App 名稱、接收者電話號碼和簡訊內容，並將

被使用者拒絕發送的簡訊視為不安全的內容，一旦

不安全的簡訊內容又想再次發送的話，Taurus 會判

定此行為為惡意行為，跳出警告訊息通知使用者並

且阻止其寄送簡訊。 
在接下來的章節中，我們會在第二章介紹

Android 相關的知識與簡訊惡意軟體的種類與行

為；第三章介紹 Taurus 的系統設計與實作；第四章

介紹實驗分析；第五章結論；第六章未來研究方向。 
 

2. 背景知識介紹與文獻探討 
 

2.1 簡訊惡意軟體的種類與特性 
 

一般而言，惡意程式的主要有三種目的，第一

洩漏受害者隱私資料，包括受害者位置資訊、信用

卡資料、照片等；其次是控制受害者的手機，以作

為散播惡意軟體到其他手機的跳板；最後則是謀取

利益，在受害者不知情下，傳送付費簡訊、撥打色

情電話等，讓受害者付出鉅額通訊費用。 
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根據卡巴斯基(Kaspersky)[2]在 2012 年 11 月表

示，超過一半的惡意軟體裡，都被檢測出含有簡訊

木馬(SMS Trojans)，這些惡意軟體利用受害者的手

機帳號，傳送付費簡訊，藉此獲取利潤。 

 
2.2 簡訊木馬 
 

簡訊木馬[3]跟 Trojan Horse 很像，基本上沒有

複製與散佈自己的機制，因此攻擊者通常把這些簡

訊木馬包裝成有趣的應用程式，如行事曆與遊戲

等，以免費的方式吸引手機使用者下載安裝，一旦

使用者安裝受感染的應用程式後，他們的手機就被

感染了。當使用者啟動含有簡訊木馬的惡意軟體，

這些應用程式就會開始自動寄送付費簡訊到特定

的號碼，而使用者完全無法查覺手機正在寄送付費

簡訊，等到使用者收到電話費用賬單後才驚覺手機

可能安裝到惡意軟體，雖然不是使用者自己發送出

去的簡訊，但使用者仍需為此付出高昂的電話費

用。到目前為止，簡訊木馬對於網路罪犯來說，仍

然是最簡單快速又輕鬆的賺錢方法。 
簡訊木馬還會結合殭屍(Bot)病毒，變形成為簡

訊殭屍 (SMS Zombie)，簡訊殭屍取得受害者的手

機資訊和隱私資料後，將這些資訊用簡訊的方式發

送給攻擊者，攻擊者則利用這些資訊來控制受害者

的手機。在 2012年 7月，TrustGo[4]發現 SMSZombie
透過網路論壇散佈，在中國大陸約有五十萬隻手機

遭受 SMSZombieA 感染，這是首次發現的 SMS 
Zombie。當使用者下載並安裝含有 SMSZombieA 的

App 後，該 App 會要求使用者安裝額外的檔案，使

用者同意後，這些含有惡意程式的檔案就會被添加

進去，一旦手機受到 SMSZombieA 的感染後，

SMSZombieA 會嘗試取得管理者的權限，讓使用者

無法手動將它移除，此外它還會攔截與銀行或財務

相關的 SMS 訊息並且將訊息轉送給攻擊者[5]。 
 
2.3 垃圾簡訊殭屍網路 
 

垃圾簡訊殭屍網路 (SMS spam botnet) 是攻擊

者用來發送大量的垃圾簡訊的方式，一旦使用者安

裝並且啟動這個類型的惡意軟體，該惡意軟體會持

續的跟 command-and-control (C&C) server 連線，取

得目標手機的電話號碼和垃圾簡訊的內容後，接著

利用受害者的手機來自動發送垃圾簡訊，受害者的

手機也會定期的傳送報告給 C&C server。 
Android 垃圾簡訊殭屍網路在 2012 年 12 月被

Cloudmark[6]發現，Symantec 檢測出

Android.Pikspam[7]。Android.Pikspam 攻擊的流程，

首先使用者會收到通知中獎或免費下載知名遊戲

的 App 的垃圾簡訊，如果使用者相信簡訊內容，並

且點擊該簡訊內的 URL 連結，就會從第三方網站

上面下載含有垃圾簡訊惡意軟體的 App 到手機

內，這個惡意軟體會隱藏自己並且安裝合法的

App，讓使用者看到合法的廣告軟體，藉此來欺騙

使用者相信這是安全的 App。 

 
2.4 增加 Android 平台安全的機制 
 

Android 的特點是開放原始碼，在 Android 平台

下廠商或一般使用者可以自行開發軟體給用戶安

裝，而權限機制設計，是為了讓未事先權限的 App
無法存取相關的隱私資訊或手機功能。這些 App 必

須在它的AndroidManiflest.XML檔案或是在程式中

動態宣告所需要的權限。若使用者接受並安裝該程

式，這些 App 即取得其宣告的權限，直到它解除安

裝為止。 
Rubin Xu 等人[8]提出利用重新包裝 App 的方

式，將 user-level sandboxing 和 policy code 放入 App
內，用來監控 App 的行為。當 App 違反 policy 時，

像是 App 嘗試想要瀏覽使用者的敏感資訊，或連線

到惡意的 IP 位址時，即便該 App 有宣告相關的權

限，Aurasium 仍會顯示訊息讓使用者知道並處理，

不過在檢查寄送簡訊時，Aurasium 只有檢查簡訊的

電話號碼是否為 premium-rate number，沒有對簡訊

內容做檢查，而且惡意軟體為了躲避監控，會想辦

法不讓其被重新包裝。 
 
2.5 惡意軟體偵測 
 

自從 2006 年 3 月 Amazon.com 推出雲端運算

(Cloud Computing)服務後，雲端運算開始蓬勃發

展，至今已推出許多服務，讓使用者能夠存取服務

軟體及資料，而無需了解雲端的基礎設施與架構，

於是 Chris Jarabek 等人[9] 提出結合雲端運算服務

來偵測惡意軟體。ThinAV 主要有二個元件：客戶端

(client)與伺服器(server)。客戶端主要功能是將需要

掃描的 App 檔案傳送到伺服器；伺服器主要的功能

是將客戶端傳送過來的 App 檔案上傳至雲端的第

三方掃描服務(Third-party Scanning Services)，使用

第三方掃描服務檢查該 App 是否為惡意軟體，並且

在掃描完成後，通知客戶端掃描的結果。ThinAV
所使用到的第三方掃描服務包括：VirusTotal 
Service、VirusChief Service、Kaspersky Service 和

ComDroid Service。ThinAV 提供一個在 Android 上

使用的輕量級的掃描系統，不會佔用 Android 太多

資源，不過 ThinAV 的偵測率是依賴第三方的掃描

服務，且網路快慢也會影響到整體的效能。 
Asaf Shabtai 等人[10]提出 Andromaly，是藉由

修改應用程式架構所設計出的 Host-based 惡意軟體

偵測系統，透過機器學習(Machine Learning)的方式

訓練檢測模型，Andromaly 利用安裝在手機上的應

用程式來持續不斷監控與收集手機內各式各樣的

特徵和事件(CPU 的消耗、經由 Wi-Fi 所傳送封包

的數量、執行的 process 數量和電池的用量)，將這

些特徵和事件產生相對應的威脅評估 (thread 
assessment, TA)，用來檢測手機上的可疑活動，並

通知使用者檢測的結果。 
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3. Taurus 系統設計與實作 
 

第 一 隻 簡 訊 木 馬

Trojan-SMS.AndroidOS.FakePlayer 是由卡巴斯基所

發現，根據該研究指出[11]，當使用者啟動含有簡

訊木馬的 App 後，該簡訊木馬會自動的發送三封簡

訊到俄羅斯，而我們將該簡訊木馬反組譯後發現，

其簡訊內的電話號碼與內容，是由簡訊木馬所提

供，不會經過使用者輸入以及經由使用的通訊錄來

取得相關內容，因此 Taurus 利用這個特性來運作。 
 
3.1 系統架構 
 

Taurus 主要是防止簡訊木馬隨意的發送簡訊的

機制。我們從兩方面進行，首先取得並記錄使用者

使用輸入法 (Input Method Editors, IMEs) 所輸入

的內容，其次用記錄下的內容來比對簡訊內容，此

外也會記錄被使用者拒絕發送的 App 名稱、接收方

的電話號碼和簡訊內容，Taurus 一旦發現曾經被拒

絕發送的應用程式和簡訊又再次被發送，就會判定

此為惡意行為，接著將該可疑的程序殺掉，阻止其

發送簡訊。如圖 1 所示，Taurus 主要由六個元件所

組成，其分別為 Input Component、Write 
Component、Monitor Component、Service 
Component、Alert Component 和 SQLite。Input 
Component 是負責取得使用者輸入的內容，Write 
Component 是負責記錄的工作，Monitor Component
是負責取得簡訊內容，Service Component 是負責將

記錄的檔案內容或白名單與黑名單的資料與簡訊

內容互相比對的工作。當 Taurus 判斷有情況發生

時，Alert Component 是負責通知使用者，SQLite
是儲存白名單和黑名單的地方。 
 

 
圖 1 Taurus 組成元件 

 
首先由 Input Component 取得使用者輸入的內

容後，再將使用者輸入的內容傳給 Write Component
處理，Write Component 將 Input Component 傳遞過

來的內容加密，再將加密過的內容記錄在檔案中。

當手機想要傳送簡訊時，Monitor Component 將會負

責攔截即將要傳送出去的簡訊，並將此簡訊交由

Service Component 處理。接下來 Service Component
會先取得 Write Component 所產生的檔案並且與

Monitor Component 傳送過來的簡訊內容做相互比

對，若兩者內容相同則比對成功，表示確實是由使

用者發送，接著完成發送簡訊動作，相反的，如果

兩者內容不相同或檔案不存在則為比對不成功，

Service Component 會依照比對不成功的結果再進

一步與白名單和黑名單的資料比對，如果與白名單

的內容比對成功的話，表示此封簡訊內容為安全的

內容，Taurus 會讓此封簡訊發送；如果與黑名單內

容比對成功，表示此封簡訊為不安全的簡訊內容，

Service Component 會將發送簡訊的程序刪除，阻止

其發送簡訊，並交由 Alert Component 顯示警告訊

息通知使用者；如果以上皆非，則依照比對的結果

呼叫 Alert Component 向使用者顯示不同的訊息。 
Alert Component 主要的工作是通知使用者。經

過 Service Component 比對後產生的結果有三種不

同的通知內容，分別為未知的簡訊內容、未知的電

話號碼和警告等內容；當比對結果被判斷為惡意行

為時，Alert Component 顯示警告的訊息，告知使用

者此為惡意行為，系統已中止發送簡訊的訊息；當

比對結果為未知的簡訊內容時，Alert Component 顯
示未知的簡訊內容通知訊息，提醒使用者目前有簡

訊將要傳送，讓使用者確認是否要發送此簡訊；當

比對結果為未知的電話號碼時，Alert Component 顯
示未知的電話號碼通知訊息，提醒使用者目前有簡

訊將要傳送，讓使用者確認是否要發送此簡訊。 
 
3.2 白名單與黑名單 
 

白名單與黑名單的作用是用來輔助 Taurus。當

App 嘗試傳送簡訊時，Taurus 會先去確認該 App 的

記錄檔案是否存在，如果不存在，就會尋找在白名

單或黑名單內是否有相同的簡訊內容，存在白名單

內的簡訊內容被認為是安全的，而存在黑名單內的

簡訊內容則被認為是不安全的。 
白名單的內容主要是儲存使用者曾經發送出

去的簡訊內容，儲存內容包括 App 的 package 
name、電話號碼、簡訊內容與發送時間。如果使用

者想要轉寄一封發送過的簡訊給其它電話號碼的

話，因為使用者並沒有使用輸入法輸入簡訊內容，

而在白名單內存在著一筆相同簡訊內容資料，接收

方的電話號碼為使用者輸入或為手機內聯絡人電

話或該電話號碼存在於白名單內，這封簡訊內容會

被 Taurus 視為安全的內容，而將它發送出去。 
黑名單的內容主要是儲存使用者曾經拒絕發

送的簡訊內容，其儲存的內容與白名單相同，如果

App 想要再次發送存在於黑名單內的簡訊的話，該

行為會被 Taurus 判定為惡意行為，Taurus 會將該

App 用來發送簡訊的程序殺掉，阻止其發送簡訊。 
 
3.3 Taurus 的資料 
 

Taurus 使用到三種資料，分別為記錄檔案、白

名單與黑名單，所有的資料都是先經過 Advanced 
Encryption Standard (AES)加密後才儲存。記錄檔案

Alert Component 

Service Component Write Component

Monitor Component Input Component 

Application 
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SQLite 
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與白名單內的資料，我們保存 24 小時，在 24 小時

之後，Taurus 將會自動清除所有存在於系統中的記

錄檔案和白名單的內容，黑名單的資料則不清除，

以便用來協助識別不安全的訊息內容。 
 
3.4 Taurus 的限制 
 

Taurus 藉由使用者使用輸入法輸入的方式進行

判斷，可以確保發送出去的簡訊都是經由使用者輸

入的，不過由於手機提供使用者可以不經過輸入法

輸入的方式，譬如使用複製貼上或轉寄簡訊等功

能，使用這些功能，Taurus 就無法藉由使用者輸入

方式來取得內容，且在白名單或黑名單內沒有資料

的話，Taurus 會顯示傳送簡訊的通知訊息，交由使

用者決定。 
 
4. 實驗結果 
 

 本實驗所使用的 App 樣本皆從網路[12]下
載，樣本的選擇是以具有簡訊木馬的特徵為主要的

篩選條件。實驗主要是測試手機內的 App 非經由使

用者透過鍵盤輸入簡訊內容且嘗試寄出簡訊時，

Taurus 是否能如預期的通知使用者，當使用者拒絕

傳送簡訊時，而該 App 想再次傳送簡訊時，Taurus
是否能阻止簡訊傳送。本次實驗都是使用 Android
模擬器來模擬手機設備。實驗畫面如圖 2 所示，我

們在 Android 模擬器上安裝含有簡訊木馬的 App
後，開啟並執行時此 App 時，可以發現此 App 嘗試

自動寄送簡訊時，Taurus 顯示通知訊息通知使用

者。當使用者拒絕發送此封簡訊，而該 App 又嘗試

寄出簡訊時，Taurus 顯示警示訊息通知使用者，如

圖 3。 
 

 
圖 2 Taurus 通知訊息 

 

 
圖 3 Taurus 警告訊息 

5. 結論 
 

目前 Android 對於權限控管的方式以資訊揭露

為主，一旦使用者安裝 App 後，形同使用者同意該

App 使用宣告的權限，App 便可在使用者不知道的

情況下隨意使用發送簡訊的權限，造成使用者財務

損失。 
本論文提出藉由使用者輸入的內容來確認簡

訊是否為使用者發送，如由非使用者發送，即便該

App 有發送簡訊的權限，使用者仍然可以阻止其發

送簡訊，讓使用者能夠確實掌握簡訊的發送，避免

手機淪為發送垃圾簡訊的工具，減少使用者財務上

的損失，而且 Taurus 在執行過程對使用者而言是通

透的，所以使用者不會感覺到 Taurus 的存在。 
 
6. 未來研究方向 
 

由於 Taurus 是屬於 Framework 層的保護機制，

如果簡訊木馬是屬於 Linux 核心層的話，就有可能

會繞過 Taurus 的檢查，未來可將 Taurus 加到 Linux
核心層，讓簡訊的保護能夠更加完善。 
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