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摘要 

本論文將提出一個同時具有可逆式資訊隱藏

與機密分享功能的雙偽裝可逆式資訊隱藏技術，讓

使用者可以依照所要藏匿的資料量來決定使用的

像素值修改量組合，以最適切的資料可藏量與最小

的影像失真量來藏匿資料。由於雙偽裝可逆式資訊

隱藏技術的可藏量可在藏匿資料前計算得知，我們

將可先決定嵌入時所需使用的組合個數(也就是使

用的進位數值)，x。為了能達到可逆式資料隱藏的

目的，兩偽裝影像的像素值修改量之和必須介於 0
到 1 之間，我們將以變化量最少的前 x 種組合來藏

匿一個 x 進位位數。藉由所推導出的公式計算出嵌

入 x 進位位數時像素值的修改量，進而產生兩張偽

裝影像。在擷取訊息與還原掩護影像時，必須同時

取得兩張偽裝影像來達到機密分享的功能。掩護影

像的還原可藉由計算兩張偽裝影像相對應像素之

和的平均來還原，並藉由將兩偽裝影像與掩護影像

之像素差值代入所推導出的公式中來計算出所藏

匿的機密位數。進一步，我們對所提出的方法進行

效能分析，計算在不同進位值時的資訊隱藏量與影

像視覺品質。在使用 2 進位時，資訊隱藏量為每個

掩護影像像素可用來藏匿 1 個位元(1 bbp)，同時其

視覺品質的期望值可達 54.151dB。當使用 16 進位

時，資訊隱藏量則可達 4 bpp，且仍能維持 40.727 dB
的高視覺品質。同時，也將與先前文獻中的雙偽裝

影像可逆式隱藏技術進行分析比較，來驗證本論文

所提出的方法能有較佳的效能表現。 

 

關鍵詞：藏密學、機密分享、可逆式資料隱藏、雙

偽裝影像。 

 
1. 前言 

近年來網際網路的興起，網路成為人們傳遞訊

息的工具之一。然而，在訊息傳遞的過程中，容易

遭受到有心人士的攔截、竄改、偽造等，使得資料

的安全性受到威脅。為了提高機密資料傳遞時的安

全性，可運用資訊隱藏技術[1]-[10]來保護機密資

料。資訊隱藏技術依可否還原掩護影像，分為不可

逆式資訊隱藏技術 (non-reversible data hiding) 
[1]-[4] 與可逆式資訊隱藏技術 (reversible data 
hiding) [5]-[9]，不可逆式資訊隱藏技術指當掩護影

像嵌入機密訊息後，將無法在擷取出機密訊息後被

無失真地還原。而可逆式資訊隱藏技術就是擷取出

機密訊息後，掩護影像能無失真地被還原。 

Ni 學者等人於 2006 年提出基於直方圖之可逆

式資訊隱藏技術[5]，主要概念是統計掩護影像像素

值的出現次數，藉由將峰點(peak point)與零點(zero 
point)之間的像素值位移一個位置，並利用修改峰點

像素值來藏匿一個機密位元，還原時只要收到峰點

與零點像素值，即可提取機密訊息與還原掩護影

像。由於僅對掩護影像中峰點與零點像素值之間的

像素進行位移一個位置的修改，能得到高視覺品質

的偽裝影像。然而由於掩護影像中峰點像素值的像

素量通常約僅佔 10% ~ 20%，導致所得到的資訊隱

藏量只能達到約 0.1~0.2bpp (bit per pixel)。Tian 學

者於 2003 年提出基於差異擴張可逆式資訊隱藏技

術[6]，主要作法是將掩護影像以兩個像素為一區

塊，藉以將區塊中兩像素值之間的差值擴張為兩倍

來藏匿一個機密位元。提取機密訊息時，只需利用

LSB 替代法[1]提取偽裝影像區塊中兩像素值之間

的差值之最不重要位元，即能提取出機密位元；同

時將偽裝影像區塊中兩像素值之間的差值減半即

能將掩護影像還原。由於差值擴張將使得偽裝影像

的視覺品質較差，而且資訊隱藏量也只有 0.5 bpp。 

2007年Chang等學者[7]提出基於EMD之雙偽

裝影像可逆式隱藏技術，將掩護影像中以兩個像素

為一區塊進行分割，並對每一個像素做±2 之間的修

改來藏匿一個五進位位數。將區塊中的兩個像素值

作為平面上的一個點座標，並藉由 EMD (Exploiting 
Modification Direction) [4]方法來計算點座標的 f
值；在通過該點的兩條對角線上找到 f 值與欲藏匿

的位數數字相同之最鄰近兩點分別作為兩偽裝影

像所對應區塊之像素值。在擷取機密訊息時，將兩

偽裝影像相對應區塊中的像素值作為兩個點的座

標，並分別計算其 f 值即可提取出機密訊息；進一

步藉由求得通過此兩點的兩條對角線之交點即可

還原掩護影像。此方法具有高隱藏量約為logଶ 5 
bpp (每個掩護影像像素的藏匿量)，而其 PSNR 
(Peak Signal to Noise Ratio)值約為 45 dB。 

2009 年 Lee 等學者[8]提出座標關係雙偽裝影

像可逆式隱藏技術，以兩個像素為一區塊進行分

割，並將每個區塊複製成兩個偽裝區塊，分別為主

要區塊與輔助區塊。藏匿機密位元時，先以主要區

塊做為座標平面上的一個點座標，利用該座標之上

下左右相鄰的 4 個點來藏匿一個 2 位元值。為了可

以還原掩護影像的像素值，輔助區塊依主要區塊藏
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匿 2 位元值後的座標位置與接續兩個機密位元值之

空間關係來決定是否用於藏匿。提取機密位元與還

原掩護影像時，可藉由計算主要區塊與輔助區塊之

差值即可推導出機密位元與原始掩護影像。由於每

個區塊只修改一個像素且修改量為+1 或-1，因此具

有高的 PSNR 值，約為 52 dB；然而輔助區塊約有

1/2 的機率未嵌入機密位元，導致平均每個掩護影

像像素的資訊隱藏量僅達 1.5 bpp。 

另一方面，於 1979 年學者 Blakley 和 Shamir
提出了機密分享機制的概念 [10][11]，稱之 (t, 
n)-threshold scheme，將一機密資料切割成 n 份的分

享資料，由 n 個合法擁有者分開保管。當要重組機

密資料時，只需收集其中任 t 份分享資料，即可重

組出原始機密資料；換言之少於或等於 n-t 份分享

資料遭受破壞或遺失，並不會影響到原始機密資料

的重組。因此，機密分享機制能避免因單一密文遭

到破壞或遺失而無法還原的問題。同時，也藉由將

一份機密資料分割成多份分享資料分散保管，也分

散密文被破壞竊取的風險，藉以強化機密資料的安

全性與隱密性。然而所產生的分享影像是一張看似

雜訊(Noisy-like)的影像，在安全性上較容易吸引攻

擊者注意力，且造成分享影像管理上的不便。因

此，學者們[12][13]進一步結合資料隱藏技術來保護

經由機密分享機制所產生的分享影像。 

我們在先前文獻中提出了失真限制雙偽裝可

逆式資訊隱藏技術[9]，將掩護影像中每一個像素做

േ1之間的修改來產生兩張偽裝影像之相對應像

素。為了達到可逆之特性，限制修改量之和必需為

0 或 1，符合上述條件僅有五種修改組合，將用於

藏匿一個五進位位數。因此，掩護影像可以藉由計

算兩張偽裝影像相對應像素之和的平均來還原；進

一步，利用兩張偽裝影像與掩護影像相對應像素的

差值，即可提取出機密訊息。每個掩護影像像素的

資訊隱藏量可達到logଶ 5 bpp，PSNR 值也有 50.35 
dB 以上，同時也能具有(2, 2)-threshold 機密分享的

功能。 

然而，實際要隱藏的資訊量可能大於或小於掩

護影像所能提供的隱藏量，而且使用者對於偽裝影

像的影像品質要求或許也可以放寬些。因此，本論

文將延伸我們先前的作法，提出一個新的雙偽裝可

逆式資訊隱藏技術，讓使用者可以依照所要藏匿的

資料量來決定像素值修改量的組合數，以最適切的

資料隱藏量與最小的影像失真量來藏匿資料，同時

達到可逆式資訊隱藏與機密分享的功能。由於雙偽

裝可逆式資訊隱藏技術的可藏量可在藏匿資料前

計算得知，所以，我們將可先決定嵌入時所需使用

的組合個數(也就是使用的進位數值)，x。為了能達

到可逆式資料隱藏的目的，兩偽裝影像的像素值修

改量之和必須介於 0 到 1 之間，同時以變化量最少

的前 x 種組合來藏匿一個 x 進位位數，來獲得最小

的影像失真。進一步，藉由所推導出的公式計算出

嵌入 x 進位位數時像素值的修改量，來產生兩張偽

裝影像。在擷取訊息與還原掩護影像時，必須同時

取得兩張偽裝影像來達到機密分享的功能。掩護影

像的還原可藉由計算兩張偽裝影像相對應像素之

和的平均來還原，並藉由將兩偽裝影像與掩護影像

之像素差值代入所推導出的公式中來計算出藏匿

的機密位數。 
為了瞭解所提出方法的效能，我們進一步計算

出在不同進位值時的資訊隱藏量與影像視覺品質

期望值。由分析結果可知：在使用 2 進位時，資訊

隱藏量可達每個掩護影像像素可藏匿 1 個位元(1 
bbp)，同時其視覺品質的期望值可達 54.151dB。當

使用 16 進位時，資訊隱藏量則可達 4 bpp，且仍能

維持 40.727 dB 的高視覺品質。我們亦將與先前三

種雙偽裝影像可逆式隱藏技術進行效能上的比較，

來驗證本論文所提出的方法因能依照所要藏匿的

資料量來決定使用的像素值修改量組合，以最適切

的資料可藏量與最小的影像失真量來藏匿資料，在

偽裝影像的影像品質期望值上能優於其它方法；且

當隱藏量較大而其它方法不夠空間來藏匿時，本論

文所提出的方法仍能以不錯的視覺品質方式來藏

匿機密資訊。 
本論文其餘章節架構如下：第 2 節將針對雙偽

裝影像可逆式資訊隱藏技術相關文獻進行探討；本

論文所提出的方法將於第 3 節中說明；並於第 4 節
針對所提出的方法進行效能分析；最後，第 5 節為

本論文的結論。 

 

2. 文獻探討 
 
2.1 基於 EMD 之雙偽裝影像可逆式隱藏技術 

2007 年 Chang 學者等人基於 EMD 藏匿法的概

念，提出一個可逆式雙偽裝資訊隱藏技術，我們稱

為基於 EMD 之雙偽裝影像可逆式隱藏技術。首先

將像素值 0 到 255 作為一個平面上的 X 軸和 Y 軸的

可能值，進一步以區塊中的兩個像素作為平面上的

一個座標(x,y)，並以公式(1)計算其 f 值。 

݂ ൌ ሺݔ ൅  .(1) ..................................... 5 ݀݋ሻ݉ݕ2

掩護影像以兩個像素為一區塊進行分割，並以

區塊中的像素作為一個點座標，同時將機密訊息轉

成五進位位數，在通過該點的左斜(右斜)對角線上

找到 f 值與欲藏匿的第一位數(第二位數)相同且距

離該點之最鄰近點作為第一張(第二張)偽裝影像所

對應區塊之像素值。 

在擷取時，依序將偽裝影像的區塊像素值作為

平面上的一個點座標並代入公式(1)即可擷取出隱

藏之機密訊息；同時，將兩偽裝影像相對應區塊中

像素值作為兩點座標，只需求得通過此兩個點座標

的兩條對角線之交點，即可還原回掩護影像。 

基於 EMD 之雙偽裝影像可逆式隱藏技術以兩

張偽裝影像來藏匿機密訊息，必須同時收到兩張偽

裝影像方能完全擷取出機密訊息，以提升在傳遞過

程的安全性，其資訊隱藏量可達為logଶ 5 bpp (約
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2.32 bpp)；然而，由於像素修改值介於-2 與+2 之

間，使得 PSNR 值大約為 45 dB。 

 
2.2 座標關係雙偽裝影像可逆式隱藏技術 

Lee 等學者在 2009 年提出基於座標概念之可

逆式雙偽裝影像資訊隱藏技術，我們稱為座標關係

雙偽裝影像可逆式隱藏技術。首先將掩護影像以兩

個像素為一區塊進行分割，掩護影像中每個區塊

ሺ݌ଶ௜, ଶ௜ାଵሻ將產生兩個偽裝影像區塊分別為主要區݌

塊ሺ݌ଶ௜
ଵ , ଶ௜ାଵ݌

ଵ ሻ與輔助區塊ሺ݌ଶ௜
ଶ , ଶ௜ାଵ݌

ଶ ሻ。為了可以還原

掩護影像的像素值，輔助區塊依主要區塊藏匿 2 位

元值後的位置與接續兩個機密位元值之空間關係

來決定是否藏匿。將掩護影像的 2 個像素值當作平

面的點座標，並將該點上下左右相鄰的 4 個點用以

藏匿一個 2 位元值(10, 01, 11, 00)，輔助區塊則以四

個點之間的順時鐘旋轉 90 度或 180 度之關係來決

定是否藏匿機密位元。為了提升藏匿機密位元之不

確定性，Lee 學者以私密金鑰來產生一位元串流，

用以決定主要區塊與輔助區塊之所在。 

機密訊息擷取時，必須使用私密金鑰作為亂數

產生器的種子產生串流以區分哪一個偽裝影像區

塊為主要區塊，接著分別計算主要區塊與輔助區塊

的第一個像素及第二個像素的差值，分別以݀ଵ和݀ଶ

表示，經由查詢表 1 即可將機密位元還原。 

表 1 機密位元擷取之規則 

Case ሺ݀ଵ, ݀ଶሻ ݏ௝ ݏ௝ାଵ ݏ௝ାଶ ݏ௝ାଷ

1 (2, 0) 00 11 
2 (-2, 0) 11 00 
3 (0, 2) 10 01 
4 (0, -2) 01 10 
5 (1, 1) 00 01 
6 (1, -1) 01 11 
7 (-1, -1) 11 10 
8 (-1, 1) 10 00 
9 (1, 0) 00  

10 (-1, 0) 11  
11 (0, 1) 10  
12 (0, -1) 01  

 

還原掩護影像時，則根據݀ଵ與݀ଶ之絕對差值來

決定如何還原掩護影像相對應區塊之像素：若絕對

差值為+2 或-2 時，則將主要區塊與輔助區塊的像素

值代入公式(2)，來還原掩護影像該區塊之像素，

ሺ݌ଶ௜,  ；ଶ௜ାଵሻ݌

ሺ݌ଶ௜, ଶ௜ାଵሻ݌ ൌ ሺ
௣మ೔

భ ା௣మ೔
మ

ଶ
,

௣మ೔శభ
భ ା௣మ೔శభ

మ

ଶ
ሻ .............. (2), 

若絕對差值為+1 或 -1 時，則ሺ݌ଶ௜, ଶ௜ାଵሻ݌ ൌ
ሺ݌ଶ௜

ଶ , ଶ௜ାଵ݌
ଶ ሻ；若絕對差值為 0 時，則ሺ݌ଶ௜, ଶ௜ାଵሻ݌ ൌ

ሺ݌ଶ௜
ଶ , ଶ௜ାଵ݌

ଵ ሻ。 

由於每個區塊只修改一個像素且修改量為+1
或-1；因此，可獲得 52.3 dB 左右的高視覺品質。

然而在嵌入過程中約有 1/2 的機率輔助區塊未嵌入

機密位元，導致平均資訊隱藏量約為 1.5 bpp。 

 
2.3 失真限制雙偽裝影像可逆式隱藏技術 

為了提升雙偽裝影像可逆式隱藏技術的資訊

隱藏量且兼顧偽裝影像視覺品質，我們於先前文獻

中提出失真限制雙偽裝可逆式資訊隱藏技術，將掩

護影像中每一個像素僅做േ1之間的修改來產生兩

張偽裝影像之相對應像素。為了藉由兩張偽裝影像

像素值之和的平均來還原掩護影像，我們限制修改

量之和必須為 0 或 1，符合上述條件僅有五種修改

組合，將用於藏匿一個五進位位數。進一步為了提

高安全性，我們使用私密金鑰作為亂數產生器的種

子(seed)來產生隨機五進位位數串流，再將欲藏匿的

五進位機密訊息與隨機五進位位數串流利用公式

(3)可得到一個 ௝ܵ
ᇱ， 

௝ܵ
ᇱ ൌ ൫ ௝ܵ ൅ ௝݇൯mod  5   ............................... (3), 

在此S୨為五進位機密位數，k୨ 為隨機五進位位數。

然後以 ௝ܵ
ᇱ作為表 2 的索引值即可找到相對應的修改

量∆୧
ଵ和∆୧

ଶ，並對掩護影像像素值݌௜進行修改來分別

產生兩張偽裝影像相對應位置之像素݌௜
ଵ和݌௜

ଶ。 

在擷取機密訊息時，先藉由兩張偽裝影像像素值之

和的平均來還原掩護影像，並計算出兩張偽裝影像

與掩護影像相對應位置的像素差值，由表 2 找出相

對應之 ௜ܵ
′，接著利用私密金鑰所產生的五進位位數

串流ܭሺ݇଴݇ଵ݇ଶ … ሻହ與 ௜ܵ
′代入公式(4)，即可擷取出機

密訊息。 

௜ܵ ൌ ൫ ௜ܵ
′ െ ݇௜൯mod 5 .................................. (4). 

表 2 機密數字嵌入之規則組合 

௜ܵ
ᇱ ∆௜

ଵ ∆௜
ଶ 

0 െ1 ൅1 

1 0 0 

2 0 ൅1 

3 ൅1 0 

4 ൅1 െ1 

 
失真限制雙偽裝可逆式資訊隱藏技術僅對掩

護影像的像素值做±1 之間的修改來藏匿一個五進

位位數，PSNR 值可達 50.35 dB 以上，資訊隱藏量

約為 2.32 bpp。同時，也具備有(2,2)-threshold 機密

分享的功能，必需兩張偽裝影像都取得才能擷取出

機密訊息。  
 

3. 本論文所提出的方法 
然而，實際要隱藏的資訊量可能大於或小於掩

護影像所能提供的隱藏量，而且使用者對於偽裝影

像的影像品質要求或許也可以放寬些。因此，本論

文將延伸我們先前的作法，提出一個新的雙偽裝可

逆式資訊隱藏技術，讓使用者可以依照所要藏匿的
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資料量來決定像素值修改量的組合，以最適切的資

料隱藏量與最小的影像失真量來藏匿資料，同時完

成可逆式資訊隱藏與機密分享的功能。 
 

3.1 修改量組合的選擇與計算 
為 了 能 還 原 掩 護 影 像 ， 修 改 量 ∆ଵ 和

∆ଶ 必須滿足 0 ൑ ሺ∆ଵ ൅ ∆ଶ ሻ ൑ 1 的條件。為了讓偽

裝影像能有最佳的影像品質，在挑選所要使用的組

合時，必須考量其失真量的大小。表 3 以前 16 種

最小失真量的組合為例，依其失真量的大小排列出

修改量∆ଵ 和∆ଶ 的組合。 

表 3 最小影像失真量的前 16 種組合 

∆ଵ  ∆ଶ  位數值 ∆ଵ  ∆ଶ  位數值

0 0 0 -2 2 8 

0 1 1 -2 3 9 

1 0 2 3 -2 10 

1 -1 3 3 -3 11 

-1 1 4 -3 3 12 

-1 2 5 -3 4 13 

2 -1 6 4 -3 14 

2 -2 7 4 -4 15 
 
我們選擇使用前 x 種組合來藏匿資料時，每一

個掩護影像的像素將用來藏匿一個 x 進位位數。公

式(5)和公式(6)可用來有效地計算出兩張偽裝影像

與掩護影像相對應像素之修改量， ∆ଵ與∆ଶ。將掩護

影像像素值݌௜依照∆ଵ與∆ଶ來修改分別產生兩張偽裝

影像相對應位置之像素݌௜
ଵ和݌௜

ଶ。 

∆ଵൌ െ1 ቔ
S
మ

ቕାଵ · ቔ
ୱ

ସ
൅

ଵ

ଶ
ቕ ................................... (5), 

∆ଶൌെ1 ቔ
S
మ

ቕ · ሺs mod 2ሻ ൅ ቔ
s mod 4

ଶ
ቕെ∆ଵ ......... (6). 

在此 S 為要藏匿的位數值，ۂ݉ہ為取不大於 m 的最

大整數，a mod b 是求 a 除以 b 的餘數值。 
 
3.2 進位數的決定 

若使用 x 進位時，為避免藏匿時產生溢位的問

題，對於可能產生溢位的像素值將不會用來藏匿資

料，可由公式(7)與公式(8)分別計算出其下限(ܮ௫)與
上限值(ܷ௫)；當像素值小於L୶或大於U୶時，將不用

於藏匿機密訊息。 

௫ܮ ൌ ቔ
௫

ସ
ቕ  ...................................................... (7), 

ܷ௫ ൌ 255 െ ቔ
௫ାଶ

ସ
ቕ  ............................................... ሺ8ሻ, 

在此 x 為所要使用的進位數。 
當使用者選擇所要使用的掩護影像後，可依公

式(9)計算出使用 x 進位時該掩護影像的資訊可藏

量。 

C ൌ ሺH · ܹ െ Nܪሻ · logଶx ................................. ሺ9ሻ, 
在此，C 為資訊可藏量，單位為位元數，H 與 W 分

別為掩護影像的長與寬，NH 為不可用於藏匿的像

素數，x 代表嵌入時所使用的進位數。 
然後，依據所要隱藏的資料量來決定最適切的

進位值，x；也就找到最小的 x 值使得該掩護影像的

資訊可藏量大於或等於要藏匿的資料量。 
 

3.3 機密訊息之嵌入 
為加強機密資訊之安全性，我們將藉由 x 進位

隨機串流對機密位數進行前處理，讓嵌入數字具有

隨機的特性。首先使用私密金鑰作為亂數產生器的

種子(seed)來產生 x 進位位數串流ܭሺ݇଴݇ଵ݇ଶ … ሻ୶，

並將機密資訊轉換成 x 進位。在此將轉換後的 x 進

位機密訊息以ሺܵ଴ ଵܵܵଶ … ሻ௫表示。運用公式(10)與串

流 K 對機密訊息進行處理， 

Si
'=ሺSi+kiሻmod x  ........................................ (10), 

將會得到ܵ ′ ൌ ሺܵ଴
′

ଵܵ
′ ܵଶ
′ … ሻ௫。每次提取一個位數 ௜ܵ

′，

接著將 ௜ܵ
′代入公式(5)和公式(6)便可獲得∆௜

ଵ與∆௜
ଶ。進

一步將p୧加上∆୧
୨
，將可得到偽裝影像 Ij 的相對應之

像素值݌௜
௝
，1 ൑ ݆ ൑ 2。 

為避免產生溢位，掩護影像中任一個像素值不

在可隱藏的範圍內, 也就是像素值小於ܮ௫或大於ܷ௫

時，將不用於藏匿機密訊息，兩偽裝影像所對應的

像素值與原始掩護影像區塊之像素值維持相同。詳

細的嵌入演算法如下所示。 

[嵌入演算法] 

輸入：機密訊息、掩護影像、秘密金鑰 

輸出：偽裝影像 1、偽裝影像 2  

步驟 1：根據機密訊息的位元數與掩護影像來決定

最小的進位數，x。 

步驟 2： 利用秘密金鑰作為亂數產生器的種子

(seed) 來 產 生 x 進 位 位 數 串 流

ሺ݇଴݇ଵ݇ଶܭ … ሻ୶。 

步驟 3： 將機密訊息ሺܾ଴ܾଵܾଶ … ሻଶ的二進位機密訊

息轉換成 x進位位數並以ሺܵ଴ ଵܵܵଶ … ሻ௫代表。 

步驟 4：計算使用 x 進位進行資料隱藏時像素值的

上下限，ܮ௫和ܷ௫。 

步驟 5： 令 i = 0；j = 0。 

步驟 6：當掩護影像的像素值݌௜小於ܮ௫或大於ܷ௫時，

則ሺ݌௜
ଵ, ௜݌

ଶሻ ൌ ሺ݌௜, ௜ሻ，跳到步驟݌ 10。 

步驟 7： 將 ௝ܵ代入公式(10)求得 ௝ܵ
′。 

步驟 8： 將 ௝ܵ
ᇱ代入公式(5)和(6)來計算∆௜

ଵ與∆௜
ଶ後，即

可得ሺ݌௜
ଵ, ௜݌

ଶሻ ൌ ሺ݌௜ ൅ ∆௜
ଵ, ௜݌ ൅ ∆௜

ଶሻ。 

步驟 9： j = j + 1。 

步驟 10：i = i + 1，重複步驟 5 ~ 10，直到機密位

元全部嵌入。 
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3.4 機密訊息的擷取與掩護影像的還原 
 當接收端收到兩張偽裝影像 I1 與 I2 後，首先

使用雙方共同擁有的私密金鑰作為亂數產生器的

種子來產生 x 進位位數串流ܭሺ݇଴݇ଵ݇ଶ … ሻ୶。接著，

分別從 I1與 I2中各提取出一個像素，݌௜
ଵ與݌௜

ଶ，代入

公式(11)中來還原原始掩護影像像素值݌௜。 

pi= ඌ
pi

1+pi
2

2
ඐ .................................................... (11), 

然後計算∆௜
ଵൌ ௜݌

ଵ െ ௜與∆௜݌
ଶൌ ௜݌

ଶ െ ௜。將∆௜݌
ଵ及∆௜

ଶ代入

公式(12)即可獲得S෠i， 

መܵ௜ ൌ ቊ
4∆௜

ଵ ൅ ൫∆௜
ଵ ൅ ∆௜

ଶ ൅ 1൯݉2 ݀݋ െ 2,     ݂݅  ∆௜
ଵ൐ 0

െ3∆௜
ଵ ൅ ∆௜

ଶ,                                          ݁ݏ݅ݓݎ݄݁ݐ݋
 (12), 

最後再利用獲得的 መܵ௜與݇௜代入公式(13)即可擷取出x
進位位數 ௜ܵ。 

Si=൫S෠i-ki൯mod x  ........................................ (13), 
詳細的機密訊息的擷取與掩護影像的還原演

算法如下所示。 
 
[機密訊息的擷取與掩護影像的還原之演算法] 
輸入： 偽裝影像 1(I1)、偽裝影像 2(I2)、進位數(x)、

秘密金鑰 

輸出： 機密訊息、掩護影像 

步驟 1： 使用私密金鑰作為亂數產生器的種子來

產生 x 進位位數串流ܭሺ݇଴݇ଵ݇ଶ … ሻ୶。 

步驟 2：計算使用 x 進位進行資料隱藏時像素值的

上下限，ܮ௫和ܷ௫。 

步驟 3： 令 i = 0；j = 0。 

步驟 4：  分別從 I1 與 I2 中提取出像素݌௜
ଵ與݌௜

ଶ，

 若݌௜
ଵ=݌௜

ଶ且小於ܮ௫或大於ܷ௫時，則݌௜ ൌ ௜݌
ଵ

且跳到步驟 8。 

步驟 5：將݌௜
ଵ與݌௜

ଶ代入公式(11)來還原原始掩護影

像像素值݌௜ 

步驟 6： 計算∆௜
ଵൌ ௜݌

ଵ െ ௜與∆௜݌
ଶൌ ௜݌

ଶ െ ௜。並代入公݌

式(12)可得到S෠୧。 

步驟 7：將S෠i與 ௝݇代入公式(13)，即可得機密數字 ௝ܵ。 

步驟 8： j ൌ  j ൅ 1。   

步驟 9： ݅ ൌ  ݅ ൅ 1，重複步驟 4 ~ 9，直到所有機

密數字全部提取。 

步驟 10：將機密訊息ሺܵ଴, ଵܵ, ܵଶ, … ሻ୶轉換成二進位位

數，即可還原機密訊息位元ሺܾ଴, ܾଵ, ܾଶ, … ሻଶ。 

4. 效能分析 
我們以偽裝影像的視覺品質與資訊隱藏量為

基準，來分析本論文提出方法的效能。視覺品質之

測量可以利用高峰訊號雜訊比(PSNR)，如公式(14)
所示。PSNR 值越大，影像視覺品質相對越好。 

PSNR=10× log10 (
2552

MSE
) .............................. (14), 

在此MSE=
1

H×W
∑ (piഥ-pi)

2H×W
i=0 ，H 與 W 分別代表掩護

影像的長與寬，݌పഥ代表偽裝影像像素 i 的像素值，݌௜

代表掩護影像像素 i 的像素值。資料隱藏量則使用

平均每個偽裝影像像素可嵌入的位元數來評量，如

公式(15)。 

資料隱藏量= 
ሺு·ௐିேுሻ·௟௢௚మ௫

ு·ௐ
 ..................... (15ሻ, 

在此，H 與 W 分別為掩護影像的長與寬，NH 為不

可用於藏匿的像素數，x 代表嵌入時所使用的進位

數。 

 
4.1 分析的結果 

由於嵌入前我們利用了 x 進位隨機串流對機密

位數進行前處理，讓嵌入數字具有隨機的特性。因

此嵌入時每種組合使用的機率相同，所以我們可以

容易地計算出再使用不同進位時，兩張偽裝影像的

MSE 與 PSNR 值，如表 4 所示。 

表 4 兩張偽裝影像影像品質的期望值 

進位數 MSE1 PSNR1 MSE2 PSNR2

2 0 ∞ 0.5 51.141

3 0.3333 52.902 0.3333 52.902

4 0.5 51.141 0.5 51.141

5 0.6 50.349 0.6 50.349

6 0.6667 49.892 1.1667 47.461

7 1.1429 47.551 1.1429 47.551

8 1.5 46.370 1.5 46.370

9 1.7778 45.632 1.7778 45.632

10 2 45.120 2.5 44.151

11 2.6364 43.921 2.6364 43.921

12 3.1667 43.125 3.1667 43.125

13 3.6154 42.549 3.6154 42.549

14 4 42.110 4.5 41.599

15 4.8 41.318 4.8 41.318

16 5.5 40.727 5.5 40.727
由表 4 可知在大多數的情況下，兩張偽裝影像

的影像品質期望值為相同，但在進位 2、進位 6、
進位 10 與進位 14 等情況，第二張偽裝影像的影像

品質比第一張偽裝影像差了一點，這是由於表 3 的

排列順序所導致。為使兩張影像品質能有一致的期

望值，我們可以進一步使用私密金鑰來產生一個隨

機位元串流作為修改量的選擇依據。當位元值為 0
時，第一張偽裝影像與掩護影像的差值為公式(5)
所計算的結果，第二張偽裝影像與掩護影像的差值

為公式(6)所計算得到的結果；當位元值為 1 時，則

第一張偽裝影像與掩護影像的差值則使用公式(6)
所計算出的值，第二張偽裝影像則使用公式(5)所計

算得到出的值作為變化量。由於位元串流具有隨機

性，兩張偽裝影像選擇公式(5)或公式(6)作為變化量

計算之機率相同，因此，兩張影像品質期望值會相

同。 
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表 5 列出在隨機選取公式的情況下，偽裝影像

的影像品質期望值。同時，表 5 也列出了在假設沒

有像素發生溢位的情況下(也就是 NH=0)，掩護影像

的資料隱藏量。由表 5 可知，在使用 2 進位的方式

來藏匿資料，資訊隱藏量為 1bpp，視覺品質可達

54.151dB，在使用 16 進位時，資訊隱藏量可達 4 
bpp，且仍能維持 40.727 dB 的高視覺品質。 

表 5 影像品質與隱藏量的期望值 

進位數 MSE PSNR 
資料隱藏量 
(bits/pixel) 

2 0.25 54.151 1

3 0.3333 52.902 1.585

4 0.5 51.141 2

5 0.6 50.349 2.322

6 0.9167 48.509 2.585

7 1.1429 47.551 2.807

8 1.5 46.370 3

9 1.7778 45.632 3.170

10 2.25 44.609 3.322

11 2.6364 43.921 3.459

12 3.1667 43.125 3.585

13 3.6154 42.549 3.700

14 4.25 41.847 3.807

15 4.8 41.318 3.907

16 5.5 40.727 4
 

進一步我們分析本論文所提出的方法與先前

三種雙偽裝影像可逆式隱藏技術(基於 EMD 之雙偽

裝影像可逆式隱藏技術、座標關係雙偽裝影像可逆

式隱藏技術和失真限制雙偽裝影像可逆式隱藏技

術)在藏匿幾種大小不同的位元數量後，偽裝影像的

影像品質期望值之比較。以一張 256 × 256 的灰階

影像作為掩護影像為例，表 6 列出偽裝影像的影像

品質期望值之比較。由表 6 可知，本論文所提出的

方法在影像品質期望值能優於其它方法，且當隱藏

量為 180000 時，其它方法已不夠空間來藏匿，本

論文所提出的方法仍能藏匿且維持 47.634 dB 的高

視覺品質。 

表 4 偽裝影像影像品質期望值之比較 

藏匿位

元數 
基於

EMD 

座標 
關係 

失真 
限制 

本論文 
方法 

30000 52.169 57.545 57.397 57.545

60000 49.159 54.535 54.387 54.535

90000 47.398 52.774 52.626 53.529

120000 46.148 不夠藏 51.377 51.524

150000 45.179 不夠藏 50.408 50.408

180000 不夠藏 不夠藏 不夠藏 47.634
 
5. 結論 

本論文提出一個新的雙偽裝可逆式資訊隱藏

技術，讓使用者可以依照所要藏匿的資料量來決定

像素值修改量的組合，以最適切的資料隱藏量與最

小的影像失真量來藏匿資料。由於修改量∆ଵ 和

∆ଶ 必須滿足 0 ൑ ሺ∆ଵ ൅ ∆ଶ ሻ ൑ 1 的條件，掩護影像

的像素值能輕易地由兩張偽裝影像的像素值平均

來還原，同時我們推導出公式讓嵌入時能很容易地

計算出修改量∆ଵ 和∆ଶ 以及可用來嵌入資料的像素

值之上下限，ܮ௫和ܷ௫。在擷取時也能經由公式輕鬆

地計算出嵌入的機密位數。同時，必需兩張偽裝影

像都取得才能擷取出機密訊息，因此也具備有

(2,2)-threshold 機密分享的功能。經由效能分析，所

提出的方法在使用 2 進位來藏匿資料時，資訊隱藏

量為 1bpp，視覺品質可達 54.151dB，在使用 16 進

位時，資訊隱藏量可達 4 bpp，且仍能維持 40.727 dB
的高視覺品質。在與先前三種雙偽裝影像可逆式隱

藏技術進行分析比較，本論文所提出的方法確實能

以最適切的資料隱藏量與最小的影像失真量來來

藏匿資料，同時完成可逆式資訊隱藏與機密分享的

功能。 
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