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摘要 
     

  目前學者提出防禦低速阻斷服務攻擊的方法

有 RST、RAI 等方法，這些防禦方式僅能防護攻擊

者惡意佔據等待佇列之攻擊，而無法防禦攻擊者針

對系統計算資源之攻勢，此種攻勢使合法使用者需

花費較長時間等待，超出人類對服務延遲之容忍平

均值，使合法使用者放棄等待該服務達到類似阻斷

服務之攻擊。本研究提出以觀察存取頻率之判斷方

法，另考慮優先權之概念以進一步提升分散式低速

阻斷服務攻擊之防禦效果。本文分析之範圍為網頁

服務，故以使用者容忍時間為頁面回應之最大等待

時間，即超過該容忍時間則對多數使用者而言，視

為服務之阻斷。目前依網路資訊雜誌針對人類對回

應時間最大容忍調查顯示，最大容忍等待時間為 8
秒鐘，在未使用本研究所提出防護方法防禦前，當

網路服務系統遭受強度攻擊時，合法使用者能夠於

容忍時間(8 秒)內存取成功之次數約為 1.8%，然於

配備防禦機制後，合法使用者存取成功率能夠提升

至 96.6%，相當於提升了 50 倍以上之存取成功率。 
關鍵詞：阻斷服務攻擊，低速阻斷服務攻擊。 

 
 

Abstract 
  There are many defense methods on low rate 
attacking proposed for making legal users access the 
server resources. Actually attacker can send requests 
to consume a lot of resources of the system, so legal 
users need waiting for a long time to get the response 
from servers. That is a kind of denial of service attacks. 
This thesis proposes the defense methods by 
observing the frequency of the user accessing times. 
Furthermore, we introduce the concept of priority to 
further obstruct the distributed low rate attacks. The 
maximum waiting time is assumed as the user 
response time tolerated. If the responding time 
exceeds the tolerate response time, the denial of 
service attacks achieved. According to the current 
network information magazine, the human maximum 
tolerate request time is 8 seconds. Without using the 
proposed defense methods, only 1.8% legal users can 
access servers. With the proposed defense mechanism, 
legal users access rate increases to 96.6%. It is about 
50 times in increase. This paragraph describes the 
major work in your paper. 

 

Keywords: Denial of service, Low-rate denial of 
service, Defending system. 
 
1. 前言 
     
    由於網路的便利性讓其普及的速度急速增

加，依據 2012 年 Internet Worlds Stats 調查報告中指

出，2012 年全球線上人口數已將近 21 億人，相較

於 2007 年時 11.5 億人，約成長的兩倍。隨著網路

人口數之倍增，資訊安全事件亦隨之增加。由卡巴

斯基實驗室所提供之資訊顯示，過去一個月

(2013/4/6~2013/5/4)以來網路攻擊事件平均每天都

有四百萬件左右，如何能使網路具備安全性又不影

響網路便利性實為資訊人員重要之課題。  
    依據卡巴斯基實驗室的數據顯示眾多的網路

攻擊事件中，阻斷服務所佔之比率達百分之七十以

上。其攻擊原理不外乎就是要讓目標伺服器的各項

資源被耗盡造成服務中斷，使合法使用者無法正常

的存取以獲得服務。有部分的阻斷服務攻擊是利用

發送大量封包的攻擊，防護者可透過檢查封包內容

以及觀察流量變化來進行防禦。而攻擊者為規避這

類之防禦機制，發展出低速阻斷服務攻擊方式，此

種攻擊是利用為數不多的封包針對伺服器的緩衝

區或是系統反應時間來進行攻擊，以達到阻斷服務

攻擊的效果。 
    阻斷服務攻擊為耗盡目標系統之主機、網路資

源，攻擊者利用發送大量偽冒之請求封包，導致系

統資源被大量損耗[1]。這一類使用大量封包來進行

之阻斷服務，目前已存在分析封包內容來判斷是否

為惡意攻擊封包及利用防火牆來阻擋大量的封包

流入等防禦方式。為規避上述防禦系統阻擋而衍生

出新型態的阻斷服務攻擊稱之為低速阻斷服務攻

擊(Low-Rate Denial of Service)簡稱 LRDoS。 
  低速阻斷服務的攻擊封包與正常的使用者封

包無異，所以利用分析封包內容進行防禦之方式不

適用於此類攻擊；此外 LRDoS 是在特定時間發送

少量封包來進行攻擊，故亦無法透過觀察流量來進

行偵測及防禦[2]。 
  針對低速阻斷服務攻擊 2007 年 Gabriel Maciá

-Fernández 等人提出使用 RST(Random Service 
Time)、RAI(Random Answer Instant)之方式，其防禦

原理皆是將伺服器的回應時間隨機化，使攻擊者無

法確切的掌握伺服器之運作。當攻擊者無法掌握伺

服器之運作時，就無法有效的佔據伺服器等待佇列
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而使服務中斷。然此防禦的缺陷在於當攻擊者不需

佔滿等待佇列而是利用少量請求來大量消耗伺服

器資源時，縱使合法使用者能夠進入等待佇列，卻

無法獲取伺服器之資源達類似阻斷服務之效果。 
  本研究依據低速阻斷服務攻擊特性，提出利用

使用者存取伺服器之頻率來判斷合法性。觀察存取

頻率對使用者進行阻擋或是放行，避免攻擊者因大

量消耗系統資源造成合法使用者無法正常存取以

達成防禦目的。 
    針對分散式低速阻斷服務攻擊若使用上述所

提到使用觀察來源之存取，則頻率無法確實的阻擋

此類攻擊。故提出使用存取優先權的概念來對每個

來源進行過濾，於單位時間內若某來源之存取頻率

超過系統門檻值，防禦系統會自動降低其存取優先

權，使優先權較高之使用者先行存取系統資源。 

 
2. 研究方法 
 

針對阻斷服務攻擊已有許多防禦方式，透過檢

查封包內容、觀察流量變化皆能夠有效的偵測出阻

斷服務攻擊。而低速阻斷服務攻擊所使用之封包與

正常無異且發動攻擊時之封包數量少，以目前的防

禦方式是不能夠進行阻擋。 

 
2.1 新式低速阻斷服務攻擊 
 

低速阻斷服務攻擊的方式是針對如何讓正常

的使用者能夠免於因為攻擊者持續的佔據等待佇

列而造成正常使用者無法進入來獲取資源。若等待

佇列未被攻擊者佔滿，但攻擊者的請求會造成伺服

器運算資源大量耗損，讓合法使用者雖能進入等待

佇列，卻無法在一般使用者最大容忍等待值時間內

獲得伺服器回應，對一般使用者而言將達到類似阻

斷服務攻擊的效果。因此本研究針對等待佇列未被

攻擊者所占滿，正常使用者仍然可以進入佇列中，

然而卻因為攻擊者的請求造成系統資源的大量損

耗，使得正常使用者需耗費更多的等待時間來獲取

資源，而達到類似 DoS 之效果。 
    本研究之等待時間設定是依據網路資訊雜誌[3]
中提到，2000 年時人們對於空白網頁的容忍時間為

8 秒鐘，2010 年時更會降低為 3 秒鐘以下，如圖 1，
2012 年時統計全球個人電腦下載網頁的時間約為 6
秒鐘，而手機下載網頁的時間約為 9 秒，因此本研

究取平均值 8 秒為為一般使用者的最大容忍等待時

間。 
    這一類的攻擊方式可利用單一攻擊來源造成

LRDoS 之效果，也可以發送更複雜的多攻擊來源造

成 LRDDoS 之效果。對於這兩種不同的攻擊來源數

之防禦方式亦會有所不同，本研究主要從偵測

LRDoS 攻擊，與其防禦方式為，而後推展到該如何

偵測 LRDDoS 以及提出相對應之防禦方式。 

 
圖 1 使用者容忍時間圖[3] 

 
2.2 設計構想 
 

由於低速阻斷服務攻擊的特性與傳統阻斷服

務攻擊之特性不同，其整理的資料見表 1。 
 

表 1 低速阻斷服務攻擊特徵差異表 

 偽冒位置的

阻斷服務攻擊

低速阻斷 
服務攻擊 

分散式低速

阻斷服務攻擊

來源數量 多重來源 單一來源 多重來源 

封包數量
持續發送 

大量封包 

非持續發送

大量封包 

非持續發送

大量封包 

封包內容 不同於正常 與正常無異 與正常無異

來源位置 偽冒 真實 真實 

 
對一般的防禦設備而言，原本的阻斷服務攻擊

是利用大量的請求來癱瘓目標伺服器之網路系

統，或是大量消耗伺服器本身之硬體資源，所使用

的封包和一般的封包有所差異，藉由分析封包內容

或是觀察一段時間內封包的流量，判斷請求的來源

是否為正常使用者或是攻擊者，再針對此來源放行

或阻擋來進行防禦。然而，低速阻斷服務攻擊所發

送的封包因需有伺服器正常的回應，故需使用與一

般正常無異的封包，而且低速阻斷服務攻擊的方式

是在關鍵時間點送出請求封包來癱瘓目標伺服

器，故不需同原本的阻斷服務一樣，需持續發送大

量封包來癱瘓目標。因此若使用原本的防禦設備來

進行防禦，會發現到低速阻斷服務攻擊的封包內

容、發送之請求封包數量都和正常的使用者無異，

唯一的差別就是此類攻擊時間點都是經過設計所

獲得，單就封包內容或是封包數量是很難對其進行

防禦。 
透過攻擊者來源為真實位置這一特性，我們可

以將所有的來源位置進行記錄，並且計算單位時間

內同一來源存取頻率，來判斷這一類存取是正常或

是惡意的存取。防禦示意圖如圖 2 所示。 
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(a)防禦系統阻擋單一攻擊來源大量存取 

 

 
(b)防禦系統允許單一來源正常存取 

圖 2 防禦 LRDoS 示意圖 

若攻擊的來源由單一轉變為多重來源時，縱使

攻擊強度相同，當所有的攻擊緒全部被分散到眾多

的來源之中，導致上述利用來源存取次數以判斷是

否為正常使用者之防禦系統失效，因為每一個攻擊

的來源其單位時間的存取量皆在系統啟動門檻值

以下，故防禦機制並不會被啟動。當此多重來源的

攻擊緒於同一段時間內到達伺服器，最後匯集的攻

擊強度和原本無異，仍會造成伺服器因大量系統資

源遭消耗而癱瘓，如圖 3 所示。 
 

 
(a)防禦系統阻擋單一攻擊來源大量存取 

 
(b)防禦系統無法阻擋眾多攻擊來源少量存取 

圖 3 LRDDoS 癱瘓防禦系統示意圖 

2.2.1 測試網站之建立 
 

    本研究於 Windows Server 2003 之 IIS 6.0 建立

測試網站，以實作出這一類消耗系統資源之低速阻

斷服務攻擊方式。當使用者連線進入此網頁時，伺

服器會隨機代入一個值開始進行數學運算，而每次

使用者請求所需回應時間約為 1 秒鐘。透過此網頁

能模擬出伺服器為回應使用者請求時會消耗計算

資源，若攻擊者能夠掌握伺服器回應時間，就能夠

以少量封包在系統完成每次運算後再次提出請

求，造成系統持續處於高負載狀態，使其他合法使

用者無法正常的存取系統資源。 

 
2.2.2 攻擊測試程式建立 

 
    為模擬單一來源攻擊者利用少量的封包來對

目標伺服器進行存取設計了攻擊測試程式，在此程

式中攻擊者可以設定要攻擊的次數、每次發送的攻

擊封包數量以及每波攻擊的間隔時間。 
針對模擬多重來源之攻擊者之攻勢，本研究設計簡

易的 Master 與 Bot 之攻擊程式，透過 Master 可以

選擇同一時間要發動多少 Bot 來進行攻擊。而每一

部 Bot 都可以針對不同的攻擊模式來設定攻擊的次

數及間隔。為達到同一時間多個 Bot 同步攻擊，本

研究使用 VMware 來模擬多部 Bot 電腦，並且使用

Master 程式來對多部 Bot 電腦進行攻擊指令下達如

圖 4。 
 

 
圖 4 多來源攻擊實驗架構圖 

    本實驗架構圖設計之目的是要模擬當攻擊緒

分散至多個來源後，會導致原本防禦 LRDoS 之防

禦演算法失效。在此架構之下發動攻擊所產生的封

包量不大，對於網路頻寬之影響有限。而低速阻斷

服務攻擊目的是為消耗目標主機之系統資源，透過

本實驗架構所造成的攻擊效果確實能達此目的。 
 
2.2.3 連線測試程式建立 
 
    為驗證攻擊時正常使用者之存取成功率故撰

寫了測試連線程式，在設定執行次數、週期、等待

時間後按下「開始測試」鍵，隨即會針對使用者所

設定的各項參數進行連線測試。若測試週期為 10
秒、等待時間為 8 秒、測試次數為 20 次，表示每

10 秒鐘會對目標網頁伺服器進行存取，若該網頁伺

服器能在 8 秒鐘內回覆則判定為成功，連線測試程

式中成功率計算之關鍵因素在於「等待時間」參數

之設定，若時間設置過長則連線成功率會隨之增

加，反之則成功率會下降。 
 
2.2.4 防禦演算法設計 
 
    本研究主要針對兩種不同來源數量之低速阻

斷服務攻擊進行防禦，故所使用的防禦演算法亦有

所不同，然而最重要的防禦關鍵點在於攻擊者為能

夠獲得伺服器之回應，因此其所使之來源位置皆為

真實。利用此特性設計出防禦方式。 
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2.2.4.1 LRDoS 防禦系統 
 
    針對單一來源之攻擊本研究提出利用來源位

置為觀察目標，持續觀察各個來源於單位時間內存

取的頻率，將存取次數過於頻繁之來源進行阻擋。 
對於正常的使用者之行為而言不會在短時間內重

複且頻繁的存取同一頁面，故利用存取頻率當作是

一個門檻值來限制過於頻繁之存取。此一門檻值可

被防護的系統資源規格進行調整，來達成最佳的防

禦效果。 

 

圖 5 防禦 LRDoS 流程圖 

2.2.4.2 LRDDoS 防禦系統 
 
    防禦 LRDoS 方式並不適用於多攻擊來源

LRDDoS 之防禦，故將原本的防禦方式再結合上存

取優先權之概念，創造出加強型防禦系統。透過持

續觀察單位時間內存取此系統之數量，來決定防禦

系統是否啟動。此門檻值為伺服器最大處理效能，

若存取系統之總數量達門檻值時，防禦系統便會啟

動並針對每個來源給予存取的優先順序。於單位時

間內曾存取伺服器資源的使用者，其下次存取的優

先權會較從未存取之使用者低，使未曾存取之使用

者能較快獲得資源。 
 

 
圖 6 防禦 LRDDoS 流程圖 

3. 實驗結果及分析 
 
    本章節以測試網站做為攻擊目標利用攻擊程

式進行攻擊，並使用連線測試程式來驗證攻擊之效

能以及配備防禦後之效果。 
 
3.1 實驗參數設定 
 

    比較架設防禦系統與未架設防禦系統之使用

者成功存取次數。(8 秒內伺服器對使用者回應即為

成功存取)表 2 為連線測試之各式參數設定。 

 

表 2 連線測試參數表 

 
 

    依據TANet對於全國中小學進行網路服務連通

率測試定義說明，該測試為定期對某校發送 10 個

封包，依據該校回傳之封包數量判斷該校網路之連

通率，表 3 為 2013/3/13 台北市各國中小網路連通

率之數據，該日台北市 240 所學校的網路服務可連

通率為 95.7755%。而本實驗之驗證成功存取之方式

和上述之連線測試方式無異，故設定成功存取頻率

目標為 90%(含)以上表示伺服器為正常運作，不受

攻擊等因素所影響。 
 

表 3 台北市 TANet 網路服務可連通率日報表[4] 

 
 

3.2 LRDoS 實驗數據 
 
    在未配備防禦的情況之下，可發現當攻擊週期

愈短時，所需的攻擊緒列數愈小即可以使連線成功

率降至 50%以下。其原因如下，當攻擊週期為 4 秒、

攻擊緒列數為 2，每 200 秒所產生的攻擊緒列為 100
次，相當於攻擊週期為 10 秒、攻擊緒列數為 5 次

所產生之效果。計算方式如下： 
總攻擊序列數 = 攻擊序列數 × ( 總攻擊時間 / 
攻擊週期 ) 
    透過防禦伺服器的防禦，存取過於頻繁的使用

者或是惡意的攻擊者都會被阻擋在外，避免其存取

伺服器資源過多而造成系統負擔。在配備防禦伺服

器後，連線成功率可以達到 90%以上，由於本防禦

伺服器是當攻擊緒數量超過門檻值時才會啟動，因
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此當攻擊的緒列數愈快達到門檻值時，防禦機制就

會愈早啟動。 
    另外可發現原本連線成功率為 100%在配備防

禦伺服器後亦為 100%，故本防禦機制不會造成使

用者額外的負擔而降低連線成功率。 

 

3.3 LRDDoS 實驗數據 
 
    配備 LRDoS 防禦系統之伺服器無法成功阻止

LRDDoS 之攻擊，比較數據如圖 7。 

 

 

圖 7 有無配備防禦演算法 A 曲線圖 

    為能有效的防禦 LRDDoS 之攻擊本研究設計雙

重防禦方式，此防禦方式會持續監控系統單位時間

的存取頻率，當單位時間存取的頻率接近系統最大

負載之門檻值時，則會啟動優先權的判斷機制來針

對所有請求來源進行判斷，當某一來源於單位時間

內之存取頻率高於門檻值時，防禦伺服器便會降低

其存取優先權進而使其他優先權較高之使用者先

行存取系統資源。與原先無防禦之效能比較圖如圖 
8。 

 
圖 8 有無配備 LRDDoS 防禦系統效能比較曲線圖 

 
3.4 防禦系統效能分析 
 
    在無配備防禦的情況之下，當系統遭受到攻擊

時，會造成中央處理器的資源大量被攻擊者所耗

盡。導致一般的使用者需要花費更多的時間等待才

能夠獲得伺服器的回應。雖然透過將伺服器的記憶

體資源向上提升一倍，卻依舊無法獲得良好的防禦

效果，故無法單就提升伺服器的系統資源來進行此

類低速阻斷服務攻擊之防禦。 
 
3.4.1 防禦 LRDoS 效能分析 

 
    在配備防禦伺服器之後，可以發現正常使用者

所需等待伺服器的回應時間縮短，但是卻依舊無法

達到未遭受攻擊時的速度，這是因為透過本研究所

提出的防禦方式雖然可以阻擋攻擊者的攻擊行

動。但基於防禦系統在一段時間後會再一次的開放

攻擊者存取伺服器資源，待存取頻率過高時才會再

一次的將攻擊者阻擋在外。因此，每次防禦伺服器

開放攻擊者進入網頁伺服器時，又會大量耗費中央

處理器資源，造成瞬間使用者所需等待的時間又增

加，故平均防禦的效果能達到 96%以上，而相較於

TANet 所提供之全國中小學網路服務連通率台北市

地區平均連通率為 95.7，本研究之數據已經超過其

平均值。 
  若能將存取資源的門檻值做一良好的設定，那麼

對於正常的使用者而言，存取網頁伺服器所需等待

時間都會是在合理的範圍之中。 
 
3.4.2 防禦 LRDDoS 效能分析 
 
    由於 LRDDoS 為多重攻擊來源，若利用防禦

LRDoS 之系統來進行防禦可發現效果不彰。主要原

因在於當攻擊緒分散到多個攻擊來源後，對原本的

防禦系統而言，每個攻擊來源其單位時間的存取次

數皆低於防禦系統啟動之門檻值，因此每個攻擊來

源皆能夠成功存取系統資源。當這些大量之惡意存

取於同一時間抵達伺服器時，依舊會消耗伺服器之

大量資源。 
  透過防禦系統之預先偵查單位時間存取伺服器

之總次數來判斷是否啟動優先權過濾機制，若伺服

器單位時間的總存取次數低於最大負載值時，表示

伺服器能夠正常的進行運作，即所有使用者均能獲

得服務。然而若是優先權機制過早啟動，則可能會

造成部份存取次數接近門檻值之合法使用者被系

統降低其存取優先權而無法存取。若過晚啟動則會

造成伺服器資源大量耗損無法提供正常服務。為避

免此類情況發生，本研究取系統單位時間最大負荷

量作為啟動門檻值，並且持續觀察單位時間之總存

取次數，使優先權機制能夠適時的啟動或關閉。如

此才能有效防禦卻又不至於導致自身之阻斷服務

情況發生。 
  門檻值之取得為觀察系統在單位時間內能夠處

理多少的使用者之請求，經觀察發現若要使存取的

成功率達 90%以上，則單位時間內系統之最大負載

量為 33 個請求。然而若設定啟動門檻值為 33 則會

造成合法使用者在防禦機制啟動之後，於單位時間

內能在不受攻擊影響的存取時間降低。故本研究先

將所有單位時間內合法使用者的存取次數(15 次/30
秒)扣除後，得到門檻值為 18。然而經過實驗測試，
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若將防禦系統啟動之門檻值設定為每 30 秒 18 次，

則合法使用者成功存取次數並無法達成預期成

效。經過幾次實驗後求得當門檻值設定為每 30 秒

10 次時即可獲得預期之成效。 
 
4. 結論 

 
    網路攻擊事件亦隨網路使用率之增加而水漲

船高，依據卡巴斯基實驗室 Securelist[5]所提供之資

料顯示在過去一個月(2013/4/6~2013/5/4)以來，全球

每日的網路攻擊事件皆以百萬計算。在各種類型的

資安攻擊事件中又以阻斷式服務攻擊為最大宗。本

研究針對由阻斷服務攻擊所衍生出來的新威脅「低

速阻斷服務攻擊」及其延伸之「分散式低速阻斷服

務攻擊」此兩類威脅進行探討及設計相關之防禦方

式。 
    為模擬低速阻斷服務攻擊之效果，本研究設計

的相關的目標網站以及攻擊、測試之程式，其能獲

得相關數據。經過實驗後發現，在未配備防禦系統

時，伺服器的效能會因為攻擊而大量耗損，導致合

法使用者無法正常存取系統資源。在遭受到 LRDoS
最高攻擊強度的情況之下，會造成伺服器的 CPU 使

用率持續處於 100%，而合法使用者的平均存取次

數 卻 只 有 1.8% ， 網 路 使 用 率 卻 只 有

0.1%(100Mbps)；而在遭受到最高強度之 LRDDoS
攻擊時，合法使用者成功存取次數為 0 次，網路使

用率卻不到 1%(100Mbps)。因此若透過網路流量來

偵測是否發生阻斷服務攻擊，是無法偵測出低速阻

斷服務攻擊。 
    透過本研究提出之防禦系統可以讓伺服器遭

受相同強度攻擊期間，依舊能夠提供合法使用者正

常的存取。透過實驗發現在系統遭受 LRDoS 攻擊

時，若能夠配備 LRDoS 防禦系統，則合法使用者

成功存取的比例從原本的 1.8%大幅提升至 96.6%；

而當系統遭受 LRDDoS 攻擊時，配備 LRDDoS 防

禦系統之後，讓合法使用者成功存取率從原本完全

無法存取之 0%大幅提升至 93.6%。 
    本研究利用低速阻斷服務之特性，觀察單位時

間內存取系統之頻率來判斷該存取來源為合法的

使用者抑或是攻擊者。並依據來源數量為單一或是

分散之攻擊設計出不同之防禦系統，經實驗發現合

法使用者在系統配備上防禦後皆能讓存取成功率

提升 50%以上。 
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