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摘要 
 

雲端應用服務的品質會受到底層 IaaS 所提供

的服務品質影響，當服務發生異常時，是否能即時

辨別問題的來源，會影響問題解決的速度及應用服

務的品質。目前現有的雲端監控功能，若運用到雲

端應用服務，僅能獲得服務或資源狀況，無法辨別

服務問題來源。故本研究以 CSEP 雲端安全實驗平

台為例，轉換傳統品質控制流程步驟，將之運用於

雲端服務監控機制，並以定期監控發現服務問題、

追蹤監控辨別問題來源。本機制經實驗證明可有效

偵測雲端應用服務 CSEP 共六種主要服務之服務問

題及雲端基礎設施供應商SAMEVED API服務異常

情形，並能即時辨別錯誤來源，幫助提升問題發現

與解決速度，提供未來雲端應用服務進行監控設計

時作為參考。 

關鍵詞：雲端服務、雲端環境監控、品質控制、 
關鍵詞：安全實驗平台 

 
Abstract 

 
Cloud application services have become more 

popular and will be affected by IaaS’s quality of 
service. The problems cloud application services 
encountered be recognized or not will affect 
problem-solving time and quality of service. There are 
some researches and tools for cloud monitoring, and 
using these methods for cloud application services can 
only check the status of the service but not recognize 
the problems. We proposed a mechanism that used 
traditional quality control process for cloud services 
monitoring, and used CSEP Cloud Security 
Experimental Platform as example. Our mechanism 
including a period monitor and a trace monitor for 
finding problems. Our mechanism can recognize six 
CSEP main service problems and IaaS SAMEVED’s 
API service problems, and provides some error 
messages to CSEP admin and users for problem 
solving and giving another cloud application services 
monitoring as a reference. 

Keywords: Cloud Services, Cloud Monitoring,  
Keywords: Cloud Security Experimental Platform, 
Keywords: Quality Control 
 
 

1. 緒論 
 

近年來雲端運算（Cloud computing）興起，雲

端應用服務隨之成長。雲端應用服務易受到底層

IaaS 服務影響[1]，當發生服務異常時能否即時辨別

問題來源，會影響問題解決速度及服務品質，因此

雲端應用服務品質監控是一個很重要的議題。目前

現有的雲端監控，主要以 IaaS 資源、安裝於其上之

應用程式及 SLA 監控為主。若將現有的 IaaS 監控

方式運用到雲端應用服務，僅能獲得服務或資源狀

況，無法辨別服務問題來源。故為了確保雲端應用

服務的品質，本研究以 CSEP 雲端安全實驗平台為

例，所設計的監控機制主要分成兩個部分：追蹤監

控使用者使用 CSEP 雲端服務的過程，對於服務提

供的狀況進行監控；對 IaaS 服務進行定期監控，以

掌握底層服務狀況。本研究目的包含以下兩點：（1）
運用傳統品質理論，對 CSEP 雲端應用服務進行分

析，並將品質控制概念運用於雲端服務監控機制，

以達到服務問題之辨別。（2）以雲端安全實驗平台

為例，設計一套監控機制，即時發現與辨別雲端安

全實驗平台服務異常問題來源，提高系統穩定度以

達成服務品質控制。 
 
2. 相關研究 
 

本節分別介紹品質管理中品質管制的相關理

論及雲端服務監控中相關研究及作法。本研究有別

於針對 IaaS 基礎資源使用率及應用程式的監控方

式，採用監控雲端應用服務情況，進而監控到應用

服務會使用到的 IaaS 服務，並運用朱蘭品質三部曲

中的品質控制流程，轉化成適用於雲端應用服務的

品質控制流程用於 CSEP 系統分析，並作為本研究

監控機制與錯誤辨別設計的基礎。 

 
2.1 品質管理與控制 
 

品質控制是用於確保在產品製造或服務提供

時，能滿足所定義的品質標準或達成顧客的需求的

一套程序[2]。為了達到顧客對於品質的要求，透過

監視品質形成過程，進而消除過程中各階段所引起

不符合品質標準或使顧客不滿的因素[3]。傳統的品

質控制通常涵蓋於品質管理理論中，而品質管理是

為了保障產品或服務的品質達到訂定的品質標
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準，所進行的各種管理活動[4]。 
在傳統的品質管理有不少著名的理論，PDCA

管理循環[5]透過計畫、執行、查核及處置四步驟的

循環，用於確保目標達成，促使品質持續改善，經

常結合統計工具用於解決品質管理問題。費根堡全

面品質管理[6]對於品質管制工作給予四步驟的說

明，主要為分析實際狀況與管制目標之差距，若有

不符目標的狀況便予以修正並重新思考目標的訂

定基礎。朱蘭品質三部曲[7]品質三部曲為一管理循

環包含品質規劃、品質控制及品質改善，其中品質

控制注重於選擇控制單位並進行實際狀況測量，當

測量不符合所訂定之品質目標時採取管制行動。六

標準差管理錯誤! 找不到參照來源。透過界定、測

量、分析、改善及控制五步驟，主要用於改善現有

的流程，當確定欲改進的目標並了解現有質量水平

後，利用統計學工具分析影響品質的因素，執行改

善方案並對於新的流程進行監控使其發揮功效。品

質三環[8]在品質三環中包含品質管制、品質保證及

品質管理，其中品質管制活動主要是透過抽樣製作

管制圖的方式來減少製程上的變異。 
PDCA 管理循環、朱蘭品質三部曲之品質控

制、費根堡全面品質管理之品質管制與六標準差管

理，其品質控制的流程大同小異，首先都從確定目

標開始、進行實際測量、比對測量結果與目標、對

比較後的差異進行改善或其他處理。而品質三環之

品質控制則從管制圖的角度對品質進行控制與管

理。由於管制圖的概念是希望減少製程上的變異，

其目標並不符合本研究監控機制欲達成主動發現

服務問題的目標，因此比較其餘理論後採用步驟說

明較為詳細之朱蘭品質三部曲中的品質控制流

程，進行轉換並運用於本研究雲端服務監控機制的

設計。 
 
2.2 雲端服務監控 
 

為了確保雲端服務的品質，雲端服務供應商會

與其顧客簽訂服務層級協議（ Service Level 
Agreement, SLA）。SLA 是由服務的使用者與提供

者所共同訂定的協議，協議內容包含服務品質、權

利義務歸屬、服務目標及雙方的預期和責任定義。

常見的系統服務關鍵績效指標如系統可用性、系統

回復性、系統回應時間、網路 QoS（Quality of 
Service）等。 

目前有不少研究針對 IaaS 供應商是否有滿足

SLA 協議內容而進行雲端基礎設施服務的環境資

源 監 控 。 High-level market-oriented Cloud 
architecture[10]從市場導向的架構來看資料中心或

雲端環境之 SLA 資源配置，判斷目前雲端的資源是

否可達成使用者的需求，以及使用者使用了多少雲

端資源並且如何計價。FOSII[11]使用 IBM 提出的

MAPE-K 自我管理流程[12]運用於其監控機制，利

用 DeSVi[13]架構檢查是否違反 SLA，並將監控結

果反映回應用程式及雲端基礎設施資源上以達成

一 個 自 我 管 理 的 循 環 。 Partial ASP control 
architecture[14]從雲端應用服務提供者的角度來監

控雲端基礎設施資源，相較架設於 IaaS 環境之監控

機制能更實際的評估雲端基礎設施服務供應商是

否滿足 SLA。 
[10][11][14]皆從監控雲端服務層級協議的角

度出發，但他們欲達成之目標並不相同。[10]注重

在監控時能即時辨別 SLA 的違反情形，並可實踐雲

端資源的自我管理且將資源依據監控分析後的結

果自動進行調整。[11]則鎖定在使用者下達需求

時，依據資源監控的結果評估現有的使用者其資源

供給是否皆符合 SLA，若資源仍能供應新進使用者

的需求，才決定接受新來的需求並執行。[14]從使

用 IaaS 之雲端應用服務的角度進行雲端基礎設施

資源的監控，以更準確的評估雲端基礎設施服務供

應商是否滿足 SLA。本研究對於雲端基礎設施服務

之監控方式類似於 Partial ASP control architecture，
從雲端應用服務的角度出發更準確地監控資源給

予的狀況。 
 

3. 雲端應用服務監控機制 
 

在提出本研究之雲端應用服務監控機制前，首

先須了解 CSEP 平台的系統設計及運作方式，因此

在3.1、3.2節介紹 CSEP 的系統架構與分析，3.3~3.5
節針對問題並提出本研究之監控架構與流程，包含

CSEP 服務追蹤監控及 API 服務定期監控機制。 

 
3.1 CSEP 系統架構 
 

CSEP 使用 Django Web 架構[15]及底層雲端基

礎設施服務提供者 SAMEVED[16]提供 Xen[17]之
虛擬環境進行實作。CSEP 平台所提供之安全實驗

案例會先製作好並以映像檔（image）方式儲存於

SAMEVED ，這時的映像檔稱為樣版映像檔

（template）。當使用者進入 CSEP 平台並選擇想進

行的實驗時，網頁介面會透過呼叫 SAMEVED API
的方式先複製一份樣版映像檔，當使用者開機後便

可透過 Windows 遠端桌面協定（RDP）或 SSH 連

線至虛擬機器開始進行實驗，詳細流程如圖 1。 
 

 

圖 1 CSEP 平台流程 
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為了節省資源，當 CSEP 平台偵測到使用者已

一段時間未有操作虛擬機器的行為時，CSEP 平台

會自動下達終止的 API 指令，當使用者打算繼續進

行實驗，CSEP 平台會再下達恢復的 API，讓虛擬

機器恢復運作並復原到機器終止前的狀況。最後當

使用者完成案例時，系統會自動將案例刪除並於資

料庫紀錄實驗已完成。 
 
3.2 CSEP 系統分析 
 

本節使用朱蘭品質三部曲之各流程，針對品質

規劃、控制及改善分析 CSEP 平台在品質管理的過

程中需依序進行的步驟。在品質規劃的部份，CSEP
平台的目標為透過雲端服務的方式，提供資訊安全

受訓人員可實際進行安全實驗操作的環境。欲達到

上述目標，CSEP 平台須具備以下之服務項目：（1）
建立安全實驗，需使用到 SAMEVED Clone API，（2）
顯示實驗資訊，含實驗機器列表、實驗手冊、配置、

原理、步驟，（3）操作實驗機器，需使用到SAMEVED 
Boot up, Shutdown API，（4）恢復被終止實驗，需

使用到 SAMEVED Resume API，（5）刪除實驗，需

使用到 SAMEVED Delete API。 
在品質控制過程中，會透過監視品質形成的過

程中是否有產生不符合品質標準的因素，並將其消

除以達成品質目標。以 CSEP 平台為例，CSEP 平

台服務品質形成的過程即包含上述五個流程的運

作，因此對於每個流程皆應透過品質控制流程，對

服務產生的過程進行監控。在品質控制的過程中，

每次會選定一個控制對象，並設定在控制過程中要

檢查的項目。以第一點建立安全實驗為例，建立安

全實驗為控制對象，而在建立安全實驗中尚包含取

得實驗案例資訊、使用 Clone API 建立實驗機器、

及儲存實驗機器相關資訊三個步驟，因此這三個步

驟便作為在控制建立安全實驗的過程中的檢查項

目，而檢查步驟便為這三步驟的執行順序。透過本

研究追蹤監控機制進行實際的品質狀況檢查，並透

過問題辨別元件分析目標與實際狀況的差距，詳細

監控設計於3.4節進行說明。最後的管制行動則包含

使用者會於 CSEP 錯誤頁面上看到提示訊息、CSEP
管理者可於監控頁面查看問題狀況、CSEP 管理者

人工檢查問題，確認問題實際狀況以進行後續處

理。 
在品質改善的部分，首先透過監控資料評估經

常發生問題之項目，以確認改善項目。透過追蹤監

控可發現問題來源，經由人工檢查確認後找出解決

方式。解決問題且不引起其他問題，以證明解決方

式有效。最後透過持續進行監控，確認問題是否已

改善並維持改善成果。 
 
3.3 監控架構 
 

為了達成能主動發現服務問題並得知問題來

源，本研究監控機制之監控目標為以下兩點：（1）
以追蹤使用者網頁操作的方式，當 CSEP 平台發生

服務問題時能即時得知問題狀況，並取得問題來

源。（2）以定期監控的方式，當 SAMEVED API 發
生服務問題時能即時發現。 
 

 

圖 2 本研究雲端應用服務監控架構 

 
本研究監控機制從雲端應用服務 CSEP 平台的

角度出發進行監控，由於 CSEP 使用 Django 架構進

行實作屬於 Model-View-Controller（MVC）架構，

其架構如圖 2。在 CSEP Server 中可以分成 CSEP
平台與服務監控平台兩部分，以下將針對各元件進

行說明： 
 CSEP 頁面：為 CSEP 平台提供給使用者進行

實驗操作之網頁介面，由 HTML 檔案組成。 
 安全實驗控制器：當使用者進行安全實驗時對

CSEP 頁面進行操作後，會將使用者需求交由

安全實驗控制器進行處理，例如建立實驗、顯

示實驗詳細資訊、開啟或關閉實驗虛擬機器

等。 
 安全實驗模型：當需要儲存或取得與安全實驗

相關資料時，會透過安全實驗模型對資料庫進

行存取。 
 監控頁面：提供給 CSEP 管理者對於 CSEP 平

台之服務問題或 SAMEVED API 服務問題一

個即時顯示的頁面，由 HTML 檔案組成。 
 監控控制器：為本研究核心，包含以下四種控

制元件。（1）追蹤監控：對 CSEP 平台使用者

操作進行追蹤，將於3.4節詳述。（2）定期監

控：進行定期監控作業，如對 SAMEVED 
API、虛擬機器資源使用狀況進行定期監控，

將於3.5節詳述。（3）錯誤辨別：進行 CSEP
平台或 SAMEVED 服務問題異常時的辨別。

（4）紀錄顯示：當管理者想查看監控資訊或

偵測到服務發生問題時，該元件會呼叫監控模

型取得相關資訊，並回傳給監控頁面並顯示。 
 監控模型：當需要儲存或取得與服務監控相關

資料時，會透過監控模型對資料庫進行存取。 
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3.4 追蹤監控 
 

追蹤監控會記錄功能處理的時間、回傳值及錯

誤訊息，因此在每項功能中捕捉例外狀況之處會設

計追蹤點。當 CSEP 平台使用者的操作觸發到追蹤

點時，便會記錄錯誤訊息並回傳給監控控制器中的

追蹤監控元件進行處理。以建立實驗為例，以下為

虛擬程式碼： 

 
 

當使用者對 CSEP 平台進行操作，程式執行進

入建立實驗功能時會先記錄當下時間（第 1~2 行），

在建立實驗的過程中（第 3~7 行）若有觸發到例外

狀況，如找不到使用者所選擇的案例內容，此時會

觸發追蹤點並傳遞功能開始執行的時間、當下時

間、回傳值及錯誤訊息給監控控制器中的追蹤監控

元件（第 4~6 行）。若建立實驗功能成功執行完畢，

則會於功能結束前將資料傳遞給監控控制器進行

儲存（第 9 行）。以下為監控控制器中追蹤監控之

虛擬程式碼： 

 
 

當資料由安全實驗控制器傳遞至監控控制器

後，會進行計算處理時間的動作（第 2、5~7 行），

並將回傳值、成功或錯誤訊息及計算後的處理時間

儲存作為一筆監控資料（第 3 行）。當追蹤監控機

制要辨別服務問題及來源時，會先從回傳值進行判

斷，如果回傳值為 0 代表成功、1 為失敗代表有服

務異常情況發生。此時追蹤監控機制會以錯誤來源

對照表去比對錯誤訊息，並以此取得問題來源，錯

誤來源對照表如圖 3 所示。 
 

 

圖 3 CSEP 錯誤來源對照表 

 

3.5 定期監控 
 

在進行底層 API 定期監控時，會以一個永遠成

立的 while 迴圈搭配 sleep function 達成定期呼叫機

制。當進入迴圈後，先設定三種 API 呼叫模式值為

False。第一類型 API 呼叫模式為操作實驗時最基本

的 API，第二、三類型則以 CSEP 平台的附加功能

檢查為主，如圖 4。 
 

 

圖 4 SAMEVED API 列表 

 
由於不同類型之 API 使用頻率差異甚大，因此

將 API 進行分類。每個類型中只要其中一個 API 最
後呼叫時間與當前時間差超過所設定的 threshold，
則設定該類型 API 呼叫模式值為 True。接著判斷如

果三種 API 呼叫模式中有一種被設定為要檢查（值

為 True），則會啟動 API 呼叫機制。完整呼叫流程

如圖 5，會從編號 1~9 依序呼叫；若僅啟動第二類

型檢查，呼叫順序為編號 1~2、6~9；若僅啟動第三

類型檢查，呼叫順序為編號 1~5、8~9。 
 

 

圖 5 SAMEVED API 呼叫流程 

 
4. 實驗結果與討論 
 

在本節主要對於 CSEP 及 SAMEVED API 服務

狀況進行異常察覺與來源區別，以及對 SAMEVED 
API 定期服務監控機制進行實驗。CSEP 服務異常

狀況察覺與區別問題來源之實驗項目，以達成

CSEP 平台服務目標所包含之服務為主，包含建立

實驗失敗、開機動作處理失敗、關機動作處理失

敗、網頁顯示 IP、Port 失敗、恢復實驗失敗、刪除

實驗失敗。 

 
4.1 實驗配置與方法 
 

本研究監控機制建置於 CSEP 平台上，CSEP
使用 AMD Athlon(tm) 64 X2 Dual Core Processor 
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3800+及 RAM 3G，作業系統為 Ubuntu 10.04。雲端

基礎設施環境為 SAMEVED，使用 Xen 作為開發環

境。本研究監控機制設計為能主動發現服務異常問

題，實驗主要分成兩部分如下：（1）服務異常察覺

與來源區別：對於是否能即時察覺服務異常狀態並

分析來源進行實驗，（2）定期服務監控：對於 API
定期服務監控機制是否能發現服務問題進行實驗。 
 
4.2 實驗結果與討論 
 

以建立實驗失敗為例，進入 CSEP 平台首頁，

當使用者點選 CSEP 平台可進行實驗列表中的實驗

項目後（圖 6a），CSEP 平台會開始進行建立實驗

的動作。當實驗建立成功時會顯示實驗詳細資訊如

實驗機器列表、實驗原理、配置、手冊、操作步驟

等；當實驗建立失敗時，使用者會看到已通報管理

員請稍後再試之提示訊息（圖 6b）。 
 

 

圖 6 建立實驗失敗使用者畫面 

 

 

圖 7 建立實驗失敗監控平台畫面 

 
此時監控平台可以看到該錯誤的相關資訊如

錯誤發生時間、來源、內容，在此實驗中實驗建立

失敗的原因為給予SAMEVED API的參數並非正確

的實驗樣版映像檔編號，因此 API 無法將實驗所需

之虛擬機器進行複製的動作，因而造成建立實驗失

敗。此時在監控平台頁面可同時看到 CSEP 及

SAMEVED 服務異常的項目說明（圖 7）。 
在定期服務監控的部分，主要針對十個 API 項

目進行定期監控，設定每隔一段時間就會進行 API

呼叫，並記錄呼叫時間及回傳訊息，圖 8 為 CSEP
系統中的API定期呼叫紀錄，其詳細資訊可於CSEP
的管理介面查看。每次啟動定期呼叫機制時，其特

色為在短暫的一至兩分鐘以內會有連續呼叫一系

列 API 的動作。 
 

 

圖 8 API 定期呼叫對照 

 
每次進行定期監控時會留下紀錄，可於監控平

台查看，對於每次監控皆會顯示處理時間（秒）以

及成功或失敗。圖 9 為 API 的定期監控紀錄，可

看到編號 15 於 June 16, 2013, 7:09 p.m.時定期監控

機制運行失敗，對於運行失敗的條列可以查看詳細

的錯誤資訊。 
 

 

圖 9 API 定期呼叫紀錄 

 

 

圖 10 API 定期呼叫錯誤紀錄詳細資訊 

 
詳細的錯誤資訊如圖 10 所示，可以看到圖 9

編號 15 的錯誤運行紀錄中為類型一的 API 呼叫模

式，而這五筆 API 呼叫錯誤情形皆為 SAMEVED 
API Server 回傳 Could not connect to XenServer，此

錯誤情形會發生於 SAMEVED API Server 系統異常

時，因此本研究 SAMEVED API 定期監控機制確實

可發現服務異常問題。 
 
4.3 小結 
 

根據以上兩節的實驗結果，證明本研究雲端服

務監控機制可有效偵測雲端應用服務 CSEP 平台共

計六種主要服務之服務問題及雲端基礎設施

SAMEVED API 服務異常情形。當服務發生問題時

能提供錯誤訊息提示給使用者，並能即時辨別錯誤

來源給服務管理者。在定期服務監控機制方面，能

針對雲端服務進行定期監控，主動發現服務異常問
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題並提供給管理者進行處理。 
由於本監控機制對於使用者行為進行記錄，因

此可以使用者操作為基準，計算出 CSEP 平台之可

用性，並且於未來研究可以提高 CSEP 平台可用行

為基礎進行品質改善的設計。圖 11 為從 June 15, 
2013 至 July 24, 2013，統計 CSEP 平台五項主要操

作成功或失敗次數，期間內共 382 項紀錄，其中 316
項為操作成功、66 項為失敗，其可用性為 83%。從

圖 38 可看出當 CSEP 服務項目牽涉到 IaaS API 的
服務時，如建立安全實驗、操作實驗機器、恢復被

終止實驗、及刪除實驗，其發生錯誤的機率是較高

的，因此雲端應用服務之監控是有其必要性的。 
 

 

圖 11 June 15, 2013~July 24, 2013 監控記錄統計 

 
5. 結論與未來研究方向 
 
5.1 研究結論與貢獻 
 

隨著雲端運算的興起，雲端應用服務也跟著成

長。雲端應用服務使用 IaaS 作為底層的服務提供，

並於上方建構應用服務。目前已有的雲端監控，主

要以 IaaS 資源、安裝於其上之應用程式及 SLA 監

控為主，而非針對雲端應用服務進行監控，無法滿

足雲端應用服務在異常時的偵測及問題辨別。因此

本研究結合傳統的品質控制流程，設計一套雲端服

務監控機制，並以定期監控及追蹤監控兩種方式發

現服務問題，經實驗證明能有效發現服務異常狀

況，幫助管理者掌握服務問題，進而提供使用者更

穩定的服務品質。綜合上述，本研究主要貢獻有以

下兩點：（1）轉換朱蘭品質三部曲中品質控制流

程，運用於雲端應用服務品質控制，以達到服務問

題之辨別。（2）運用品質控制概念並針對 CSEP 雲

端應用服務的特性，提出一套監控機制讓服務提供

者能即時得知服務狀況。 
 
5.2 未來研究方向 
 

未來可研究方向主要為兩部分：（1）雲端服務

全面監控及（2）雲端服務品質改善。在雲端服務

全面監控的部分，雲端應用服務位於中間的角色，

對外提供使用者服務，內部則受到 IaaS 服務狀況的

影響，若能掌握 IaaS、雲端應用服務、以及使用者

的狀況，便能達到更全面的監控，盡可能地減少服

務運行的不確定因素。對於雲端服務品質改善，當

雲端服務發生異常的狀況時，能依據監控平台顯示

之問題的嚴重程度、發生頻率、及問題來源，進行

改善項目的訂定並找出有效的解決方法，提高

CSEP 平台可用性以達成雲端服務品質的改善。 
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