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摘要 

 
SAMEVED (System Architecture for Managing 

and Establishing Virtual Elastic Datacenters)是一個提

供使用者建立、管理虛擬資料中心的雲端服務平

台。SAMEVED 利用虛擬化技術並且整合了 VPN
（Virtual Private Network）和虛擬路由器的功能，

可以讓使用者自行定義虛擬資料中心的網路拓樸

與運算環境。本篇論文針對 SAMEVED 的安全性進

行研究，提出一些安全上的改良。SAMEVED 的 
VPN 連線讓使用者可以把本地網路延伸到虛擬資

料中心，但是這段連線卻缺乏加密保護，封包可能

會遭到讀取，所以我們改採用 L2TP/IPsec VPN，以

確保 VPN 連線的加密性和認證。另外，我們設計

了私有雲繞送（Routing），形成與 Internet 隔離的子

網路（subnet），可以存放私密資料於此。最後我們

在 SAMEVED 系統開發安全群組功能。安全群組就

像防火牆一般，可以控制虛擬機器群組允許哪些訊

務（traffic）進出，可以更加提升虛擬資料中心的安

全性。 

關鍵詞：虛擬資料中心、虛擬化技術、雲端計算、

安全群組。 

 
Abstract 

 
SAMEVED (System Architecture for Managing 

and Establishing Virtual Elastic Datacenters) is a 
system architecture which provides a cloud service 
that can allocate and manage a private, virtual elastic 
datacenter. The SAMEVED provides users the ability 
to define the network topology and the computing 
environment of virtual datacenter by virtualization 
technologies. This paper makes some security 
enhancement in SAMEVED. We implement 
L2TP/IPsec VPN which provides encryption and 
authentication. Also we design the routing mechanism 
in VPC to create a private subnet in which we can 
place protected server here. At last, we develop the 
Security Group function for SAMEVED. The Security 
Group acts as a firewall that controls the in-coming 
and out-going traffic of a group of VM instances. 

Keywords: virtual datacenter; virtualization; cloud 
computing; security group. 
 
 

1. 前言 
雲端運算（Cloud Computing）[1][2][3][4] 本

質大抵承襲自網格運算（ Grid Computing ）

[5][6][7]，強調在本地端資源有限的情況下，利用

網路取得遠方的運算資源。在雲端運算這計算模型

中，計算資源如計算能力（computing power）、儲

存空間、網路和軟體等等被抽象化成可以透過網際

網路使用的服務（services on the Internet）。由於使

用者的應用軟體與資料已存放在遠端伺服器，使用

者只需要透過網路瀏覽器（Web browser）、小筆電

或是手機 APP 即可使用雲端服務。 
 雲端運算服務可以廣泛的分為三種架構：

IaaS[8]（Infrastructure as a Service，基礎架構即服

務）、PaaS（Platform as a Service，平台即服務）、

SaaS（Software as a Service，軟體即服務），其中 IaaS
是位於最下層的基礎架構。IaaS 提供者將計算資源

如 CPU、記憶體、儲存空間等等以虛擬機器[9][10]
（Virtual Machine）的方式提供給使用者，利用虛

擬化技術[11]（Virtualization technology），IaaS 提供

者可以提升實體資源的使用率，並且擴充實體資源

到足以支援大量的虛擬機器。而 IaaS 使用者不需要

再去建置高成本的資料中心（datacenter），只需要

針對自己的需求申租足夠的虛擬機器，使用多少資

源便付多少錢，節省企業 IT 成本。Amazon Web 
Services (AWS)是目前主要的 IaaS 供應商之一， 
Elastic Compute Cloud[12] (EC2)是其熱門的服務。 

SAMEVED[13][14] (System Architecture for 
Managing and Establishing Virtual Elastic Datacenters)
是一個穩定的基礎架構網路服務平台，使用者可以

在 平 台 上 建 立 虛 擬 機 房 (Virtual Elastic 
Datacenter)，部署自己的網路拓樸與虛擬機器，建

立一個混合雲(Hybrid cloud)[15][16][17]的服務環

境。虛擬機房建立時，系統會自動在新的虛擬機房

中建立一個 VPN Gateway，提供虛擬機房與使用者

本地網路之間的 VPN（Virtual Private Network）連

線。SAMEVED 雖然具備使用者身分認證、封閉虛

擬網路環境等安全特性，但資訊安全總是有著改善

的空間。如:VPN 連線缺乏加密與不具有群組控管

虛擬機器進出網路的服務。這兩個安全性漏洞在混

合雲中，都是具有可以影響整各系統運作的極大漏

洞。 
本文提出對 SAMEVED 的安全性特性進行強

動作，其中針對 VPN 連線與安全性群組兩個特性，

進行安全性的加強。VPN連線透過L2TP/ IPsec VPN 
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Server 加強使用者與 SAMEVED VPN gateway 得連

線安全。並且加強虛擬機房內的虛擬機器的安全性

群組部分，透過網頁介面讓使用者管理安全群組的

虛擬機器成員，所以 SAMEVED 安全群組是一個能

有效管理虛擬機器防火牆規則的機制。 
本文架構在第二章會提到相關研究，內容包含

目前雲端上的底層技術與趨勢。第三章提到私有雲

使用情境實作，包括 L2TP/IPsec VPN 的建立與私有

雲中 Routing 的實作。SAMEVED 安全群組功能，

說明安全群組概念與使用權限，SAMEVED 各角色

伺服器負責的工作與各角色間的互動情形以及安

全群組於第四章詳細介紹。第五章是結論。 

 
2. 相關研究 
 

Citrix XenServer[18][19]採用 Xen hypervisor，
[20][21]是一套完整可管理的伺服器虛擬化 (Server 
Virtualization)平台。Citrix XenServer 可以有效的管

理 Windows 和 Linux 虛擬伺服器（virtual servers），
並且有效的合併伺服器資源。XenServer 平台有三

種網路物件，PIF 代表 XenServer host 的實體網路介

面，VIF 代表虛擬機器的虛擬網路介面，而 network
是虛擬乙太網路交換器（virtual Ethernet switch）。
XenServer 的虛擬網路（Virtual Network）又分為三

種類別，分別是 Internal Network，External Network
和 VLAN。Internal Network 沒有和實體網路卡相關

聯，和外在網路並無連接，只是讓與此網路相連接

的虛擬機器彼此溝通。External Network 和實體網路

卡相關聯，作為虛擬機器和實體網路卡之間的橋接

器（bridge），可以讓虛擬機器連接到實體網卡之後

的外部網路。VLAN（ Virtual Local Area Network ）
由 IEEE 802.1Q 標準定義，可以將實體網路區分成

數個邏輯網路。XenServer 可以連接虛擬機器的 VIF
至特定 VLAN，其中 VLAN 的 tagging/untagging 是

由 Xenserver 實體機器（host）所執行，虛擬機器不

曉得 VLAN 的存在。 

 OpenStack[22]是一個由 NASA 和 Rackspace
開始合作研發的 IaaS（Infrastructure as a Service）
雲端運算平台，以 Apache 許可證授權，並且是一

個自由軟件和開放原始碼項目，目前已有多家大型

廠商參與這個專案，包括 AMD、Intel、HP、Red Hat、
Cisco 等等。OpenStack 有著彈性的架構，沒有專有

的 軟 硬 體 需 求 ， 並 且 支 援 KVM 、 Xen 、

VirtualBox[23][24]、VMware[25]等等的虛擬機器軟

體。 OpenStack 是一個雲端作業系統，由計算

（compute）、儲存（storage）、與網路三個元件所組

成，控制著資料中心（datacenter）的資源，而管理

者透過 dashboard 控制提供給使用者的資源。

OpenStack 計算提供與管理虛擬機器的大型網路。

計算資源可以透過 APIs 的方式提供給雲端應用程

式開發者，或是透過 Web 介面提供給一般使用者。

OpenStack 儲 存分 為 Object Storage 和 Block 
Storage。Object Storage 提供分散式、API 可存取的

儲存平台，可用於資料備份、保存或是整合成應用

服務。Object Storage 不是由單點控制，因此具備可

擴充與備援的特性。資料被複製散布在資料中心的

數個磁碟，由 OpenStack 軟體確保資料的複製與完

整性。Block Storage 允許磁碟裝置連接到 VM 
instance，作為擴充的儲存裝置。OpenStack 網路是

可介接、可擴充且支援 API 的系統，用來管理網路

和 IP 位址，並且確保網路不會是部署雲的瓶頸。 

在 Amazon Virtual Private Cloud (Amazon 
VPC)[26][27]中，使用者可以自訂自己的虛擬網路

拓樸(virtual network topology)，就像在機房規劃網

路環境一般。使用者可以自由的設計虛擬網路環

境，包括 IP 位址範圍，子網路拓樸，網路路由(route 
table)，網路閘道 (network gateway)等等。使用者可

以輕易的配置需要的網路拓樸，例如創造一個開放

的子網路( public subnet )，讓 web servers 直接存取

Internet，或是創造一個與 Internet 隔離的私有子網

路( private subnet)，來放置資料庫或應用程式伺服

器。除此之外，使用者可以在自己的 datacenter 和

VPC 之間建立 Hardware Virtual Private Network 
(VPN) 連線，將 VPC 當作 datacenter 的延伸。 

SAMEVED (System Architecture for Managing 
and Establishing Virtual Elastic Datacenters)是一個穩

定且安全性高的基礎架構網路服務平台。

SAMEVED 提供簡單且易操作的網路介面和

Remote API，使用者可以透過網路介面註冊自己的

帳號和密碼，每個使用者有自己的使用權限，不同

的身分權限可以使用的服務功能不同。一般的使用

者可以群組管理自己的虛擬機器和虛擬機器映像

檔範本 (VM image template)，進階的使用者可以建

立多個虛擬機房 (Virtual Elastic Datacenter)，建立

虛擬機房的動作包括建立一組計算結點 (Node)、虛

擬路由器 (Virtual router) 和虛擬網路區段 (VLAN 
segment)，使用者可以決定這些計算結點、虛擬路

由器、虛擬網路區段之間的連接方式。在虛擬機房

中整個網路環境是封閉的，SAMEVED 結合了 
Virtual Private Network (VPN) 的功能，當使用者在

建立虛擬機房時，系統會自動在新的虛擬機房中建

立一個 VPN Gateway，讓使用者可以在與 VPN 
Gateway 連線後，操作到虛擬機房中的虛擬路由器

和計算結點。而系統管理員則可以透過網路介面管

理系統中的實體機器，也可以查詢所有使用者操作

系統的記錄，如此一來，系統管理員就可以快速又

方便地對整個系統做除錯和維護的動作。

SAMEVED 所建立的是一個混合雲的服務環境。 

 
3. 私有雲實作 

 

本文在 Citrix Xenserver 上建置一個混合 Public 
Subnets 和 VPN-Only Subnets 的私有雲（Virtual 
Private Cloud），模擬使用者需要的使用情境。私有

雲網路拓樸如圖 1 所示，Public Subnet 是開放的子
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網路，可以由 Internet 直接存取，用來建置例如 Web
應用般的服務。VPN-Only Subnet 是透過 VPN 與使

用者自家網路相連，與 Internet 是隔離的，只有使

用者自家網路和私有雲內部可以存取，可以將資料

庫伺服器建置於此。使用者自家網路經過網際網路

與私有雲建立 VPN 連線。本次實驗採用 L2TP/IPsec 
VPN，因為 IPsec 協定可以為 VPN 連線提供加密與

認證。L2TP/IPsec VPN 建立後，使用者便能安全的

將本地網路延伸至私有雲。實驗的結果會確認 VPN
連線是否經過加密與認證。 

 本文用圖 1 簡單說明本文中混合雲是如何連

接，私有雲中的 Public Subnet 與 VPN-Only Subnet
為 Xenserver 所建的內部虛擬網路，分別接上 Web 
Server 與 DB server 的虛擬機器。圖 1 中的 R 表示

私有雲中的網路路由（Routing），是由虛擬路由器

所實現，讓私有雲內部網路互通，Public Subnet 與
Internet 互通，以及 VPN-Only Subnet 與使用者本地

網路互通。虛擬路由器同時分別擔任 Internet 
Gateway 與 VPN Gateway。 

 

圖1  私有雲實作網路拓樸 

在私有雲的建立中，將分成兩個部分進行實

作，分別是 L2TP/Ipsec VPN 與私有雲的路由

(routing)。本文將針對這兩個部分再詳細說明。 

 

3.1 L2TP/Ipsec VPN 
 

本文 L2TP/IPsec VPN 實作， L2TP 是以

xl2tpd[28] daemon 實現，IPsec 則是以 openswan[29]
套件實現，VPN Server所安裝套件如[30]所列。L2TP
以 CHAP （ Challenge-Handshake Authentication 
Protocol）方式認證使用者，而 IPsec 的金鑰採用

pre-shared secrets。實作上遇到的困難點在於 VPN 
server 防火牆沒有開啟 UPD port 1701（L2TP）與

UDP port 500、4500（IPsec），導致 L2TP/IPsec 的溝

通無法建立，是一個值得注意的地方。L2TP/IPsec 
VPN 設定概要如圖 2，VPN server 的 eth1 介面 IP
為 192.168.1.98，ppp0 介面 IP 設定為 192.168.1.99，
保留給 VPN client 的 IP 範圍是 192.168.1.128 到

192.168.1.254。當 L2TP/IPsec VPN 連線成功建立

時，外層的 IPsec tunnel 保護 VPN 連線，L2TP tunnel
內建立起 PPP session，於是 VPN client 拿到 IP 
192.168.1.128，邏輯上可以看成位在私有雲的內部

網段上。 

 

 
圖2  L2TP/IPsec VPN 設定概要圖 

 

3.2 私有雲 Routing 
 

私有雲的 routing 如圖 3所示，虛線表示 traffic 繞送

的路徑。VPN-Only subnet 的 routing 如 VPN route 
table 的內容。在 VPN route table 中存在兩筆路由，

預設路由（default route） 0.0.0.0/0 的目標（target）
為 VPN Gateway，10.0.0.0/16 該筆路由為私有雲的

內部網段，target 是私有雲內部。所以 VPN-Only 
subnet 只會與使用者自家網路和私有雲內部互通，

和 Internet 是隔離的。這樣的封閉 Subnet 可以部署

Database Server，存放重要的私密資料。Public 
Subnet 的 routing 如 Public route table 的內容。在

Public route table中存在兩筆路由，預設路由（default 
route ） 0.0.0.0/0 的目標為 Internet Gateway ，

10.0.0.0/16 該筆路由為私有雲內部網段的路由。所

以 Public subnet 與 Internet 和私有雲內部是互通

的，可以部署開放的 Web Service。私有雲的 Routing
實作架構如 

圖4所示。Subnets是由XenServer的 Internal Network
（Virtual Switch）所構成，而 routing 是利用虛擬路

由器 (Virtual Router)來完成。虛擬路由器是 Linux 
CentOS 5.4 的虛擬機器，安裝了 Quagga[30]套件。

Quagga 是 routing 的軟體套件，提供 Unix 平台諸如
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RIP、OSPF、BGP 等動態路由協定的實現。虛擬路

由器同時扮演了 VPN Gateway 和 Internet Gateway
的角色。 

VPN Route Table

Destination Target

10.0.0.0/16  local

0.0.0.0/0 VPN Gateway

Public Route Table

Destination Target

10.0.0.0/16  local

0.0.0.0/0 Internet Gateway

 
圖3  私有雲 Routing Table 

 

 在 VPN-Only Subnet 的 Internal Network 設定

default route，目標（target）為 VPN virtual router，
並且在 VPN virtual router 上設定 default route，指向

VPN 連線，如此 VPN-Only Subnet 往使用者自家網

路的 routing 便設置完成。類似的，在 Public Subnet
的 Internal Network 設定 default route，目標為 Public 
virtual router，並且在 Public virtual router 上設定

default route，指向 Internet，如此 Public Subnet 往
Internet 的 routing 便設置完成。私有雲內部 Subnets
之間的路由（route），是在 Virtual Router 之間以動

態路由協定 RIPv2 交換分享。把 Quagga 的 RIP 設

定好後，Virtual Router 間便建立起 RIP neighbor 關
係，而動態學習到往其他 subnet 的路由，於是完成

了私有雲內部 Subnets 之間的 routing。RIPv2 的建

立過程中，值得注意的是防火牆 iptables 必須開啟

RIP UDP port 520，才能順利建立RIP neighbor關係。 

 
圖4  私有雲 Routing 實作架構 

 

4. SAMEVED 安全性群組 
 

基於安全的考量，VM 上必須設置網路規則

( ACLs)來控管進出的訊務。在 VPC 中，可能存在

多個相同類型、功能的 VM，例如 Web Server 或

Database。倘若需要去每個 VM 逐一設定相同的

Network ACLs ( Access Control List)，那會是極為繁

瑣的工作，而且日後只要 Network ACLs 有所異動，

又必須重新修改每一台 VM，相當麻煩，因此我們

在 SAMEVED 開發安全群組功能。 

 安全群組是一個虛擬機器的的集合，透過安全

群組所定義的網路規則（ACLs），像防火牆一般控

制虛擬機器群組允許哪些進出訊務。以 Web Server
的安全群組為例，通常會訂定網路規則如表 1。 

表1  WebServerSG 網路規則 

Inbound 

Source Protocol Port Action 

0.0.0.0/0 TCP 80 allow 

0.0.0.0/0 TCP 443 allow 

Outbound 

Destination Protocol Port Action 

0.0.0.0/0 TCP 80 allow 

0.0.0.0/0 TCP 443 allow 

 

Web Server安全群組在進端方向允許任意來源

IP 的 http、https 連線，在出端方向允許任意目的 IP
的 http、https 連線。安全群組控制群組內 VM 成員

的進出訊務，就如同圖 5所示。 

支援 SAMEVED 運作的五個角色伺服器各負

責不同的工作。我們根據使用者跟角色伺服器的互

動方式把角色伺服器配置圖（圖 6）分成兩個部分，

第一層是 User Interaction Layer，這一層有 Web 
Server、Database、Remote API Server 這三種角色伺

服器，第二層是 Internal Operation Layer，這一層有

Image Repository 和 XenServer Controller 這兩種角

色伺服器。 

在 Web Server 提供使用者 Web 介面，輸入使

用者需求，例如新增安全群組，管理安全群組成員

等等選項。使用者輸入完需求後，Web Server 會到

Database 擷取相關資料，並且將指令與資料傳送到

Xenserver controller，開始執行使用者需求。而使用

者需求執行完後，Web Server 會顯示執行結果，並

且依據執行結果異動 Database。 

Database 存放所有 SAMEVED 需要保存的資

料，例如安全群組的網路規則、成員及群組擁有者

等資料。 

Xenserver Controller 在 XenServer Cluster 上執
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行使用者需求。以新增安全群組 VM 成員為例，

Xenserver Controller 存放套用安全群組網路規則的

腳本（script），腳本內容是根據 VM uuid 查詢 VM
所在的 Xenserver Cluster host 與 domain，然後至該

host 存取 VM console，套用安全群組的網路規則。 

 

 

 

 

圖5  安全群組示意圖 

 

 
圖6  SAMEVED 角色伺服器配置圖 

 

5. 結論 
 

私有雲使用情境中，在使用者自家網路和私有

雲 VPN Gateway 之間建立 L2TP（Layer 2 Tunneling 
Protocol） over IPsec（Internet Protocol Security） 
VPN，透過 VPN 連線將使用者的自家網路延伸到

私有雲，並且藉由 IPsec 協定，讓封包在經過 Internet

時能確保加密性與存取控制。實作後的 VPN 
Gateway 可以轉成虛擬機器 template，供 SAMEVED
在建立虛擬機房的 VPN Gateway 時使用，提高 VPN
連線的安全性。 

本文在 SAMEVED 上開發安全群組（Security 
Group）功能。安全群組就像防火牆一般，透過安

全群組所定義的網路規則（Network Access Control 
Lists）控制安全群組允許的進出訊務，僅開啟必要

的網路服務 port 並且限制特定 IP 存取服務，可以

降低虛擬機器被攻擊的機率，藉此可以更加提升

SAMEVED 虛擬機房的安全性。另外只要定義好安

全群組的網路規則和虛擬機器成員，網路規則便能

套用到所有的虛擬機器成員，是一個能有效管理虛

擬機器防火牆規則的機制。 
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