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摘要 

 

由於近年來雲端技術與服務的發展，許多研究

團隊都投入了虛擬化技術及雲端服務的開發。在網

際網路蓬勃發展的現在，日新月異的新協定和應用

亦使得資訊傳遞的安全性議題日趨複雜。因此具備

仿真環境的測試平台就扮演了關鍵的重要角色。成

功 大 學 資 通 安 全 研 究 與 教 學 中 心 建 置 的

Testbed@TWISC 測試平台自 2006 年起即提供學術

單位運算節點的租賃服務，提供設備測試、情境模

擬和網路及網路安全議題的研究及教學使用。然而

在虛擬化技術蓬勃發展的現在，許多原本依靠傳統

實體主機處理的工作已逐漸被雲端運算單元所取

代。況且以實體主機作為節點，其運算能力受限於

單一主機，配置方式亦不一定能滿足虛擬化環境中

的情境需求。因此本論文將提出一基於虛擬化技術

之雲端測試平台系統設計，此系統以現有的

Testbed@TWISC 平台為基礎，針對虛擬化資源新增

控制模組以支援虛擬機器節點及軟體定義網路，並

實作虛擬機器群組租賃及虛擬化網路拓樸的服務

模式。並藉由虛擬化技術的優點使得測試平台硬體

資源能夠有更加充分利用，滿足測試平台應具備的

隔離性、封閉性、可紀錄性、可控制性與可儲存性，

以實現一個基於虛擬化技術之網路及網路安全雲

端測試平台。 

 

關鍵詞：虛擬化、虛擬機器、群組租賃、拓樸、軟

體定義網路、雲端測試平台 

 

1. 前言 

 

在網際網路蓬勃發展的現在，衍生出了許多新

型態的協定和應用服務，相對也使得協定的驗證、

服務的運作和資訊傳遞的安全性等議題日趨複

雜。在這種情況下，具備仿真環境的測試平台即扮

演著測試與驗證的關鍵角色。在 2003 年由行政院

及國科會支持成立的台灣資通安全研究與教學中

心(Taiwan Information Security Center, TWISC)，在

台灣科技大學、交通大學及成功大學這三間學校設

立了北中南三個分支。其中位於成功大學的資通安

全研究與教學中心(TWSIC@NCKU)研究重點之一

即為大型測試平台的設計，目標為建置一個能提供

網路及網路安全測試的平台，讓開發人員進行軟硬

體的測試與驗證。第一代的測試平台具備了 80 多

台的實體主機、網路設備及資安分析設備，提供實

體主機作為測試平台的租賃服務。但為了滿足封閉

且隔離的測試環境，使用者需要親臨現場操作，而

且也缺乏高效率的資源管理及紀錄保存。於是在

2007 開始建置的第二代測試平台採用了 Emulab[1]
系統做為控制架構，並修改原始碼以支援不同規格

的實體主機以符合開發和使用需求。此一測試平台

(Testbed@TWISC[2])具備了多種層級的管理者權限

控管等功能，其網頁介面能提供實體主機租賃服務

和自訂網路拓樸，讓使用者擁有一個仿真的私有基

礎設施。目前該平台擁有 220 台實體節點以及 10G
核心網路。為國內第一、世界第三大[3]的 Emulab
實驗平台。其設備放置於國家高速網路與計算中心

南群機房，如圖 1。累計至今已有一千三百多名的

使用者註冊、創建了八千個以上的情境腳本以及進

行超過兩萬次的實驗。 

 

然而在虛擬化技術蓬勃發展的現在，許多依靠

傳統實體主機處理的工作逐漸被雲端運算單元所

取代，使用傳統的實體主機所打造的測試平台，不

一定能仿造虛擬化環境中的實驗情境。故自 2009
年起，成功大學資通安全研究與教學中心即開始進

行虛擬化節點之可行性研究。但由於種種技術上的

因素，雖然使用者可以自行安裝虛擬化軟體於實體

主機上，但每台實體主機本身硬體資源有限，建置

較大規模的架構不易。除此之外，對於系統而言每

台實體節點難以共享資源結合成為一個龐大的資

源池(Resource Pool)，無法達到更有效的資源使用

率。綜合以上原因，本論文將提出一基於虛擬化技

術之雲端測試平台系統設計，此系統以現有的

Testbed@TWISC 平台為基礎，新增多個控制模組以

支援虛擬機器節點及軟體定義網路。論文中亦將介

紹虛擬機器群組租賃及虛擬化網路拓樸的服務模

式、真實使用者的運用案例、目前所遭遇的問題、

預期改善方式和未來發展方向。 

 

本論文的第二章將介紹目前國內類似性質的

雲端服務及測試平台。第三章及第四章將說明系統

架構設計及實作細節。第五章是功能驗證與效能測

試，第六章會介紹使用案例和討論，最後則是結論。 
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圖 1  Testbed@TWISC 平台 

 

2. 相關研究 

 

由於近年來雲端技術與服務的蓬勃發展，許多

團隊都在投入運用虛擬化技術提供資源租賃服務

的系統開發。有些研究團隊選擇了 Nimbus[4]、
OpenStack[5]、OpenNebula[6]或 Eucalyptus[7]等專

案進行修改，有些團隊則自行設計。此章節將會介

紹目前國內幾個自行開發的雲端服務及平台。 

 

2.1 簡單龍雲端服務 

 

簡單龍雲端服務(EasyCloud[8])是國家高速網

路與計算中心提供的虛擬機器租賃服務。其核心技

術為雲端龍 Ezilla[9]專案，前端架構具備了簡潔的

網頁介面，使用者可透過網頁建立與存取虛擬主

機，這點與目前 Testbed@TWISC 平台的操作介面

類似。其後端則是使用 KVM[10]技術的虛擬化環

境。Ezilla 的特點為佈署與使用容易，目前交通大

學的雲端管理系統[11]，即是基於此專案技術所建

置的。以終端使用者和系統的觀點來看，Ezilla 系

統中同一個終端使用者創建的虛擬機器相互為獨

立個體。這部分與本論文中預期使用者會需要建立

多個具關聯性的虛擬機器的服務取向稍有不同。 

 

2.2 SAMEVED 

 

SAMEVED[12, 13, 14]是中央大學平行與分散

計算實驗室所開發的機房服務平台建置與管理軟

體，使用者可使用虛擬私有網路(VPN)存取虛擬機

器。其網頁介面包含了帳號管理，虛擬機器管理與

監控，映像檔製作和虛擬區域網路標籤設定等功

能，並具備群組租賃的概念(其稱之為虛擬資料中

心)，能夠藉由文字指令設定虛擬機器網卡之連接。

但在本論文撰寫時其公開發表之資料有限，且並未

如同 EasyCloud 或者 Testbed@TWISC 一樣有具規

模性質的公開服務平台，故僅能參考已發表之論文

去了解，對於其實作部分並無實際的使用者經驗。 

2.3 其他具備虛擬主機租賃服務之平台 

 

除此之外，國內尚有其他具虛擬化技術之實驗

平台，像是淡江大學團隊提出利用 OpenVZ[15]專案

在 Xen[16]虛擬環境下再造出供學生實習使用的作

業平台[17]，當使用者要求虛擬機器資源時其系統

會配置一台內建 OpenVZ 環境的虛擬機器給使用

者，使用者再於 OpenVZ 的環境下創建自己的實驗

節點。高雄軟體科技園區的雲端運算實驗中心亦有

於影音平台上公開其研發的TRCK雲端測試平台之

資料[18]。 

 
綜合以上幾個類似性質的雲端服務及虛擬化

相關的平台技術，對於虛擬化資源的存取部分，主

要著重在方便的介面和橋接虛擬機器管理者。而在

虛擬化網路的部分，似乎無適合直接套用於現有

Emulab 系統的設計而須自行開發。除此之外，我們

認為在測試平台上對於節點的租賃的需求都朝向

由多個節點組成的架構。系統會切割出資源，提供

使用者仿真(Emulated)的基礎設施(Infrastructure)去
發展。因此提供虛擬機器群組租賃以及使用者自行

定義的虛擬網路拓樸會是這類型雲端服務的取

向，即是本論文中設計之核心目標。 

 

3. 系統架構 

 

由於傳統提供雲端運算節點租賃的服務平台

以單一虛擬主機租賃服務為主，對於虛擬化網路拓

樸的部分支援度較少，亦難以滿足作為網路及網路

安全測試平台須具備的隔離性、封閉性、可紀錄

性、可控制性與可儲存性之環境。因此本論文設計

的新測試平台架構將著重於實現兩項重點功能：虛

擬機器群組租賃服務和虛擬化網路拓樸，以實現一

個具備虛擬化技術之網路及網路安全測試平台。 

 

本論文中設計的測試平台主要目的是作為

Testbed@TWISC 平台的下一代候選版本，並提供網

路及網路安全測試與研究教學使用。設計時，對於

使用者向平台進行資源租賃的動作，視為在測試平

台上建立一個實驗。此建立實驗的動作包含了向系

統提交需求、獲得分配的資源以及存取資源。測試

平台中共分四種資源租賃模式，包含使用實體機器

作為節點的 Real Node Mode;以虛擬機器作為節點

的 Virtual Node Mode; 以虛擬機器作為節點且使用

XVP[19]介面的 XVP Mode 和啟用具軟體定義網路

功能之 OpenFlow[20] Switch 和 POX[21] Controller
的 OpenFlow Network Mode。使用者可自行選擇合

適的實驗模式。當使用者要終止資源租賃服務時，

視為在平台上結束一個實驗。結束實驗時系統會保

存相關的設定資訊，並釋放占用的資源，流程圖如 
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Real Node Mode

Virtual Node Mode

VPN

SSH RDP

VM Node With Openflow
Network Mode

VM Node With XVP Mode

圖 2 實驗創建流程圖 

 

圖 2 所示。如果使用者在實驗結束後又想要重新建

取得同樣配置的資源，可以藉由已儲存的資訊快速

建立。每個實驗所配置的資源可能由一個節點或多

個節點組成，而節點與節點之間亦可能有網路連

接。除此之外，每一個實驗都是獨立的，分屬不同

實驗的節點彼此之間無法互通。 

 

為了方便系統的開發，新設計的測試平台共分

成五個主題：介面、權限、控制結構、資源管理及

操作監控。介面部分因為原本的 Testbed@TWISC
平台已具備完整的網頁介面可供操作，僅需小部分

的修改即可實現多層次的權限管理。至於控制結構

和資源管理則須重新設計，並整合虛擬化的資源。

特別是資源管理部分，由於原本的 Testbed@TWISC
平台對於資源的控管方式為熄燈式管理(Lights-out 
Management, LOM)，例如使用遠端電源控制器切斷

和供給運算節點主機電源，此一方式在虛擬化的環

境中並不適用，故需規劃一個新的資源管理機制去

整合實體與虛擬兩種類型的資源。最後在監控部

分，新設計的測試平台須能監控實體節點與虛擬節

點的運作狀況，並具備容錯功能，以及將資訊呈現

在介面提供使用者和管理者知悉。 

 

在接下來的章節，會把新設計的測試平台系統

依上述的介面、權限、控制結構、資源管理及操作

監控這五個主題分別進行介紹。 

 

3.1 介面(Interface) 

 

本論文中所設計的測試平台在前端介面部分

共分成兩層，第一層位於前端伺服器，授權的使用

者能經由測試平台的網頁介面建立、結束、重啟實

驗，知悉實驗的細節，包含實驗拓樸，實驗節點資

訊。這部份主要繼承於 Emulab 的原生設計，其網

頁介面如圖 3 所示。具備了能讓使用者設定實驗拓

樸的 NetBuild[22]模組，因此可確保使用者轉換到

升級後的新平台不會有操作上的困難。 

 

在第二層部分，則是後端的資源存取。依照使

用者選擇的實驗創建模式共分為兩種，第一種是使

用 IP 網路作為控制實驗節點的存取。適用於 Real 
Node Mode 、 Virtual Node Mode 和 OpenFlow 
Network Mode 模式。利用以上三種創建模式所建立

的實驗，可透過 VPN 連線，再藉由安全殼協議(SSH)
或遠端桌面協定(RDP)進行遠端存取。第二種則是

使用 VNC 代理(VNC Proxy)的方式。讓使用者連至

代理伺服器，經由其網頁介面存取實驗節點。 

 

3.2 權限(Authorization) 

 

新設計的測試平台中，對於權限管理也同樣分

為兩層。使用者所擁有的權限會決定介面上可供使

用的功能，此為第一層。管理者可在平台上為特定

目的用途設立專案(Project)，並指定專案的上位使

用者(Project Leader)，並由上位使用者審查是否讓

一般使用者作為新成員(New User)加入。此部分和

現有的 Testbed@TWISC 平台不同之處在於新設計

的系統加強了與操作介面有關的安全控管，並限制

了專案使用者從介面上能取得的資訊。在第二層的

權限部分，亦是屬後端資源存取的管理。為了確保

節點只能由創建者進行存取，節點中會植入使用者

於前端平台註冊時相同的帳號密碼，或產生的亂數

密碼加強節點存取的安全性。 

 

3.3 控制結構(Control Framework) 

 

控制結構為系統後端的主體，承接前端的介面

以及資源控管。其中在管理模組部分是沿用現存的

Testbed@TWISC 平台中的設計。由於加入了虛擬化

資源的存取，故新增了一個模組作為中介層來承接

異質性資源的控制命令，如圖 4 所示灰色區塊

Testbed@TWISC Control Framework 所包含的模

組。此一中介模組能根據不同的創建模式，將需求

遞送到對應的資源管理層中的模組。其中 Real Node
模式如同實體節點，Virtual Node 模式則是將使用者

透過介面提交的需求解析並轉譯成虛擬機器管理

者界面能接受的指令。而 OpenFlow Network Mode
是基於 Virtual Node Mode 進一步將虛擬實驗網路

用 Software-based 的 OpenFlow Switch 和 POX 
Controller 來構築連接虛擬節點間的虛擬網路。在此

我們將著重於與虛擬資源相關的控制結構作介紹。 

 
對虛擬化的運算節點部分，是由預先安裝不同

作業系統的虛擬機器範本依照使用者的需求產生

虛擬機器映像檔。當使用者利用 NetBuild 網頁設計

實驗拓樸並由系統產生相對應的 NSfile[23]後，節

點的作業系統、硬體規格和實驗網路的型態都會由 
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圖 3  測試平台首頁 

 

控制結構搜尋可用資源，並送交至下一小節將會介

紹的資源管理覆蓋層(Overlay)執行配置命令，來建

立使用者要求的虛擬節點群組和虛擬網路。虛擬節

點的映像檔都盡可能節省磁碟空間，並維持作業系

統的原生套件版本以確保創建的單純環境。而使用

者每次配置的資源需求都會由控制結構紀錄配置

資訊，當資源釋放後若使用者想要再一次租賃相同

配置的資源時即可快速提交需求，或修改和刪除此

一配置資訊。實現可紀錄性、可控制性與可儲存性。 

 

在連接虛擬節點的虛擬網路部分，常見的測試

平台通常會區分成控制網路(Control Network)和資

料網路(Data Network)。控制網路是傳輸系統控制命

令、監控資訊和提供使用者遠端連線存取節點等，

資料網路則為節點間資料傳遞之用。在本論文第二

章中提及的幾個雲端服務與測試平台，即有提供使

用者以 VPN 方式連入其控制網路以存取租賃的節

點。這對於一般的虛擬機器租賃服務是合理而且適

用的，然而若作為一個具網路安全測試功能的平

台，這樣去劃分看似為獨立的兩種網路，但實質上

卻不能確保其安全性。原因為使用者是不可以信任

的，即使分配給使用者的節點有對兩種網路配置了

不同的網路卡介面。由於使用者具備了一定程度的

作業系統權限可修改節點內的設定，當設定不慎時

即有可能將資料網路的封包誤傳控制網路進而發

生問題。例如像是進行分散式阻斷攻擊實驗時，若

使用者在節點上設定了錯誤的路由表，即有可能影

響控制網路甚至造成系統癱瘓。為了改善此一問

題，本論文中實作了一個搭配 XVP 控制模式去簡

化控制網路的佈署和操作。使用此模式時，控制結

構可在劃分資源時進行限制，讓使用者租賃的虛擬

機器群組及網路都位於同一台實體伺服器上，縮減

因節點發生問題導致實體機器受影響的範圍。在

XVP 模式下，使用者透過網頁介面聯繫 VNC 代理

伺服器，再透過其網頁介面存取和控制虛擬節點。 

 
圖 4  系統架構圖 

 

3.4 資源管理(Resource Management)  

 

為了能讓使用者存取虛擬環境中的資源，在資

源管理的部分新增了一個資源管理模組扮演著覆

蓋層的角色，如圖 4 灰色區塊 Muti-layer Overlay: 
Resource Manager，其運作方式如同虛擬機器管理

者(Virtual Machine Manager)的代理，能夠配合控制

結構的命令進行資源池中的資源分配 (Resource 
Allocation)。此部分是實作在提供虛擬資源的實體

主機上。受分配的資源可區分為虛擬機器、虛擬機

器網路卡、虛擬網路三種。此一模組會根據控制結

構傳來的要求，檢視目前剩餘資源足夠的實體機

器，並選擇一個適合的實體主機傳送命令給虛擬機

器管理者生成虛擬機器、虛擬網卡和符合拓樸設計

的虛擬網路。 

 

本論文中設計的資源管理層，能支援群組租賃

的模式概念，可接受多台不同作業系統的虛擬機器

和虛擬網路拓樸的要求，以及在完成虛擬資源的分

配後自動檢查是否創建了正確數量的虛擬機器和

虛擬網路。每張虛擬網卡的實體位址碼 (Media 
Access Control Address, MAC Address)具備亂數和

預設兩種產生方式。如該虛擬網卡介面須設定 IPv4
位址，則其位置碼會由一個唯一辨識碼(Universal 
Unique IDentifier, UUID)再加上轉換為 16 進位的

IPv4 位址組成。虛擬機器啟動後預設的系統服務會

自動解析虛擬網卡的實體位置碼並設定 IPv4 位址

於該網路介面。 

 

由於測試平台須具備的隔離性和封閉性是提

供使用者存取資源時的兩個重要指標，而連接節點

間的網路即是此部分的關鍵，控制結構須能確保分

配給使用者的網路資源是個人私有的。若網路為實
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體網路因其網路交換器多半是共用的，可使用虛擬

區域網路標籤 (Virtual Local Area Network Tag, 
VLAN Tag)來區隔。此一方式實作容易。然而虛擬

區域網路標籤有 4K 的數量限制，當預期的使用者

較多就必須搭配其他設計達到高效率的配置。有些

系統亦會搭配通道技術(Tunnel)跨越實體網路解決

此一問題。但本系統中設計強制讓每個使用者租賃

的資源位於同一台實體伺服器內。雖然這樣會造成

租賃規模的限制，但由於虛擬網路皆屬內部橋接，

故可避免掉跨越實體網路介面埠口會遇到的安全

問題。除此之外，本論文設計的系統並未規劃將常

見於網路模擬軟體中的傳輸延遲 (Transmission 
Latency)和封包遺失率(Packet Loss Rate)之功能提

供使用者，原因是本系統設計的目標是朝向仿真

(Emulation)而非動態調整之模擬(Simulation)環境，

故虛擬化環境中的網路傳輸應是 Best-effort 的運作

模式，我們認為這樣較能反映出實際的狀況。 

 

3.5 操作監控(Operation Monitor) 

 

監控與容錯一直都是系統設計中重要的一

環。在 Testbed@TWISC 系統上已經設計了一個基

本的事件紀錄模組，負責記錄系統所有行為，包含

工作提交、資源分配及回收等。經過移植(Porting)
後即可使用在新系統上。另外透過資源管理覆蓋層

從虛擬機器管理者取得的反饋資訊，也可以得知每

次配置資源和回收資源的狀況。並藉由自我測試的

模組可確認是否已正確執行了控制結構的命令。因

此當系統出現異常時，平台維運人員可藉由這些資

訊檢視系統過去發生的行為或判斷問題點。 

 

4. 測試平台軟硬體配置及佈署 

 

為了不影響目前上線中的 Testbed@TWISC 之

運作，本論文實作的部分是建立於一套備用的系統

上(Testbed@NCKUEE[24])進行開發。系統運作環境

如圖 5 所示，以千兆乙太網路(Gigabit Ethernet)建構

核心網路並連接前後端伺服器、儲存設備、資源池

伺服器群、實體節點等設備。平台上有關虛擬化資

源的軟硬體資料如表 1。目前測試平台上提供了多

種不同的虛擬機器範本，使用者可指定或混用多種

不同作業系統的虛擬機器作為實驗節點。但目前實

體節點與虛擬節點的混用尚在測試中故不開放使

用。除此之外，考量到測試平台須能滿足資安實驗

所需的隔離與封閉環境，租賃的虛擬機器群組都會

由資源管理模組配置在同一台實體機器上，虛擬機

器間的虛擬網路不會跨越實體網路，以確保實驗網

路的單純性。實現一個具備虛擬化技術之網路及網

路安全測試平台的雲端服務。 

 
圖 5 系統運作環境 

 

表 1  虛擬化設備相關硬體規格 

項目 規格型號 

網路交換器 Cisco WS-C6509 

前後端伺服器 HP DL120 G7 (with 4 cores Intel 
CPU and 4G RAM) 

儲存設備 Synology RS812 

資源池伺服器 HP DL165 G7 (with 16 cores 
AMD CPU and 64G RAM) 

Emulab 版本 4.336 

XenServer 版本 6.1 

 

5. 功能驗證與效能測試 

 

本論文中實作的測試平台為基於現行運作的

Testbed@TWISC 平台發展而來，對於網頁介面、權

限管理及前後端伺服器等部分皆遵循既有的設計

理念，故限於篇幅故在此並未列出檢核項目的細

節。本章節將著重於虛擬化節點部分的功能驗證與

效能測試。共分為三小節，包含虛擬機器節點的創

建效能測試結果，虛擬網路拓樸驗證以及虛擬機器

進行分散式阻斷服務攻擊實驗情境的測試的介紹。 

 

5.1 虛擬節點群組租賃測試 

 

本論文中所設計的系統須能提供使用者虛擬

機器群組租賃的服務，故須考量使用者提交的資源

需求會同時有多個虛擬機器。而在 Xen 對於藉由虛

擬機器範本產生虛擬機器磁碟映像檔時，有 Fast 
Clone 和 Full Copy 兩種方式[25]。使用鏈結方式複

製映像檔範本的速度快，空間也較節省，較能符合

需求。然而鏈結方式越長會使存取效能越來越差，

導致虛擬機器啟動後的磁碟讀寫效能下降。故本實 
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驗分為兩部分：第一個實驗為連續進行 25 次虛擬

機器的產生於儲存設備(Storage)中，並計算每次複

製所需的時間，以及使用本機磁碟(Local Disk)作為

對照比較其效能差異。使用的虛擬機器範本配置 2
個 vCPU、512MB 的記憶體以及 8GB 的虛擬機器磁

碟空間。實驗的結果如圖 6 所示。從圖中可發現，

儲存設備的速度比起本機磁碟還快，但單次產生虛

擬機器映像檔所花費的時間都差不多。在第二個實

驗部分，在產生映像檔後隨即啟動虛擬機器，並計

算複製開始到虛擬機器啟動的時間。實驗二的結果

如圖 7 所示，儲存設備和本機磁碟的時間都會隨著

啟動並運作的虛擬機器數量變多而漸漸增加，但仍

在可接受的範圍內。 

 

綜合以上兩個實驗的結果，我們評估現有的單

台伺服器硬體應付 25 台虛擬機器以內的小規模群

組租賃是足夠的。在比較儲存設備和本機磁碟的實

驗結果後，亦可發現關鍵點為儲存設備的效能。若

能將使用者需求平均分散在全部資源池的 10 台實

體伺服器上，不考慮 CPU 及網路使用率，最佳情況

下估計應可乘載 250 個的虛擬機器運作無虞。但隨

著未來虛擬節點乘載量的成長，共用的儲存設備應

改用較高等級的規格以避免效能上的瓶頸。 

 

 
圖 6 虛擬機器新增時間(毫秒/個數) 

 

 

圖 7 虛擬機器新增及啟動時間(毫秒/個數) 

 

 

5.2 虛擬網路拓樸驗證 

 

本論文中所設計的測試平台第二個主要重

點，是提供自定義的虛擬化網路於使用者創建的實

驗中。控制結構要能正確接收使用者要求的拓樸資

訊，並由資源管理層切割出虛擬網路資源。在驗證

數個由 Testbed@TWISC 轉移過來的實驗時，最後

皆得到符合預期的拓樸和實驗結果。本章節將列舉

其中的一個測試案例—由預設開啟封包轉送功能

之 Linux 作業系統的節點自動將網卡介面的封包

根據作業系統的路由表進行埠口轉送之實驗情

境。此實驗情境裡的節點其拓樸設定如圖 8 所示。

拓樸由 16 個節點所組成，節點與節點間相連在一

起。相連的節點其網路介面會設定同個子網域的

IPv4 位址。實驗測試方式為使用 Ping[26]工具進行

測試，並計算 Ping 封包的來回時間(Round Trip 
Time)。實驗的結果如圖 9 所示。自其中一個位於拓

樸末端的節點使用 Ping 工具量測與其他節點的互

通狀況時，中間所經過的節點越多其封包來回時間

所花費的時間就越長，此一數據符合預期的結果。 

 

 

圖 8 於測試平台網頁上設定的實驗拓樸 

 

 

圖 9  RTT 數據(毫秒/經過的節點數) 
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5.3 資安實驗情境測試 

 

為進一步了解虛擬節點的網路效能，我們選擇

了常見的分散式阻斷攻擊主題進行測試。本實驗使

用了教育部資通安全聯盟資安實習教材中的情

境，其網路拓樸設計如圖 10 所示，包含了 1 台作

為攻擊主機的節點、16 台跳板節點和 1 台受害主機

節點，合計需要 18 台虛擬機器。分別測試 Ping of 
Death 以及 Syn Flooding 兩種攻擊行為。實驗結果

顯示兩種攻擊行為下均能使受害主機產生預期的

癱瘓結果。同時為了測試虛擬網路的效能，本實驗

使用了兩種測試工具，分別是使用 Sar[27]工具程式

在 5，10，15，20，25，30 分鐘的流量取樣，同時

亦以安裝在受害主機上的BitMeter OS[28]監控收到

的封包量作為比對。 

 

本實驗結果如表 2 所示。表 2 是虛擬網路橋接

介面的封包轉送流量，在不計因緩衝佇列(Buffer 
Queue)溢出而被丟棄的封包情形下，16 台虛擬機器

最高可同時產生約 8.53Gbps 的流量到橋接介面。

BitMeter OS 在受害主機上所量測到的累計封包接

收量接近 13GB，最終量測結果亦符合預期。此實

驗結果與交通大學團隊設計的攻擊與防禦實驗平

台[29]參考比較，可看出本論文實作的系統及搭配

的硬體對於網路傳輸亦有不錯的封包承載能力。 

 

VictimAttacker

SpringBoards

 

圖 10 分散式阻斷攻擊情境 

 

表 2  虛擬網路橋接介面流量統計 

取樣時間 量測結果 

第 05 分鐘 6.57 Gbps 

第 10 分鐘 6.06 Gbps 

第 15 分鐘 6.46 Gbps 

第 20 分鐘 8.01 Gbps 

第 25 分鐘 7.88 Gbps 

第 30 分鐘 8.53 Gbps 
 

 

 

6. 討論 

 

為驗證本論文中建置的測試平台在提供真實

使用者使用時，系統是否能和內部壓力測試時有相

同的乘載能力，我們選擇在 TWISC@NCKU 舉辦的

第十屆全國資訊安全研習營請學員協助測試，測試

過程中由課程講師協助建立註冊帳號，並由網頁介

面設定實驗網路拓樸、送出虛擬化節點的實驗需

求。目的是觀察控制結構的運作，以及系統乘載能

力是否和壓力測試時結果一致。每位學員會送出由

三台虛擬機器組成的虛擬機器群組需求，其中 2 台

是 Ubuntu 的虛擬機器，另 1 台則是 Windows7 作業

系統。在測試中，參加的使用者們在 19 分鐘內送

出了 81 次的實驗建立要求(失敗後重複送出者皆計

入)，其中大多數的實驗皆能正確建立，然而卻遇到

兩個問題。首先是競態條件(Racing Condition)的部

分設計不夠完善，在複製虛擬機器映像檔到啟動虛

擬機器的時間比預期的長，由於控制結構對於資源

使用率的取樣非即時同步，導致虛擬機器映像檔已

複製完畢，但卻因資源管理層選定的實體伺服器記

憶體不足而無法啟動虛擬機器。這在原本的測試中

沒有遇到此一狀況。另外在 XVP 模式下所建立的

虛擬節點群組，因全體使用者共用位於同一台虛擬

機器上的入口網頁介面操作虛擬節點，導致該台虛

擬機器負荷過重，刷新使用者可存取的虛擬節點過

程會出現卡在等待(Pending)的狀態。關於上面的兩

個問題，目前已進行資源管理排程器的修改，並提

供分散式的入口網頁來分散負載。經過此一驗證可

得知，本論文實做的系統在小規模(Branch-Scale)時
可正常運作，但面對真實使用者使用時仍有許多地

方需要處理，未來將會持續地進行測試與修正。 

 

7. 結論 

 

本論文提出了一個基於虛擬化技術的測試平

台系統設計，修改現有的 Testbed@TWISC 測試平

台架構，結合 Xen 的虛擬機器管理層和 Emulab 系

統，使其支援虛擬機器節點及軟體定義網路，並在

建置後實際運用於教學與研究使用。此系統能藉由

虛擬化技術的優點使得硬體資源能夠有更加充分

的被使用，滿足測試平台應具備的隔離性、封閉

性、可紀錄性、可控制性與可儲存性。相較於其他

測試平台，本論文中實作的系統修改了 Emulab 控

制層及結合 Xen 的虛擬機器管理者層，能由加密通

道控制資源池中的伺服器，動態建立及刪除分配給

每個使用者的虛體機器，並結合虛擬網路技術，提

供具備網路拓樸的虛擬機器群組租賃服務，作為網

路及網路安全測試之教學與研究使用。 
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