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摘要 
 

本研究使用 OpenFlow 架構，實現具有速寫演

算法回溯機制之網路流量變異偵測系統於

NetFPGA-1G開發平台。本系統於邊緣網路節點中，

配置量測模組及 OpenFlow 交換器，量測模組藉由

速寫演算法的硬體實現，快速摘要網路流量；透過

IPFIX 傳輸協定，將各個量測模組摘要結果，送至

單一 OpenFlow 控制器進行分析及偵測，即時辨識

並且回溯異常流量來源識別碼(Flow Key)、並通知

交換器改變封包轉送的流向，適時對異常封包做相

關處理，達到有效防止異常流量影響正常封包傳送

的目標。本論文除了使用流量紀錄檔測試系統效能，

並在機房佈建此系統，驗證真實網路環境系統之功

能性。 

關鍵詞：OpenFlow、NetFPGA、IPFIX、網路流量

變異偵測。 
 

1. 前言 
 
近年來網路攻擊事件層出不窮，如端口掃描、

蠕蟲、分散式阻斷攻擊等，此類攻擊造成短時間內

網路流量的巨變，且攻擊者不一定為單一來源、其

攻擊源頭通常來自於電腦，因此探討網路流量變異

的議題，就必須收集多個觀測點的流量資訊，而大

部分的防護，偵測設備或防禦設備擴充性不足，造

成成本的提高，且防禦的範圍也僅限於此地區，各

個區域所蒐集到的流量資訊無法互相交流或利用，

造成在進行偵測或防禦機制上面的不足，因此最佳

的解決方式，是以各觀測點蒐集流量資訊，並提供

至集中式的分析中心或防禦系統內進行處理，當偵

測出某個觀測點或區域遭受或進行攻擊行為，可從

各地區蒐集的流量資料掌握整個攻擊的行為及方

向，並即時的做適當的防禦動作[1]。 
要準確量測高速網路流量並將收集到的流量

整合，可仰賴速寫演算法來達成，速寫演算法可以

使用少量的記憶空間，快速摘要大量資料，透過雜

湊函數(Hash Function)使用，將資料儲存至固定的

儲存空間。資料收集完成後，可以預估特定封包流

的統計資訊，而其線性加總的特性，可將不同節點

所得到的速寫演算法陣列整合，因此非常適合應用

於高速網路流量量測系統。雖然此類演算法皆有快

速資料摘要的特色，但演算法因雜湊函數(Hash 
Function)的使用無法回復異常流量來源識別碼

(Flow Key)，需要有額外的儲存空間，記錄流量識

別碼(Flow Key)，才能進行查詢統計結果，會需要

增加額外的硬體資源[2] 。 
Fast Sketch 速寫演算法[3]透過二維陣列的使

用，具有優異的查詢速度及少量之記憶空間之特性，

可將流量摘要及流量識別碼資訊儲存於此陣列，透

過回溯運算即可查詢異常流量識別碼。因此，本論

文使用 OpenFlow 架構實現網路流量變異偵測系統，

將 Fast Sketch 演算法之硬體以 Verilog HDL 實現於

NetFPGA-1G 開發平台，透過硬體加速的特性，將

網路流量資訊摘要至精簡的速寫演算法陣列，此系

統不但具有網路分流器(Network Traffic Tap)之功能，

更可以接著透過 IPFIX 傳輸協定，將各量測節點所

量測到的流量資訊，傳送至由 OpenFlow 控制器，

進行網路流量變異偵測，藉由流量變異偵測結果，

回溯異常流量來源識別碼，透過 OpenFlow 控制器

下達異常流量處理規則，將異常來源進行即時流量

管制。 

 
2. 背景與相關研究 

 

2.1 NetFPGA 
 

2007 年，美國史丹佛大學(Stanford University) 
研究團隊開發出以可程式邏輯閘陣列 (Field 
Programmable Gate Array，FPGA)為硬體為系統核心

的網路開發平台-NetFPGA-1G[4]，其建構於 Linux
作業系統環境下，設計者透過 Verilog 硬體描述語言

的程式設計，可在 NetFPGA 開發平台上實現或實

驗出各式網路架構，如防火牆、編碼加密演算法、

網路路由器或交換器等系統。2010 年，設計出第二

代的 NetFPGA-10G，不同於 NetFPGA-1G，除了提

高硬體效能外，透過模組化程式設計，讓使用者能

更容易開發出不同的網路架構。 

 

2.2 OpenFlow 
 

2008 年史丹佛大學基於軟體定義網路的概念，
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提出 OpenFlow[5]架構，有別於傳統交換器或路由

器，OpenFlow 交換器或路由器可由開發人員所設

計的控制端來決定交換 (Switching) 以及路由

(Routing) 的 方 式 ， 劃 分 成 控 制 器 (OpenFlow 
Controller)及交換器(OpenFlow switch)，控制器定義

封包傳送規則，並透過安全通道(Secure Channel)將
傳送規則送至交換器；交換器內具有一個封包流路

由表(Flow Table)接收傳送規則，當封包進入交換器

後，便可根據表格內所定義的規則進行轉送或傳

送。 

 

2.3 Fast Sketch 演算法 
 
目前速寫演算法分類中，包含量測不同總類封

包流總數(Distinct Flow)及封包流個數或流量大小

(Packet/Size Per Flow)兩類，其中以計算封包流個數

或流量大小為例，常見演算法包含 CM-Sketch 
(Count Min Sketch)[6]、 PMC-Sketch(Probabilistic 
Multiplicity Counting)[7]，雖然此類演算法皆有快速

資料摘要的特色，但皆無法回復異常來源的功能，

需要有額外的儲存空間，記錄流量識別碼(Flow 
Key)，才能進行查詢統計結果。 

Fast Sketch演算法由Yang Liu等人所提出[3]，
其演算法可計算個別封包流的流量大小，其最大的

特色在於透過速寫演算法陣列，可回復原來的流量

識別碼(Flow key)，不須使用額外儲存資源，其演算

法可分為封包更新(Update)以及查詢(Query)兩部分。

Fast Sketch 作者在論文中比較與現存演算法其空間

與時間比如下表 1，由表格可得知 Fast Sketch 可

使用少量空間達到快速更新及查詢的效果。 

表 1 Fast Sketch 空間效能比較[3] 

 Space Update Time Query Time 

Modular Hashing Oሺn
ଵ

୪୭୥  ୪୭୥  ୬ log log nሻ  Oሺ
log n

log  log n
ሻ  Oሺk݊

ଵ
୪୭୥ ௟௢௚ ௡ log log ݊ሻ

Combinatorial 
Group Testing 

Oሺk log nሻ  Oሺlog ݊ሻ  Oሺk log nሻ

Random Projection O(k)  Oሺ1ሻ  Oሺnሻ

Chinese Reminder 
Theory 

Oሺnଵ/ଶሻ  Oሺ1ሻ  Oሺkଶሻ 

Fast Sketch Oሺk log 
n
݇

ሻ  Oሺlog 
n
݇

ሻ  Oሺk log
݊
݇

ሻ 

 

2.3.1 封包更新 

Fast Sketch 使用一個二維的計數器陣列，其個數為

l*(1+log(n/l))，當封包進行摘要時，使用 N 個雜湊

函數計算，映射到相對應的計器陣列，將此封包的

長度(Length)累加至此計數器陣列當中，其中 n 為

封包流的總類(例如以來源端 IP 為封包流分類：

n ൌ 2^32)，如圖 1 所示。 

݄ሺ݂ሻ ൌ ሺ݂ ݉݀݋ ݈ሻ ْ  ݄Ԣሺۂ݈/݂ہሻ                (1) 

݄ᇱ
௝ሺݔሻ ൌ ሺሺߙ௝ݔ ൅  (2)            ݈ ݀݋݉ ሻ ܲ ݀݋݉ ௝ሻߚ

ሺ݂ሻݍ ൌ  (3)                                   ۂ݈/݂ہ

 

 
圖 1 Fast Sketch 封包更新 

公式    (1)為雜湊函數表示式，而雜湊函數

個數大小會影響查詢結果準確度，雜湊函數個數越

多，代表準確度越高，因此可表示為N ൌ logሺ4/δሻ，
其中δ為錯誤率。 

公式(2)中，݄Ԣ௝ሺ•ሻ為 2 階 Universal 雜湊函數

(2-Universal Hash)、ܲ為大於 l 的質數，而ߙ௝及ߚ௝為

介於{1,…P-1}的隨機數。 

公式(3)中，ݍሺ•ሻ為商值(Quotient Function)，取

決於݂除݈的商數，݂代表封包流，以本系統為例，

封包流以來源端 IP 位址分類，可表示為݂ ൌ ሼSrcIPሽ。 

舉例來說，當݂ ൌ 55, ݈ ൌ 5，便可計算出商值

ሺ݂ሻݍ ൌ 11，其二進位表示為 b’1011，因此被填入的

位置如圖 2 所示。 

 
圖 2 Fast Sketch 位元示意圖 

 
2.3.2  封包查詢 

 

 
演算法 1 Fast Sketch 查詢虛擬碼[3]. 

當封包更新完成，開始對第一行(First Column)
的每一個計數器(Counter)進行比對，比較兩個區間

的計數器變化量ሺ∆S௢ ൌ S௢ሺݐሻ െ S௢ሺݐ െ 1ሻሻ是否大

於上一個區間所計算之門檻值，如果小於門檻值，
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則往下一列繼續搜尋；反之，則進入此列對每一個

計數器進行比對，比較計數器是否大於門檻值，並

設定ݔ初始值為 初始值為ݎ，0 1，其中ݔ值代表商值

(Quotient Function)，r 值代表位元數(Bit Number)。 

由 Fast Sketch 所使用的雜湊函數公式，可以衍

生出反雜湊函數(Inverse Universal Hash)，反雜湊函

數可以透過商值ݔ及列值(Row)y的給定，可回復原

來的流量識別碼݂。 

߮ሺݔ, ሻݕ ൌ ݈ݔ ൅ ݕ ْ ݄Ԣ௝ሺݔሻ 

ൌ ۂ݈/݂ہ • ݈ ൅ ሺ݂ ݉݀݋ ݈ሻ ْ ݄Ԣ௝ሺۂ݈/݂ہሻ ْ ݄Ԣ௝ሺۂ݈/݂ہሻ 

ൌ ۂ݈/݂ہ • ݈ ൅ ሺ݂ ݉݀݋ ݈ሻ 
ൌ ݂                                      (4) 

當計數器超過門檻值，則將 x 做 r 的累加，藉

此便能回復可疑流量的商值 x。由於不知道是哪一

個雜湊函數(Hash Function)映射到此列，因此必須

將商值 x 帶入每一個反雜湊函數(Inverse Universal 
Hash)回復可疑流量識別碼(Flow Key) ௝݂。 

௝݂ ൌ ߮ሺݔ, ݆  ݎ݋݂ ሻݕ ൌ 1, … ,  ሻ            (5)ߜ/ሺ4 ݃݋݈

為了減少誤判率(False Positive)的發生，使用

CM-Sketch 的方式，將每一個回復後的流量識別碼

௝݂，再帶入雜湊函數的運算，比對映射到的位置的

計數器平均值是否超過門檻值，如果超過則回報此

流量識別碼 ௝݂為異常來源。 

ቚmedian୮∆C୮൫୤ౠ൯,଴
ୟ୪୪  ሺtሻቚ  ൐

஘

ଶ
∆V෡ሺtሻ               (6) 

∆Vሺtሻ ൌ  ∑ |v୤ሺtሻ െ v୤ሺt െ 1ሻ|୤                  (7) 

 

3. 系統實現 
 
本論文應用 OpenFlow 架構及 NetFPGA-1G 開

發平台，實現基於 OpenFlow 架構的網路異常流量

偵測系統，此架構分為量測模組、傳輸模組、異常

偵測模組、以及異常處理模組，如下圖 3 所示。 

 

圖 3 網路異常流量偵測系統架構圖 

量測模組：使用 Fast Sketch 演算法，實現於

NetFPGA-1G 開發平台架構中的網路分流器

(Network Traffic Tap)，將流經量測模組的封包進行

流量摘要。 

傳輸模組：使用 IPFIX 協定傳輸，分為輸出模組

(Exporter)及收集模組(Collector)，輸出模組實現於

網路分流器中；收集模組實現於監控中心

(OpenFlow 控制器)，將流量資料由輸出模組送至收

集模組。 

異常偵測模組：使用 Fast Sketch 演算法進行異常流

量偵測，實現於監控中心(OpenFlow 控制器)，將摘

要後的流量資料分析，找出異常流量來源。 

異常處理模組：使用 NOX Application，實現防禦模

組(Defense)於監控中心(OpenFlow 控制器)，將偵測

模組提供的異常流量來源建立異常流量傳送規

則。 

當封包進入量測單元後，會使用速寫演算法紀

錄並累加此封包長度，儲存至速寫演算法陣列，每

隔一段觀測時間結束，所有量測單元會將摘要後的

速寫演算法陣列，透過傳輸模組送往集中的監控中

心(即 OpenFlow 控制器)，控制器便利用速寫演算法

具有的線性加總特性，將接收後的速寫演算法陣列

整合，並根據異常偵測模組的實現，判定是否有異

常流量的出現，如果有，便透過監控中心所記錄的

異常來源端 IP 位址，將此封包流增加異常流量處理

規則，送至所有連接的 OpenFlow 交換器，防止異

常流量影響正常使用者可使用的網路頻寬。 

 

3.1 量測模組實現 
 

本論文基於 NetFPGA-1G 開發平台下，實現以

硬體為主的網路資料分流器(Network Traffic Tap)，
在每一個不同的觀測區間內，量測流經觀測點中個

別封包流的總量(Size of Flow)。 

 
圖 4 速寫演算法硬體架構圖 

本論文以 NetFPGA-1G 的網路卡參考設計模

組(Reference  NIC)為基礎，加入基於 Fast Sketch
封包更新的量測階層(Sketch Module)，包含雜湊

函數實現及計數器陣列實現，其模組架構如圖 4 所

示。由於 Fast Sketch 使用 2 階 Universal 雜湊函數

(2-Universal Hash)，需要做餘數(mod)運算，以硬體

設計角度而言，會消耗龐大的資源及運算時間，因

此本論文使用 CW-trick[8]方式，實現平行化的雜湊

函數運算，透過乘法器及位移的方式即可計算出映

射值(Value)；而計數器陣列以 NetFPGA 開發平台中
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的 SRAM 來實現，系統實現兩組相同大小的計數器

陣列，藉由軟體暫存器(Software Register)的控制訊

號(Update)做區間切換，如此一來便能即時更新封

包流量，並將前一個區間統計後結果送至傳輸模

組。 
 

3.2 傳輸模組實現 
 
透過傳輸模組的實現，可將分散各區域的量測

單元所蒐集到的速寫演算法陣列，傳送到單一的偵

測單元進行異常偵測，本系統將速寫演算法陣列資

料 結 構 透 過 IPFIX (IP Flow Information 
eXport)[8][10] [11]的傳輸協定從量測單元輸出器

(Exporter)送往位於偵測系統 OpenFlow 控制器的收

集端(Collector)。 

 
圖 5 計數器陣列轉換成 IPFIX 資料 

每隔一個時間區間，輸出器會藉由 NetFPGA
軟體所提供的 Ioctl( )函式將SRAM所暫存的計數器

陣列讀出，並將計數器包裹成 IPFIX 的資料模板，

進行傳輸，如圖 5；收集端開啟監聽(Listen)埠口後，

進入輪詢(Poll)機制中，藉由接收輸出器傳送的封包，

解析其傳送之 IPFIX 訊息，轉換成軟體的計數器陣

列。 
 

3.3 異常流量偵測模組實現 
 
當 IPFIX 收集器(Collector)在第 N 個區間結束

後，將所有速寫演算法陣列從輸出器(Exporter)收集

完成，完成線性加總動作，得到此觀測區間的速寫

演算法陣列S௢。有了這些帶有流量資訊的速寫演算

法陣列，便可透過異常偵測模組，找尋可疑的異常

來源，此部分系統使用 Fast Sketch[3]的流量變異偵

測演算法結合移動平均(Moving Average)的概念實

現。 
得到線性加總後的觀測區間速寫演算法陣列

S௢後，開始對第一行(First Column)的每一個計數器

" S௢ሾܽሿሾ0ሿ" 進行比對，比較計數器變化量S௘  是否

大於由上一個區間所計算的門檻值，如果小於門檻

值，則往下一列繼續搜尋；反之，大於門檻值，則

進入此列對每一個計數器 "S௢ሾܽሿሾ0ሿ" 進行比對，比

較計數器是否大於門檻值。由於網路流量的起伏是

非常隨機且凌亂的，使用兩個區間所觀測到的速寫

演算法陣列，以總流量相減S௢ሺݐሻ െ S௢ሺݐ െ 1ሻ來計算

門檻值，可能造成誤判率(False Positive)的提高，因

此在於門檻值的處理，系統使用 K-ary Sketch [12]
所提出的計算方式。異常偵測模組會設定一個預測

陣列(Forecasting Array)  S௙及視窗大小W(Window 
Size)，其功能為預測下一個區間特定封包流流量，

陣列大小為ሺ݈ െ 1 ሻ。 
 
3.4 異常處理模組實現 

 
當異常流量偵測模組偵測並列出此區間的異常

流量識別碼(即為來源端 IP 位址)後，會將結果送至

由 OpenFlow 控制器(OpenFlow Controller)執行的應

用程式中，對此類封包流(Flow)建立丟棄規則，並

將此規則送往各個 OpenFlow 交換器(OpenFlow 
Switch)，增加封包流路由表(Flow Table)的路由規則，

因此當異常來源端 IP 位址再度進行惡意攻擊行為

時，發送封包進入到 OpenFlow 交換器時，會直接

被 OpenFlow 交換器丟棄，使其無法繼續影響正常

封包的傳送，完成流量阻擋的動作，其示意圖如

下。 

圖 6 異常流量處理概念圖 

本論文使用 NOX 核心應用程式提供的 testhub
模組進行修改，當封包進入函式(packet_in_callback)
時，開啟由異常流量偵測模組所記錄的異常流量識

別碼檔案，查詢進入的封包是否被記錄為異常，如

果是，則會建立一個規則，其封包流優先權(priority)
設為最高，並將封包流動作(Action)設為丟棄，將此

規則送往各個 OpenFlow 交換器中，當攻擊者再次

傳送此類封包流，便會在 OpenFlow 交換器中對應

到丟棄的傳送規則，達到阻擋此類惡意攻擊行為流

量的效果。 
 

4. 系統效能及探討 
 

此節針對本系統實現之效能及功能進行分析及

討論，首先探討 Fast Sketch 演算法以及精確計數

(Real Count)的準確度，接著探討實現 Fast Sketch 的

量測模組於硬體上，影響硬體效能的比率。最後以

實機測試，將網路異常流量偵測系統佈建於不同的

網路環境，探討是否能找出流量異常，並查詢異常

流量的來源端 IP 位址，最後對此類流量異常進行阻

TANET2013臺灣網際網路研討會-【論文集】

- 4 -

TANET2013臺灣網際網路研討會-【論文集】

- 4 -



擋，佐證系統的功能性。 
 

4.1 Fast Sketch 準確度測試 
使用 Fast Sketch 演算法對流量做摘要會減少

系統判定異常流量的準確度。此測試以軟體實現

Fast Sketch 演算法，並使用 MAWI[13]提供的流量

記錄檔(200302270000.dump)，此流量檔擷取至跨太

平洋 100Mbps 的傳輸通道(Trans-Pacific Line)，共有

51,778 個不同來源端 IP 位址所組成，總長度為 15
分鐘；軟體擷取流量檔中每個封包的時間戳記

(Timestamp)，每個觀測時間區間 60 秒、速寫演算

法陣列݈=65535，雜湊函數個數=3，進行分析結果

如下。門檻值不同，其誤判率(False Positive)與精確

計數方式也會有所差異。 

表 2 Fast Sketch 準確度測試 

Threshold 0.1 0.05 0.01 0.008 0.005 0.001 

False Positive 0.85 1.71 1.99 2.0 1.95 2.03 

  
雜湊函數個數與誤判率有直接相關[3]。因此

原作者提出使用多個雜湊函數及CM-Sketch來降低

誤判之情況。但由本系統測試發現，使用越多雜湊

函數情況下，是可以大幅降低誤判率，但卻造成漏

判率的大幅提升。 
誤判率造成原因是因為雜湊函數發生碰撞，使

Fast Sketch 陣列回溯錯誤，回溯出不存在的流量識

別碼，以本測試為例，使用雜湊函數個數為 3 時，

有高達 75%的流量識別碼不存在於原本的流量之

中。 

 

圖 7 準確率比較圖 

為了降低誤判率，本系統加入布隆濾波器

(Bloom Filter)[19] ，當封包進入系統時，流量識別

碼會被記錄至布隆濾波器之中，於 Fast Sketch 回溯

流量識別碼時，便可再次查詢此流量識別碼是否存

在於布隆濾波器之中，藉此便可過濾不存在的流量

識別碼，大幅降低誤判率。本系統加入一個 16KB
大小的布隆濾波器(k=3, m=131072 bits)，設定門檻

值參數為 0.01，於軟體模擬測試結果由圖 7 中可看

到，當同樣使用 3 個雜湊函數加入布隆濾波器，可

等同使用 9 個雜湊函數大幅降低誤判率的結果。 
 因為 Fast Sketch 所使用的計數器陣列實現於

靜態記憶體 SRAM 之中，每個封包更新皆須對記

憶體進行讀、加、寫之動作，使用越多個雜湊函數，

需要更多更新次數，會增加系統處理時間。 
使用 CM-Sketch 或布隆濾波器皆可改善誤判

率，但以相同誤判率而言，如表 3 所示，使用布

隆濾波器所需消耗之記憶空間較小，更新後也可送

至控制中心進行線性加總並查詢，非常適合於本論

文實現的硬體模組中。 

表 3 相同誤判率之下使用記憶空間的比較 

 0.01 0.1 0.2 

CM-sketch 12KBytes 6.2KBytes 4.3KBytes 

Bloom Filter 0.6KBytes 0.3KBytes 0.2KBytes 

 
4.2 量測模組功能測試 

在量測模組中，計數器陣列數值更新的讀寫時

間長短會影響系統的效能，透過 Modelsim 模擬 Fast 
Sketch 模組進行封包更新，對靜態記憶體進行讀、

加、寫的波型，如圖 8 所示。圖 8 中紅色區間為

本系統以 2-Universal 雜湊函數進行摘要處理所得

到的記憶體地址，黃色區間為本系統根據所摘要得

到的地址進行計數器數值的讀取與更新，藍色區間

為將更新的值寫回記憶體中。 

 

圖 8 Fast Sketch 模組進行封包更新之靜態記憶體

讀、加、寫之動作波型。 

4.3 異常流量偵測系統功能測試 
此測試利用流量檔播送(Tcpreplay)的方式，將

Slammer 蠕蟲攻擊[16]播送至本系統所防護網域之

主機，測試系統是否能正確偵測異常流量來源，並

有效防禦其攻擊，測試中也利用流量錄製(Tcpdump)，
可記錄防護前及防護後的網路流量變化。 

此測試使用五部主機，分別實現下列功能：

OpenFlow 控制器：運行 NOX Application 中的

Python Switch 模組(Pyswitch)及本系統實現的防禦

模組(Defense)，以及 IPFIX 收集器(IPFIX Collector)
模組；OpenFlow 交換器：搭配 NetFPGA 開發平台，

運行 OpenFlow1.0.0 模組；網路分流器：搭配

NetFPGA 開發平台，運行 IPFIX 輸出器(IPFIX 
Exporter) 模組；測試主機 1(Tcpreplay) ：運行

Tcpreplay[17]進行流量記錄檔播送，作為外部攻擊

端；測試主機 2(Victim)：運行 TCPdump[18]，作為

內部受害者及流量記錄。此測試發送流量為

Slammer 蠕蟲案例[16]，案例發生於 2003 年，其特

徵由來源端透過 UDP Port 1434 的漏洞，尋找網路

中擁有此漏洞的主機，因此 Slammer 流量記錄檔僅

擷取 UDP Port 1434 的封包，總長度為八小時。而
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本論文擷取其中發生劇變的區段，總長度為 15 分

鐘來進行測試，測試環境架構如圖 9 所示。 

 

圖 9 防護測試環境示意圖 

圖 10 及圖 11 分別為加入阻擋機制前/後，其

播送後的流量記錄檔波形圖，由圖中可明顯看出，

在異常來源開始進行攻擊時，會發送大量異常封包，

造成網路頻寬的消耗，當加入本系統的防護機制後，

可在觀測時間結束後，即時阻擋異常來源封包的傳

送，回復原先正常傳送的網路環境。 

 

圖 10 防護前流量記錄檔波形圖 

 

圖 11 防護後流量記錄檔波形圖 

5. 結論 
本論文實現具有速寫演算法回溯機制之網路

流量變異偵測系統，結合 OpenFlow 架構，將偵測

出異常流量的來源即時加以阻擋，以防止其繼續影

響正常使用者的網路使用。 
本論文實現的系統包含以下幾個特色： 

‧ 以硬體實現 Fast Sketch 流量量測：藉由觀測點

的流量收集，送至分析中心回溯異常流量來源識別

碼。 
‧ 以軟體實現網路中心偵測：將各個量測端的流

量資料整合，並查詢異常的流量來源。加入布隆濾

波器(Bloom Filter) ，於 Fast Sketch 回溯流量識別碼

時，便可過濾不存在的流量識別碼，大幅降低誤判

率。 
‧ 即時查詢異常來源並加以阻擋：將偵測出的異

常來源在其發送的源頭網路設備加以阻擋，使其無

法繼續影響正常使用者使用。 

未來展望 

目前系統實現以 Fast Sketch 演算法進行摘要，

僅根據 SIP 分類，來偵測異常流量變化及回復異常

來源，未來期許能進一步擴充系統效能及處理速度

(10Gbps)，以更多封包標的(如 DIP、SPort、DPort)
來實現量測系統。  
 

本文承蒙行政院國科會個別型專題研究計畫補助 (國科

會編號: NSC 101-2221-E-033-072, 102-2221-E-033-031)，
特此致謝。 
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