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摘要 
 
隨著資訊時代的來臨，網路使用需求日益增加，防

火牆提供網管者一個控制網路流量的平台。近年來

許多已開發中的防火牆規則診斷系統，已可幫助網

管者完成規則設定異常的查找工作，並針對某些異

常種類、事件提出告警。但就目前了解，這些系統

多半還有許多的改進空間;診斷的效能、擴充性與發

生異常種類往往不夠全面且具代表性。本研究將改

進之前的開發成果，結合影像處理區域分割法

(Region Splitting)，提出一套以自適性規則異常樹的

診斷系統 (Adaptive RAR)。該系統採用二元樹

(Binary Tree)架構，相較於[1]來說，具備更快速的

診斷速度與良好的擴充性，進而更貼近管理者之實

際需求。 
關鍵詞：防火牆規則異常、區域分割法、規則異常

關係樹、多防火牆間規則異常 

 
1. 前言 

 
現今網路中，氾濫的網路攻擊與多樣的入侵方式快

速發展，造成網路使用者無法有效保護個人網路資

源。為此，防火牆扮演了一個非常重要的角色，在

惡意行為在進入所屬電腦前，即可於網際網路中有

效的偵測並阻絕。一般而言，網管者管理著多個分

散各處的防火牆，當其管理之網路範圍越大時，各

防火牆內部的規則數目會相對的成長，其所需的安

全分析時間也就同樣相對的增加。為此，各種確保

防火牆政策正確性的研究，已廣泛被學者、專家們

開始重視，並開發出不少出眾的診斷系統。 
近年來，許多學者相繼投入防火牆規則異常診

斷的相關技術研究領域當中。在[3][4]之前之研究，

多半都針對單一規則異常現象或者特殊情形提出

建議，直到[3][4]才將防火牆規則異常依照其產生的

情形，分析、分類出詳細的種類與產生因果，並提

出一套系統性的診斷方法。但當防火牆數量增多或

政策出現異動等狀況時，[3][4]的診斷方法所需的時

間將大幅增加。[5][6]繼[3][4]研究後，提出完整一

套適用於診斷規則異常現象的系統與運算，並提出

聯合規則異常之觀念。 [5] 利用圖形幾何學

(Geometry)的特性，依其演算法將防火牆規則轉換

成有效之圖形資料結構，用以剔除大量無異常之規

則比對，以符合高速網路龐大的封包過濾處理需求。

但此診斷方式在進行多防火牆間的規則異常診斷

時，必須重新另啟診斷程序，無法有效利用已完成

診斷之結果。[6]提出 BISCAL 演算法，利用拓樸學

(Topological Approach)的切割區塊方式，只記錄少

量的規則向量，取代[5]所產生的大量區塊訊息，達

到節省大量的記憶體空間並有效率的加速診斷時

間。但若發生防火牆政策異動，卻需重新統計各規

則條件的範圍邊界值，並計算新的規則向量，因此

欠缺良好的可擴充性。為此 [1][2] 提出 RAR 
Tree(Rule Anomaly Relation Tree)異常關係樹系統，

其具備快速的診斷速度與良好的可擴充性，在多防

火牆安全聯防的大型網路環境中，更能合乎管理者

之實際需求。[1]雖可提供高效率的診斷速度，與精

確的規則異常訊息。但是，該架構還存在著許多可

以改善的地方。例如:區塊範圍 A 將流量過濾空間

切割為若干大小相等的區塊，當流量過濾空間中的

規則太過於集中、分散或者規則發生變動，此時區

塊範圍 A 如果設置不當，診斷時間則會大幅增加。 
以上學者們的貢獻，可以清楚知道此領域研究

近年來受到極大的重視，且有著許多迫切的問題需

要解決。為此本研究觀察上述不同的診斷方式，將

先前的研究成果加以改進提出 Adaptive RAR 診斷

系統，並具備下列特性，使其回報結果能真正合乎

管理者之需求： 
 防火牆診斷結果可再利用，具備高度系統擴充能

力； 

 擁有高效率的診斷速度； 

 提供精確且完善的規則異常資訊。 

本文在第 2章節將淺談[1]是如何在防火牆內與多防

火牆間進行異常診斷，並且提出幾項能夠改善的問

題。第 3 章節中，提出 Adaptive RAR 診斷系統，

並討論該改進系統如何進行防火牆規則異常診斷。

最後，第 4 章節比較本文與先前研究或者其他學者

們研究的優缺點，藉此證明是否符合本論文希望達

成的各項能力，並提出總結以及未來展望。 

 
 
 
 
 
 
 
 

圖 1 規則異常診斷拓樸 
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2. 異常關係樹診斷系統 
 
本章節中，將陳述[1]所提出之 RAR 規則異常關係

樹，及如何利用該樹進行防火牆規則異常診斷，該

系統有別於[5]的切割方式，乃採用固定大小之區塊

範圍 A 對規則進行切割，並將切割區塊中存在之規

則儲存於樹狀結構中。下面我們將淺談 RAR 規則

異常關係樹之建構與診斷方式，並針對防火牆內部

規則異常(Intra-Anomaly)，與多防火牆間規則異常

(Inter-Anomaly)分別進行討論，並說明該樹狀架構

所具備之優缺點。 
 
2.1 防火牆內部規則異常診斷 

 
本小節將藉由圖 1 範例拓樸，說明如何利用

RAR 規則異常關係樹之診斷流程，診斷防火牆內部

規則異常。首先，管理者需自網路拓樸選取欲分析

路徑上之起始/終止兩網域(如 D2→D7)。在 D2→D7
路徑中，流量將經過 H、G、C 三台防火牆，因此

分析 D2→D7 路徑時只需分別取出 H、C、與 G 防

火牆的相關規則，再將其依照不同服務(Port)加以分

類，即完成 D2→D7 所需分析的相關路徑規則選取

前置作業。圖 2 假設 D2 為 192.168.0.*與 D7 為

192.168.1.*，且表示 H 防火牆上已分類出之有關 D2
→D7 與 Port 80 相關規則。 

接下來，將規則自身有效影響範圍，經固定區

塊範圍 A 切割後判斷出應座落之流量過濾圖相關

區塊位置(圖 3)，並將其紀錄在 RAR 樹狀結構中，

最後利用區塊與規則間關係快速將彼此間不可能

產生異常的規則比對程序剔除。圖 4 為依照圖 2 建

立之 RAR 規則異常關係樹，其中  代表的是規則

的條件，  代表的是經由區塊範圍A=32*32 (SIP*DIP)
切割後，代表規則範圍的 Source IP 區塊座標與

Destination IP 的區塊座標，  是代表座落在此區塊

中允許通過(Accept)的規則，  則是代表座落在此

區塊中被拒絕(Deny)的規則；當規則 2 加入 RAR 規

則異常關係樹區塊時，可發現其欲加入之區塊已存

在規則 1，因此可推得 H 防火牆內規則 1 與規則 2
有可能發生異常，並將兩規則進一步加以利用[3]
的防火牆內部規則異常有限狀態機比對後，得知其

確實發生規則異常。以此類推，當圖 2 的 7 個規則

加入後，即可診斷出下列 5 組可能發生的規則異常：

規則 1 與 3、1 與 2、4 與 5、4 與 6、6 與 7。接著，

只需將這些規則進一步進行規則防火牆內部規則

異常種類的判斷，即可完成 H 防火牆的防火牆內部

規則異常種類分析，在此只需 5 組比較避免以往[3]
共需要將全部規則進行C2=21 組比較，節省大量運

算時間。此外圖 3 流量過濾圖也可清楚看出兩規則

之異常，可看出 RAR 規則異常關係樹確實保留了

流量過濾圖的特性。 
 
2.2 多防火牆間規則異常診斷  
 

2.1 節中，D2→D7 路徑中的 H 防火牆已完成

內部規則異常分析，接下來將進一步考慮如何針對

該路徑上其它防火牆，進行多防火牆間規則異常診

斷。首先，因 G 防火牆位於 H 防火牆之後，所以在

建構出 H 防火牆內規則異常關係樹後，接著將會挑

圖 2 H 防火牆有關網域 2 到 7 之 HTTP 服務規則

圖 3  H 防火牆有關 HTTP 服務從網域 2
到 7 之流量過濾圖(RAR) 

圖 4 網域 2 到網域 7H 防火牆內部相關規則異常關係樹(RAR) 
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選 G 防火牆上相關之規則(圖 5)。此時，利用 2.1
節防火牆內部規則異常的切割步驟，逐一將 G 防火

牆規則加入 RAR 規則異常關係樹中(圖 6)。並利用

[3]所定義防火牆間規則異常有限狀態機進行比對，

即可得知G防火牆的相關規則與H防火牆的相關規

則，有無多防火牆間規則異常情形發生。 
以圖 6 為例：當 G.R2 加入 RAR 規則異常關係

樹時，分別座落在 4-2、5-2 與 6-2 三個區塊中。其

中，在 6-2 區塊中卻已存在 H.R7 與 G.R1，代表著

G.R2 與 H.R7 有產生多防火牆間規則異常的可能外，

還與 G.R1 有產生防火牆內部規則異常的可能。因

此，只需藉由[3]所定義之防火牆間規則異常有限狀

態機比對，即可得知 G 防火牆的相關規則與 H 防火

牆的相關規則，有無防火牆間規則異常情形發生。

由上述中可得知，當未使用 RAR 規則異常關係樹

時，G.R2 額需要與 H 防火牆的 7 個規則以及自身 G
防火牆 4 個規則做比對。當利用 RAR 規則異常關

係樹架構後，發現 G.R2 只“可能＂與 H.R7 與 G.R1
發生規則異常，因此只需分析這三者間是否產生規

則異常即完成診斷，有效的避免其它對規則無意義

的分析、計算。 
縱觀以往學者進行多防火牆間規則異常診斷

的方式，[3]需花費大量時間將所有相關規則進行兩

兩比對，而[6]需統計各規則條件欄位的邊界值並重

新進行切割、診斷，因此皆無法有效重用防火牆內

部規則異常診斷結果，加速多防火牆間規則異常診

斷之進行。[1]提出之 RAR 規則異常關係樹中確實

比其它診斷方式優異，但其中還有許多需要改善的

地方，如:○1 採用固定大小的區塊範圍 A 做切割，

當此值設定不當時，診斷效能反而會因此下降。○2

當 RAR 關係樹建立完成後，還須做進一步的診斷，

無法立即得知規則間是否有發生異常。○3 當區域範

圍 A 值較小，而防火牆規則範圍較大時，樹狀結構

會較寬(Width)，診斷時間也會變得不理想。 
 
3. 自適性規則異常樹診斷系統 

 
本文提出自適性規則異常樹(Adaptive RAR)，輔助

防火牆規則異常診斷，將[1]資料結構與影像處理的

區域分割法(Splitting)做結合，提出自適性規則異常

樹的規則診斷系統。該系統除了保有[1]的高度的擴

充性與區域診斷結果再利用之能力，還能省下更多

的診斷時間與運算空間，更能合乎管理面之實際需

求。下面我們將詳細介紹自適性規則異常樹之建構

與規則異常診斷方式，並針對防火牆內部規則異常、

多防火牆間規則異常診斷分別進行討論，並說明使

用該架構所具備之優缺點。 

 
3.1 防火牆內部規則異常診斷 

 
藉由圖 1 範例拓樸，在此說明如何利用自適性

規則異常樹之診斷流程，診斷防火牆內、外部規則

異常。其流程圖如圖 7，步驟如下分述： 
Step1.網管者選取兩個指定網域 (Domain X → 
Domain Y)構成欲分析的路徑，其 Domain X 位址範

圍構成代表來源端位址的橫軸，其 Domain Y 位址

範圍構成為代表目的端位址的縱軸，建立起相關之

二維規則條件流量過濾空間(如圖 3)。 
Step2.將影響該路徑上之所有規則條件放至該流量

過濾圖中，依照流量過濾圖的本質，每條防火牆規

則的規則條件在流量過濾圖上會形成一個相關矩

形，代表其規則有效影響 IP 位置範圍。接著利用圖

10(a)演算法，運算取得最適合切割之大小起始區塊

範圍 A 以供建構 Adaptive RAR 架構。 
Step3.利用 A 對流量過濾圖進行除法切割運算，進

而判斷規則有效影響範圍應座落在哪些流量過濾

圖上的區塊，並將此一資訊記錄在 Adaptive RAR
結構中。 
Step4.當發現Adaptive RAR結構已經存在其它規則

圖 5 G 防火牆有關網域 2 到 7 之 HTTP 服務規則

圖 6 網域 2 到網域 7H 與 G 防火牆間相關規則異常關係樹
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時(rule≥2)，則將進一步分析這些規則彼此間影響的

範圍是否相同。如規則影響範圍不相同時，則利用

圖10(b)演算法將A做修改傳回Step3.重新做細部的

切割，直到影響範圍相同為止。 
這樣即可完成自適性規則異常樹之建構，完成

後立即可以診斷出防火牆規則異常，不需要再做進

一步分析計算。以 D2→D7 為例，將 H 防火牆規則

逐一輸入至二維流量過濾空間後(圖 8(a))，得知流

量過濾空間的最大範圍值後，利用圖 10(a)演算法即

可取得適合此流量過濾圖切割之區塊大小 A(A=7)。
得到起始區域範圍 A 後，接下來將相關規則有效影

響 IP 範圍位置，經 A 切割並判斷規則有效影響位

置範圍應座落於哪些流量過濾圖上的區塊(圖8(b))，
並將其結果紀錄在 Adaptive RAR 樹狀結構中。當

發現樹狀結構已經存在其它規則時(rule≥2)，將進一

步分析這些規則彼此間影響的範圍是否相同。當規

則影響範圍不同時，則利用圖 10(b)演算法將 A 做

修改並進行細部切割。最後當規則彼此間影響的範

圍相同時(圖 8(d))，自適性規則異常樹建置即完成

建置(圖 9)。 
而上述 Step 2 的自適性規則異常樹，要如何利

用圖 10(a)的演算法，取得最適合流量過濾空間切割

之區塊範圍 A 呢?在先前的研究中，區域範圍 A 與

防火牆規則影響範圍並沒有直接的關係，所以當區

域範圍 A 設定不當時，效能反而會有影響。本研究

採用二元樹的架構，並且結合區域分割法，不但能

夠解決區域範圍 A 設置問題，還能夠避免樹狀結構

過寬的情形。如下所述: 
以 H 防火牆為例，可以從圖 2 中得知 Source IP 與

Destination IP 最大值都為 223，利用圖 10(a)的演算

法，即可得到流量過濾空間的起始切割區塊範圍為

A=7。接下來利用除法運算將防火牆規則進行切割，

其切割計算內容以 H 防火牆的規則 1 來做舉例：SIP 
/2A = 64/2A ~ 95/2A = 0、DIP /2A = 128/2A ~ 210/2A =1；
其代表H防火牆的規則 1有效影響範圍座落在編號

為 0-1 的這個區塊中，並將此資料儲存在自適性規

則異常樹中。H 防火牆規則經過 A=7 切割所產生的

自適性規則異常樹如圖 11 (a)，我們可以發現到在

編號 0-1 與 1-0 這兩區塊中，規則 1、2、3 與規則 4、
5、6、7 彼此間影響的範圍並不相同。此時要做細

部切割，所以將區域切割範圍 A 與目前樹狀結構的

圖 7 Adaptive RAR 自適性規則異常樹流程圖

圖 8  H 防火牆有關 HTTP 服務從網域 2 到 7
之流量過濾圖(Adaptive RAR) 

圖 9 網域 2 到網域 7H 防火牆內部自適性規則異常樹 
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層級(level)代入圖 10(b)演算法中得到新的切割值，

並且將 0-1 與 1-0 兩區塊的規則重新做切割，直到

規則彼此間規則影響位置範圍相同為止，即可完成

自適性規則異常樹之建立。 
圖 9 自適性規則異常樹建立完成時，即可“立

即＂診斷出下列 5 組規則間發生規則異常：規則 1
與 3、規則 1 與 2、規則 4 與 5、規則 4 與 6、規則

6 與 7。由之先前的成果[1]與本方法都可以診斷 H
防火牆的 5 組規則異常，但並不能立即的檢測出規

則是否有異常，僅能告知規則間有異常發生可能。

在記憶體上[1]RAR 規則異常關係樹需記錄 28 個節

點與 38 組規則資訊，而使用 Adaptive RAR 自適性

規則異常樹則需記錄 31 個節點與 35 組規則資訊即

可完成規則異常診斷。雖然節點數在 H 防火牆這個

範例中表現的較多一點，但 Adaptive RAR 卻可以

立即診斷出規則異常區域，且無需另外比較。此外，

因為 Adaptive RAR 結構是採用二元樹方式，且起

始區域範圍 A 值最小為 1、高度(Height)最高為 32，
所以在大型網路中並不會像[1]造成較寬樹的資料

結構，進而影響診斷的時間。 
 

3.2 多防火牆間規則異常診斷 
 
上一小節初步利用自適性規則異常關係樹分析

出防火牆內部規則異常。接下來將進一步考慮如何

利用 Adaptive RAR 來進行多防火牆間規則異常診

斷。以圖 1 為為例，路徑上 G 防火牆位於 H 防火牆

之後，所以將 H 與 G 防火牆兩個自適性規則異常關

係樹依照起始區域範圍 A 做合併(圖 13)，即完成 G
防火牆與 H 防火牆的多防火牆間規則異常分析(圖
12) 。同理 C 防火牆也如同上述 G 防火牆之方式，

一一將每個防火牆的自適性規則異常關係樹做合

併，即完整偵測 D2→D7 路徑上所有可能發生的防

火牆間規則異常偵測。 

由上述診斷方式中可知道，每當新防火牆欲加入

診斷時，皆能利用自適性規則異常樹，將該路線上

已診斷之防火牆規則訊息加以利用，無需額外花費

大量時間將其相關規則全部再加以診斷，達到理想

之診斷速度與可過擴充性。在先前研究[1]中是將後

續防火牆的規則輸入至已經建立好的 RAR 規則異

常樹中，每當選擇新的路徑時，則必須重新讀取防

火牆的規則，才能建立起 RAR 規則異常樹。這對

於大型網路來說，會造成效能與系統上的負擔。當

然也可以先採取在每個防火牆上先建立起自己的

RAR 規則異常關係樹，當要做多防火牆偵測時在將

兩關係樹合併即可完成診斷。但[1]當兩防火牆區域

範圍 A 值不相同時，則必須從新切割，如此一來還

是會耗費許多時間。由此可知自適性規則異常樹在

診斷速度與擴充性上比[1]還要好。 
 

圖 12 網域 2到網域 7H與G防火牆間相

關規則異常關係樹 

圖 10 流量圖切割之區塊範圍 A 演算法 

(a) 

(b) 

圖 11 防火牆 H 自適性規則異常樹建立過程 
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4. 系統評估與未來展望 
 
從前面兩章節可以了解，先前的研究並不能立即的

檢測出規則是否有異常，僅能告知規則間有異常發

生可能。且[1]是採用固定大小的區域範圍切割值當

此值決定不恰當時，效能上反而會有影響。在管理

範圍較大的網路還會造成切割區塊過多，導致記憶

體使用量過多(圖 14)。此外在多防火牆間規則異常

診斷上，在單一路徑上，但當選擇新的路徑時，則

必須重新讀取後續防火牆的規則，才能建立起 RAR
規則異常樹，在可擴充性上還可以再改善。 

本文所提出的自適性規則異常樹可對防火牆

規則進行高效率的診斷過濾動作，避免診斷系統運

行龐大的規則相互比對運算，大幅提升規則異常診

斷速度。並且對於多防火牆安全聯防的環境中，能

有效利用區域診斷之結果，大幅提升診斷速度與可

擴充性。另外當各防火牆規則數隨拓樸變化或政策

異動時，該架構也無需重新進行大量的規則比對或

是規則切割等動作，具備相當良好的可用性。儘管

系統有著上述的多項優點，但還是有著不足之處，

本研究未來將鎖定這些地方加以深入研究、探討。

例如○1 本系統一旦加入其它的規則條件進行切割

時，在多維空間中如何快速診斷規則異常? ○2 在

IPv6 網路中，自適性規則異常關係樹是否還有其它

的改進空間。 
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圖 13 規則異常關係樹合併過程

圖 14 規則異常關係樹效能比較 
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