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摘要 
 
隨著網路技術快速發展，已有許多不同的網路架構

紛紛推陳出新。其中近年來最受重視的是軟體定義

網路(Software Define Network, SDN)，許多指標性

的企業已紛紛投入。而 OpenFlow 則是最主流的軟

體定義網路架構之一。 
有別於傳統網路架構中的交換器，OpenFlow 交換

器的狀態可以經由 OpenFlow 控制器動態設定，使

得網路管理更便利。OpenFlow 的一大特色為其交

換器具有動態更動的能力，可藉由類似學習的機制

紀錄 flow entry。OpenFlow 帶來了許多對於網路實

驗及管理好處，但若沒有良好的系統狀態儲存與更

新機制，可能使得這些優勢無法發揮，本文將探討

OpenFlow switch 的監錄與更新同步問題。 
本論文將探討幾個經典的分散式系統 Global 
snapshot 演算法及近年來應用相關演算法於

OpenFlow 的 GENE-VIOLIN snapshot 機制，以期分

析及設計於 OpenFlow 架構下適用於備份及正確更

新的 Global Snapshot 機制。 
關鍵詞：軟體定義網路、OpenFlow、NetFPGA、全

局快照、全局一致性更新 

 
1. 緒論 

 
 隨著雲端運算技術的發展，為了有更彈性的雲

端架構及動態資源配置，軟體定義網路的概念越來

越受重視。其將控制層和資料層分離，使得資料網

路更易於操作及管理，也擁有更好的發展彈性來面

對不斷變化應用程式和各種網路條件且可利用控

制中心管理網路。 
 目前最主流的軟體定義網路的實現方法首推

美國史丹佛大學所推動的 OpenFlow[1][2]，其將傳

輸路徑交由控制器全盤規劃，可視需求動態改變達

成最佳化，需修改時也僅需要修改控制器的規則，

大量節省了不必要的資源浪費。OpenFlow 的好處

以及未來性廣受好評，目前已有許多網路設備與伺

服器大廠如： Cisco、Juniper Networks、HP 等支持

OpenFlow，甚至 Google、Facebook、Microsoft 已
是開放網路基金會(Open Networking Foundation, 
OFD)的成員，且 Google 的洲際骨幹網路已使用

OpenFlow 連接。 
 傳統網路的路由器或交換器在未被手動修改

或更新的前提下，其狀態皆保持靜態。而在軟體定

義網路中，可透過控制器修改交換器的狀態，交換

器狀態則為可動態變化，因此我們可以因應網路中

各種條件的變化而更新交換器狀態達成最佳化。但

考量到大型分散式系統通常因為布建範圍廣大，無

法利用通用時鐘(Common clock)達成絕對同步

(Synchronization)，這也使得網路狀態更新的一致性

成為了近年來熱門的議題。 
 
2. 相關研究 

 
2.1 OpenFlow 
 
OpenFlow 改變傳統網路由交換器或路由器控管網

路路徑與資料封包傳輸功能區分開來，OpenFlow 
協定將資料路徑(Data Path)與控制路徑 (Control 
path)分離，資料轉發功能仍由交換器提供，但

Control path 的決策功能則轉移至以安裝 OpenFlow
控制軟體的控制器(Controller)來進行。OpenFlow 
Controller 與 OpenFlow 通過 OpenFlow Protocol 彼
此通訊，其協定定義了一套訊息組，比如數據包

(Datagram)接收和轉發、更改轉發路由表 flow 
table、以及取得交換器狀態等功能。此外， 
OpenFlow controller 能建立封包的處理規則，使各

類封包能進行其該採取的動作，當 OpenFlow switch
處理未知封包時將通知 Controller，Controller 也將

建立新處理規則，以因應未來此類型封包的處理。 
 
2.2 Snapshot 演算法 

 
 GENI-VIOLIN[3](Global Environment for 
Network Innovation – Virtual Internetworking on 
Overlay Infrastructure)是由美國普渡大學與美國

DOCOMO 實驗室(Docomolabs-usa)於 2011 年發

表，針對雲端資料中心(Cloud data center)所提出之

即時分散式 snapshot 解決方案。GENI-VIOLIN 利用

可程式化的 OpenFlow 交換器，在網路上提供檢查

站(Checkpoint)服務，對終端主機而言所需要的改變

操作可降低至最少。 
 GENI-VIOLIN 採用 Mattern[4]演算法，並如圖

所示定義出三個時區，根據時間 t 來判斷虛擬機必

處於三種可能狀態之一。Pre-Snapshot：虛擬機尚未

開始 snapshot 運作，即 t  Si；Snapshot：虛擬機

已開始 snapshot 運作但尚未完成，即 Si  Ti；

Post-Snapshot：虛擬機已完成並結束 snapshot，即 t 
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 Ti。另外，根據虛擬機之間封包傳輸，將封包分

成三種類型，第一型：封包由處於 snapshot 前或

snapshot 狀態之虛擬機送出且被處於 snapshot 前或

snapshot 狀態之虛擬機接收。傳送封包及接收封包

之虛擬機狀態皆處於 snapshot 後也視為此類型。(圖
中標示為○1 )；第二型：封包由處於 snapshot 前或

snapshot 狀態之虛擬機送出且被處於 snapshot 後狀

態之虛擬機接收。(圖中標示為○2 )第三型：封包由

處於 snapshot 後狀態之虛擬機送出且被處於

snapshot 前或 snapshot 狀態之虛擬機接收。(圖中標

示為○3 ) 

 
圖 1封包及時區分類 資料來源[3] 

 

2.3 網路版本 

 
由於更新網路狀態無法以一個不可分割動作

就完成，網路中各個交換器會陸續完成重新設定，

而在開始設定至完成設定的時間差距內，則可能造

成封包處理的錯誤。在此引用[5]中範例說明，如下

圖所示。 

 

 
圖 2 網路設置變化 資料來源[5] 

 
在此例中，原始網路設置如 Configuration I 所

示，S 之操作為：Port 1 及 Port 2 流進之封包轉送至

F1 進行監控，而由 Port 3-6 流進之封包則分別送至

F2 及 F3，而 F2 及 F3 之管理動作為直接允許封包

通過。當網路設置欲將 Port 2 流進之封包改轉送至

F2，且 F2 之管理動作也改變為監控，且 Port 3 及

Port 4 流進之封包改轉送至 F3。若直接如圖(a)所
示，直接更改為 Configuration II 之狀態，那麼在操

作中若我們先改變 F2 之管理動作，可能使得原本

得以通過之封包被監控；若我們先改變 S 之操作，

可能導致需被監控的封包被允許通過，此兩種方法

皆可能發生錯誤。若採用圖(b)之方法，將封包依照

版本(Version, V)而有不同的操作，可有效達成一致

性更新之目的。 
 

3. 系統設計 
 

OpenFlow 網路可以由多個分散的交換器組成，並

以一控制器為其中心管理。各交換器擁有 flow 
table，可儲存封包處理規則，當收到封包後選擇匹

配的規則，更新計數器並執行指定操作。若在 flow 
table 內沒有匹配的規則，交換器將此封包的標頭

( header )傳送至控制器，等待回應後再執行操作。

而若各交換器無法同步更新，則可能導致封包處理

錯誤，如圖 3 所示。 

 
圖 3 規則更新未同步示意圖 資料來源：[6] 

  
 在此情境中，Switch 1 收到由 Host A 送出之

封包，但在 flow table 內查無匹配之處理規則，將

此封包標頭送至 Controller。而 Controller 安裝處理

此封包之規則至 Switch 1 及 Switch 2，但因有所延

遲，使得 Switch 2 收到封包時仍尚未被安裝規則，

Switch 2 可能再度將此封包標頭送至 Controller 詢
問，造成重複詢問而降低系統效率。此類問題易發

生於佈建範圍廣大，如洲際骨幹網路系統。若封包

為跨 OpenFlow 領域(domain)的傳遞，也可能發生類

似問題。當封包之傳送端與接收端分屬於不同的

OpenFlow 領域時，可能因兩領域使用不同封包轉

送規則時而造成封包無法正確傳送，如圖 4 所示。 

 
圖 4 跨領域封包傳送 

 
3.1 系統架構 

TANET2013臺灣網際網路研討會-【論文集】

- 2 -

TANET2013臺灣網際網路研討會-【論文集】

- 2 -



 
圖 5 為 OpenFlow 網路之示意圖，OpenFlow Switch
間透過網際網路連接，所有 OpenFlow Switch 皆透

過OpenFlow Protocol接受NOX Controller之集中管

理。本論文系統設計之假設為 OpenFlow 網路上之

管理程序皆為相同之管理程序，並且具有同樣之服

務層級協議(Service Level Agreement，SLA)。 

 
圖 5 系統架構 

 
 我們視封包轉送規則為系統之版本，當

OpenFlow switch 內之 flow table 有所更動時即代表

封包轉送規則有所變化。因此當一 switch 有內部事

件發生，此 OpenFlow switch 更新 flow table 後即代

表為進入下一版本。我們利用 IP 封包標頭 Option
欄位來標示版本，使用 Option 內的第 9 及第 10 個

位元標示版本。且系統內所有 OpenFlow switch 皆

設置封包計數器(PC)，其作用為計算該版本之封包

收送數量。 
 
3.2 問題分析 

 
 本論文的 snapshot 機制及系統中各元件之運

作以確保封包轉送正確性。當 OpenFlow controller
發出控制訊息至多個 OpenFlow switch 更新 flow 
table 時，若所有需更新之 OpenFlow switch 無法同

時同步更新 flow table 的情況下，以下兩種封包類

型可能會導致封包轉發錯誤： 
一、 Pre-update to Post-update：當封包由尚未更新

flow table 之 OpenFlow swtich 傳出，被已更新 flow 
table 之 OpenFlow swtich 接收，可能導致封包傳送

錯誤(如圖 6 (a)所示)。 
二、 Post-update to Pre-update：當封包由已更新

flow table 之 OpenFlow switch 送出，而接收端

OpenFlow switch 之 flow table 尚未更新，可能違反

因果關係(如圖 6 (b)所示)，也會造成 OpenFlow 
controller 負擔加重。 

 
圖 6 可能造成錯誤之封包類型 

 
3.3 演算法運作流程 

 
3.3.1 Pre-update to Post-update 
 
 本節將探討情境：封包傳送端 OpenFlow 
switch 之 flow table 尚未更新，接收端 OpenFlow 
switch 之 flow table 已更新。在圖 7 之情境中，封包

由尚未更新 flow table 的 OFS1送出，而封包抵達

OFS2前，OFS2已更新 flow table，將可能導致錯誤

的封包轉發。 

 
圖 7 Pre-update to Post-update 情境圖 

 

為解決此問題，本論文機制運作之步驟如下： 

初始時， OFS1 與 OFS2 之 PC 值皆為零。 

1. Host A 發送封包至 OFS1。 

2. OFS1 轉送封包至 OFS2，PC 值更改為 1。 

3. OpenFlow controller 通知系統內所有

OpenFlow switch(即 OFS1 與 OFS2)回傳自身 PC值，

並開始統計統計系統內 PC值，直到 PC 總和為 0時，

發送 flow table 更新訊息。 

4. OFS1 與 OFS2 收到通知後即開始備份 flow 

table 內容，並暫停轉送由 host 發出之封包，並回

傳 PC 值(此時 OFS1 回傳 1、OFS2 回傳 0)，此後若

PC 值有變動則再回傳。 

5. OFS2 將封包傳送至 Host B，PC 值更改為-1

並回傳至 Controller。 

6. PC 總和為 0，OpenFlow controller 發送 flow 

table 更新訊息。 

7. OFS1 與 OFS2 更新 flow table。 
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 更新 flow table 時依照上述執行步驟，可使

各 OpenFlow switch 將需要參照目前版本之 flow 

table 轉發之封包皆已處理完成後才進行更新，即

可解決此問題。 

 

3.3.2 Post-update to Pre-update 
 
本節將探討相反之情境：封包傳送端 OpenFlow 
switch之 flow table已更新，接收端OpenFlow switch
之 flow table 尚未更新，情境示意圖如下。 

 
圖 8 Post-update to Pre-update 情境圖 

 

為解決此問題，本論文機制運作之步驟如下： 

初始時，OFS1 與 OFS2 之版本為 1。 

1. OpenFlow controller 通知各 OpenFlow 

switch 更新 flow table。 

2. Host A 傳送封包至 OFS¬1。 

3. OFS¬1 接收來自 Host A 之封包前已先更新

flow table(OFS1 版本更新為 2)，因此使用更新後

的 flow table 轉發此封包(版本為 2)至 OFS2。 

4. OFS2 收到封包後檢查封包版本，因封包版本

與自身版本不同，等待 flow table 更新後(版本為

2)再將封包轉送致 Host B。 

 

3.3.3 封包處理流程 

 
 在前兩節之系統運作流程中，OpenFlow 
switch 收到 flow table 更新通知後也不全然即時更

新，收到封包後並不全然即時處理此封包，本節將

詳述 OpenFlow switch 之封包處理流程。 
 當 OpenFlow switch 收到封包後，首先檢查封

包之版本計數器，若封包之上一站為 host，則直接

執行 OpenFlow Switch 封包處理標準流程。確認封

包之動作後，若動作為將此封包傳向其他 OpenFlow 
switch，則將封包計數器值加一後結束封包處理流

程。若此封包之上一站為 OpenFlow switch，則先比

較封包版本與 OpenFlow switch 版本，若封包之版

本與 OpenFlow switch 之版本相同，則前往

OpenFlow 封包處理標準流程。若封包之版本與

OpenFlow switch 之版本不同，在本論文 OpenFlow 
switch 更新 flow table 機制下，OpenFlow switch 進

入封包處理流程後並不會發生封包來自前版本之

狀況，僅有封包來自後版本的可能，其相關更新機

制將在下節討論。因此，OpenFlow switch 等待更新

之控制訊息抵達並於更新 flow table 後，前往

OpenFlow 封包處理標準流程。確認封包之動作後，

若動作為將此封包傳向 Host，則將封包計數器值減

一後結束封包處理流程。 

 
圖 9 封包處理流程圖 

 

3.3.4 Flow table 更新流程 

 
 在上一節提到在本論文 OpenFlow switch 更新

flow table 機制下，OpenFlow switch 進入封包處理

流程後並不會發生封包來自前版本之狀況，本節將

詳述當封包轉發規則時 OpenFlow controller 與
OpenFlow switch 如何藉由封包計數器達成更新

flow table 時之機制，系統運作及本論文之機制步驟

如下： 
1. OpenFlow controller 通知與本次更新相關之

OpenFlow switch。 
2. 收到更新控制訊息之 OpenFlow switch 回傳封

包計數器之值，此後若封包計數器之值有所變動便

再度回傳。 
3. OpenFlow controller 獲得所有本次更新相關之

OpenFlow switch 之封包計數器後將其累加，若總和

為 0 則通知相關之 OpenFlow switch。 
4. OpenFlow switch 收到通知後更新 flow table，
並將 PC 歸零。 
 為使此機制能適用於跨 OpenFlow 領域使用，

各領域更新必須互相協調溝通，避免同時有多個控

制器執行更新而造成版本不一致之問題。本論文機

制採用 Leslie Lamport 所提出之 Bakery 演算法[7]
實現同時僅有一控制器可執行更新之管理規則，其

演算法定義小於( ” ” )之關係：若( a, b)  (c, d)，
則(a  c)或( (a == c) 且 (b  d) )，其餘演算法如

圖 10 所示。 
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圖 10 Bakery 演算法 資料來源：[8] 

 

4. 實驗與討論 
 

4.1 討論 

 
 本論文機制以 OpenFlow controller 發出控制

訊息更新 OpenFlow switch 之 flow table，且定義更

新 flow table 為切割事件。因此，若兩 OpenFlow 
switch(OFS1及 OFS2)分別先後收到控制訊息，可將

其視為 OFS2送出標記至 OFS1，如圖 11 所示。 

 
圖 11 虛擬 Marker 示意圖 

 

 非先進先出頻道會遇到的兩個問題：(1) 訊息

在標記前送出，比標記晚抵達目的地；(2) 訊息在

標記後送出，比標記早抵達目的地。如圖 12 所示 

 
圖 12 非先進先出訊息示意圖 

 

本論文之機制防止(1)狀況發生之操作為暫緩更新

flow table，等待所有在 flow table 更新前所送出的

封包皆轉送處理完畢後再行更新，其操作結果示意

圖如下。 

 
圖 14 避免 Pre-update to Post-update 示意圖 

 

 本論文之機制防止(2)狀況發生之操作如同

[3]，將封包緩衝，等待接收端執行 snapshot 後再發

送使其接收，其操作結果示意圖如下。 

 
圖 14 避免 Post-update to Pre-update 示意圖 

 

4.2 實驗 

 
4.2.1 實驗描述 

利用 NetFPGA 平台架設 OpenFlow 交換器，並交替

發送不同版本之封包，測試本論文機制使 OpenFlow
交換器可將封包正確的轉送至目的地。 

 
圖 15 實驗情境示意圖 

 

實驗情境圖如圖 15，Packet Sender 將交替傳送兩種

版本的封包至 OpenFlow 交換器，其中綠色封包為

目前版本之封包，而此版本 OpenFlow 交換器之封

包轉送規則為將封包轉送至 Packet Receiver 1，而

紅色封包為下一個版本之封包，而下一版本

OpenFlow 交換器之封包轉送規則為將封包轉送至

Packet Receiver 2。 
 
4.2.2 實驗結果 

 
Packet Receiver 1 及 Pacekt Receiver 2 進行封包擷

取，其結果圖 35，其中(a)為 Packet Receiver 1 之封

包擷取結果，(b)為 Pacekt Receiver 2 封包擷取結果。 

 
由此結果得知，第一個版本(原版本、未更新)的封
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包將遵照第一個版本的封包處理規則，轉送至

Packet Receiver 1(IP 位置為 192.168.10.15)。而第二

版本的封包將等待第一版本之封包全部處理完

畢，OpenFlow 交換器更新封包轉發規則後，遵照

規則轉送至 Packet Receiver 2(IP 位置為

192.168.10.17)。 
 
5. 結論及未來方向 

 
 本論文針對美國史丹佛大學所提出的

OpenFlow Network 進行研究，並針對 OpenFlow 
switch 更新 flow table 時間不一致可能造成封包轉

發錯誤提出解決方法。而經過觀察及歸納後，我們

將 flow table 更新視為版本的變換，並將可能造成

問題的封包類型分為兩類： 
1. 封包由舊版本傳至新版本：傳送封包之

OpenFlow Switch 尚未更新 flow table，但接收封包

之 OpenFlow Siwtch 在 flow table 更新後才收到封

包。 
2. 封包由新版本傳至舊版本：傳送封包之

OpenFlow Switch 已更新 flow table，但接收封包之

OpenFlow Siwtch 尚未更新 flow table 就收到封包。 
此兩類型封包與分散式系統執行Snapshot時面臨的

問題雷同，其中第一類型可能造成封包遺失，第二

類型可能造成違反因果關係一致性。因此我們接著

探討幾個著名的分散式系統 Snapshot 演算法，分析

其作法及優缺點。 
 我們提出適用於當 OpenFlow 更新 flow table
時，仍可保持封包傳送端與接收端皆使用相同版本

flow table 之機制，保證封包可被正確轉送。最終我

們經由理論證明及利用 NetFPGA 平台所架設的

OpenFlow 交換器實測，證明本論文提出的機制可

有效防範當 OpenFlow Switch 更新時間不一致而造

成不可預測的封包轉發情況，也避免同樣的封包在

傳送路徑上因安裝規則的延遲而重複詢問

controller，提升系統執行正確性及減輕 controller
負擔。 
 
 本論文所提出的 snapshot 機制限制開始執行

snapshot 至 flow table 完成更新的這段時間內，

OpenFlow 交換器將停止轉送非來自其他 OpenFlow
交換器的封包，可能造成封包傳遞的延遲，在此我

們視為為了追求正確性的權宜考量。若未來能減少

OpenFlow 交換器暫停處理新封包的時間，甚至不

需要暫停的機制，將可更增進系統效能。 
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